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Internetsperren nahmen 2019 weiter zu,
die groBBten Blockaden verhdngten Iran

und Indien

Waihrend der jiingsten Unruhen im
Iran sperrte die Regierung iiber
eine Woche landesweit das
Internet. Die internationale Biirger-
rechtsgruppierung NetBlocks
schlagt Alarm: Es war der
schwerste Blackout, den die
Gruppe bislang beobachtet hatte -
und er folgt einem verheerenden
Trend.

Von Raha Rashidi

m 16. November unterbrach der Iran

nahezu simtliche Internetverbindun-
gen des Landes. Die Nichtregierungsor-
ganisation NetBlocks.org, die sich global
mit Cybersicherheit und Internetzensur
beschiftigt, nennt die Unterbrechung ,,die
schwerwiegendste in Bezug auf ihre tech-
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nische Komplexitét und das AusmaR*, die
sie je in einem Land beobachtet habe.
Ihrer Analyse zufolge brach der Datenver-
kehr im Iran auf weniger als fiinf Prozent
des normalen Volumens ein.

Die Verbindungen wurden allerdings
nur in eine Richtung unterbrochen: Wih-
rend ausldndische Server vom Iran aus
nicht mehr aufrufbar waren, blieben von
der Regierung kontrollierbare iranische
Hosts im In-und Ausland weiterhin erreich-
bar. Das hatte zur Folge, dass die meisten
Nutzer die im Iran aktiven Netzfilter nicht
mehr per VPN umgehen konnten. Das ,,na-
tionale Intranet®, wie es der bekannte ira-
nische Internet-Aktivist Jadi nennt, war
vom Rest der Welt abgeschnitten.

Feststellen lief} sich eine solche Blo-
ckade auf Rechnern vor Ort beispielsweise
iber den Online-Scanner netblocks.org/
scan, mit dem Nutzer Verbindungen von
ihrem Standort aus zum Rest des Internet
iberpriifen. NetBlocks bietet dazu drei
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Open-Source-Tools an, darunter ein Block
Crawler, der testet, ob Webseiten-Inhalte
gemafd RFC-Spezifikation 7725 blockiert
sind. Falls sie das tun, melden sie dem
Browser den HTTP-Fehler 451. Die Num-
mer erscheint auch, wenn Anbieter wie
Netflix & Co. Inhalte per Geo-Blocking an
bestimmte Linder nicht ausliefern.

Die Sperren im Iran liefden sich allen-
falls vereinzelt von technisch versierten
Nutzern umgehen. So kramten manche Ak-
tivisten uralte Modems hervor, um Rechner
im Ausland tiber analoge Telefonleitungen
zu kontaktieren. Andere verabredeten sich
in Online-Chats, etwa der Spiele-App ,,Quiz
of Kings“, die im Iran gehostet wird.

Die Blockade begann nur einen Tag,
nachdem die iranische Regierung den
Benzinpreis ohne Vorwarnung tiber Nacht
verdreifacht hatte. Am selben Tag kam es
zu den ersten Demonstrationen. Unru-
hen, StrafSenblockaden und Schiefdereien
wurden einen Tag spater aus verschiede-
nen Stadten gemeldet. Als sich erste Bil-
der (wie oben von einer ausgebrannten
Bank in Shahriar) und Videos von gewalt-
tatigen Auseinandersetzungen, Verletzten
und erschossenen Demonstranten im
Netz verbreiteten, unterbrach man in Te-
heran auf Beschluss des Sicherheitsrates
die Verbindungen zum Ausland.

Der Zugang zum Internet war in der
Hauptstadt Teheran erst wieder am 23.
November moglich. Zunichst wurden
Verbindungen der Universititen, Betriebe
und Behorden wiederhergestellt. In einer
zweiten Phase bekamen Privatkunden
ihren Zugang lber Festnetz zuriick. Die
mobilen Datennetze waren jedoch noch
Tage spater nicht verfligbar. Grenzprovin-
zen wie Sistan und Belutschistan waren
selbst am 3. Dezember, 18 Tage nach dem
Beginn der Proteste, noch immer vom In-
ternet abgeschnitten.

Halal Internet

Das Internet wird im Iran von vielen sar-
kastisch Filternet genannt, denn die Inter-
netzensur ist kein neues Phanomen. Der
Datenverkehr lasst sich dort deutlich ein-
facher kontrollieren als in anderen Lan-
dern. Laut Doug Madory, Director of In-
ternet Analysis bei Oracle, seien zwar Ver-
bindungen iiber die beiden Hauptknoten-
punkte bei der staatlichen Telecom (TIC)
und dem Institut for Physics & Mathema-
thics (IPM) in den vergangenen Jahren
ausgeweitet worden, dennoch wiirden
TIC und IPM noch immer als leicht kon-
trollierbare Flaschenhilse gelten.
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Die Regierung erliefd zudem Gesetze
fiir Internet Service Provider und Inter-
netcafé-Betreiber, um die Identitat der In-
ternetnutzer festzustellen und Inhalte im
Netz zu kontrollieren. Wahrend in den
ersten Nullerjahren Webseiten anhand
Schwarzer Listen mit verbotenen Wortern
gesperrt wurden, liefd der Staat spater
immer mehr Webdienste wie Facebook
und Twitter blockieren. Die Regierung
spricht dabei vom ,, Filtern unangemesse-
ner Inhalte”. Vertreter des Staates fordern
immer wieder ein ,,nationales Netz* oder
»reines Internet®, das auch unter dem Be-
griff ,Halal Internet“ bekannt wurde.

VPN-Kontrolle

Doch in den vergangenen Jahren musste
der iranische Staat feststellen, dass die Fil-
ter zunehmend schlechter funktionierten.
Denn Internetnutzer fanden Wege, die
Sperren zu umgehen. Immer mehr griffen
auf VPN-Angebote zuriick. Sobald der
Staat davon erfuhr und die Zugéange sperr-
te, wich man auf andere VPN-Provider aus
- ein fortlaufendes Katz- und Maus-Spiel.
Obwohl VPN-Zuginge illegal sind, kann
man sie beinahe in jedem Geschaft unter
der Hand kaufen, das Internet-Pakete an-
bietet.

Anfang November sprachen staatliche
Vertreter tiber Plane flir die Legalisierung
von VPN. Demnach sollten einzelne Be-
rufsgruppen freien Zugang zu bestimmten
Internet-Bereichen bekommen. Kritiker
befiirchten jedoch, dass der Staat durch
diese Reglementierung die Aktivititen der
Nutzer leichter kontrollieren und andere
Bevolkerungsgruppen vom Zugang zu frei-
en Informationen ausschliefden konnte.

Das Ministerium flir Kommunikation
und Informationstechnologie verlangte in
einem Schreiben vom 20. November von
Behorden und Betrieben, sie sollten aus-
landische Webseiten und Webdienste
melden, die sie fiir ihre Arbeit unbedingt
benotigen. Dies nahrte Spekulationen, die

NetBlocks.org: Network Connectivity, Ira
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iranische Regierung wolle langfristig eine
sogenannte Weif3e Liste erstellen und nur
noch Zugang zu notwendigen Seiten ge-
wihren. Das Ministerium dementierte je-
doch: Man habe nur einen Bericht iiber
den finanziellen Schaden fiir das Land
verfassen wollen.

Okonomische Auswirkungen
Der Staat sendete mit seiner Blockade nicht
zuletzt auch eine Botschaft an iranische Ge-
schiftsleute: Wer die inldndische Infra-
struktur nutzt, sich auf iranische Websei-
ten, Server und Dienste verlasst, ist auf der
sicheren Seite. Doch aus Angst vor Uber-
wachung und Zensur verzichten viele Men-
schen lieber auf einheimische Dienste.

Die okonomischen Auswirkungen
einer solchen Blockade sind betrichtlich
und verschlechtern die ohnehin durch US-
Sanktionen, Missmanagement und Korrup-
tion gepragte wirtschaftliche Lage. Um die
Kosten einer landesweiten Internetblocka-
de zu berechnen, stellt NetBlocks einen
Online-Rechner namens COST bereit. Gibt
man dort das Land und den Zeitraum der
Blockade ein, erhilt man eine ungefahre
Kostenabschatzung. Zur Berechnung zieht
Netblocks unter anderem das Bruttosozial-
produkt eines Landes und den prozentua-
len Anteil der Internet-Okonomie heran.

Demnach wiirde eine eintdgige kom-
plette Blockade des Internets in Deutsch-
land einen Schaden von 925 Millionen
Euro verursachen. Im Iran wéren es etwa
55 Millionen Euro pro Tag. Andere Schit-
zungen liegen deutlich hoher: So beziffer-
te der ehemalige Vorsitzende der irani-
schen Handelskammer Mohsen Jalalpour
den Schaden fiir das Land auf knapp 200
Millionen Euro pro Tag.

Angesichts solcher Zahlen wird klar,
fiir wie prekar der iranische Sicherheitsrat
die Lage gehalten haben muss. Weil auf-
grund der Blockade kaum ungefilterte In-
formationen aus dem Land drangen, ist
noch immer unklar, wie viele Iraner bei

2019-11-14 to 2019-11-23 UTC

Mitte November waren
auslandische Webseiten im
Iran fiir eine Woche nicht
erreichbar.
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Iran practically cut of himself from the
Internet. We only have access to the
"Mational Interanet (sites hosted inside iran)".
This is not about blocking the anti-filters and
vpns, this is cutting off the whole country
from the Internet. #filternet
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Unter dem Hashtag #filternet
kommentierte der bekannte iranische
Aktivist Jadi die Internet-Blockaden im
Iran.

den Protesten verhaftet wurden und ums
Leben kamen. Amnesty International
sprach Anfang Dezember von mindestens
208 Toten. Die iranische Regierung de-
mentierte diese Zahl und nannte von offi-
zieller Seite zwei Tote.

Inder ohne Internet
Der Iran ist kein Einzelfall. Laut der Nicht-
regierungsorganisation Access Now hat
sich die Zahl der weltweiten Internet-
Blockaden von 75 im Jahr 2016 auf 196 im
Jahr 2018 fast verdreifacht. Fiir 2019 prog-
nostiziert sie einen neuen traurigen Re-
kord: Allein von Januar bis Juli 2019 re-
gistrierte Access Now weltweit 128 Inter-
net-Blockaden, davon 80 allein in Indien
- der ,,grofiten Demokratie der Welt*.
Nicht mitgezahlt wurden dabei die seit
August verhingten Sperren der Regionen
Jammu und Kashmir. Ende November ge-
wihrte die indische Regierung zumindest
80 dort ansdssigen IT-Firmen einen rudi-
mentédren Zugang zum Internet. Die Fir-
men mussten zuvor unterzeichnen, dass sie
keine sozialen Netzwerke, Proxys, VPNs
oder WLANS nutzen und samtliche USB-
Buchsen der ans Festnetz angeschlossenen
Rechner deaktivieren. Zudem miissen sie
den Sicherheitsbehorden iibermittelte
Daten auf Verlangen aushindigen. Die
restliche Bevolkerung kann derweil zwar
wieder weitgehend telefonieren, bleibt
aber weiterhin vom Internet ausgesperrt.
Es steht zu befiirchten, dass regionale
Internetsperren auch im neuen Jahr weiter
zunehmen. Die Entwicklungen in Indien
und dem benachbarten Pakistan kann
man etwa auf der Karte https://internet
shutdowns.in sowie auf killswitch.pk be-
obachten. Andere Locher im angeblichen
World Wide Web findet man auf den Web-
seiten von accessnow.org sowie net-
blocks.org. (hag@ct.de) c&
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