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Datentransfer

Wie bringe ich meine Daten vom alten
Handy auf das neue?

Vertraut man Apple oder Google, ist

das recht einfach. Apple-Nutzer kon-
nen ihr gesamtes iPhone in der iCloud si-
chernund aufs neue iPhone iibernehmen.
Android-Nutzer speichern Kontakte, Ka-
lender, Mails, Fotos (per Google Fotos)
und App-Daten bei Google und spielen das
aufs Neugerit auf. Allerdings speichern
lange nicht alle Apps ihre Daten vollstan-
dig, sodass hier mehr Nacharbeit als unter
i0S notig ist.

Mochte man Apple oder Google nicht
alles anvertrauen, lassen sich fiir einzelne
Datentypen auch andere Clouds nutzen:
Fotos sichert man beispielsweise per Adobe
Lightroom, Dropbox, OneDrive oder in
einer privaten Cloud; Mails, Kontakte und
Aufgaben beldsst man beim Mailprovider
des Vertrauens. So gelingt auch der Umzug
zwischen Android und iOS einfacher.

Mochte man ganz ohne Cloud aus-
kommen, kopiert man die Daten aufeinen
PCund iibertrégt sie von dort auf das neue
Smartphone. Fiir iOS gelingt das unter
Windows mitiTunes, unter macOS inzwi-
schen iiber den Finder. Fiir Android fehlt
so eine Losung. Man kriegt zwar einige
Dateien zu fassen, darunter alle Fotos,
aber vieles Wichtiges wie die Einstellun-
gen aller Apps fehlen. Etwas besser, aber
nicht perfekt arbeiten spezielle Tools fiir
den Geritewechsel vom Geratehersteller
oder von Drittherstellern.

Haben Alt-und Neugerit einen Micro-
SD-Slot, lassen sich Fotos, Horbiicher,
Musik oder Videos per Speicherkarte iiber-
nehmen; auch einige wenige Apps spei-
chern dort wichtige Daten. Die Karte darf
dabei allerdings nicht verschliisselt sein.
Auf einigen Handys kann man die Spei-
cherkarte als internen Speicher auch zur
Installation von Apps formatieren; dann
ist die Karte immer verschliisselt und im
Neugerit nicht lesbar.
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Ab und zu erliegt man ja der Versuchung, ein neues Smartphone zu kaufen
oder einen neuen Mobilfunktarif abzuschlieBen. Mit ein wenig Vorbereitung

gelingt die Inbetriebnahme reibungslos.

Von Jorg Wirtgen

Mehr zum automatischen und manu-
ellen Umzug von Android und iOS finden
Sie im Schwerpunkt in ¢’t 2/2019.

Wichtige Apps

Welche Apps muss ich besonders im
Blick haben beim Umzug?

Besonderskritisch sind Banking-Apps,

Messenger, Passwortmanager, Apps
zur Zwei-Faktor-Authentifizierung (2FA)
sowie Apps fiir die Zugangskontrollen
etwa von Tiiren oder Fahrradschldssern
im Smart Home.

Einige Banking-Apps etwa fiir Photo-
TANs miissen mithilfe des urspriinglichen
Briefs von der Bank authentifiziert werden
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Authy erlaubt die Ubernahme von Zwei-
Faktor-Zugangen von einem Handy aufs
nachste. Ohne Backup miisste man sonst
an jeden der 2FA-gesicherten Dienste
einzeln heran.
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- den muss man erst mal wieder finden.
Wenn Sie aufs Handy-Banking angewie-
sen sind: Stellen Sie unbedingt sicher, dass
alles klappt.

Bei Passwortmanagern muss man
entweder die Passwortdatei manuell aufs
neue Handy bringen oder man nutzt eine
cloudfihige Version.

2FA-Apps wie der Google Authentica-
tor speichern den sogenannten Seed inder
App. Geht der verloren, muss man jeden
2FA-Zugang einzeln umsténdlich neu re-
gistrieren, was bei jedem Anbieter etwas
anders geht. Bisher war der Trick, schon
beim Einrichten der 2FA-Zuginge eine
App mit Backup-Funktion zu nutzen, bei-
spielsweise Authy (siehe c¢’t 24/2018,
S.178). Damit importiert man das Backup
auf dem neuen Handy oder nutzt die
Cloud-Synchronisierung-und schon dient
das neue Handy als zweiter Faktor; auch
der Wechsel zwischen Android und iOS
klappt so. Inzwischen bietet auch der Goo-
gle Authenticator eine Sicherung an und
nach der Neuinstallation ,Vorhandene
Konten importieren“. Hier allerdings flie-
3endie Daten noch nicht zwischen Android
und iOS.

Messenger muss man einzeln darauf
abklopfen, ob sie (wie Telegram) die Daten
auf dem Server speichern oder ob sie (wie
Threema oder WhatsApp) alles auf dem
Handy ablegen. Im ersten Fall miissen Sie
einfach nur Thr Konto in der App
installieren und haben Zugang zu allen
Chats. Im zweiten Fall miissen Sie die
Backup-Funktion der jeweiligen App
nutzen.

Threema beispielsweise erstellt mit
»Threema Safe” ein Backup in einer ver-
schliisselten Datei, die lokal, auf dem
Threema-Server oder einem Server Ihrer
Wabhl liegt - und sogar zwischen iOS und
Android austauschbar ist. WhatsApp hat
zwar ein gutes Backup iiber Google Drive
oder Apple iCloud, doch untereinander
sind die Backups nicht austauschbar. Wer
zwischen den Mobilsystemen wechseln
mochte, findet zwar viele Tipps und Tools,
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dochjedes Update von WhatsApp, Android
oder iOS konnte dazu fiihren, dass sie
nicht mehr funktionieren. Man muss sich
also auf einige Experimente vorbereiten
und auch damit rechnen, die WhatsApp-
Chats nicht mitnehmen zu konnen.

Unter Android sollte man aufgrund
der schlechten Backups alle Apps mit um-
fangreichen Konfigurationsmoglichkeiten
oder grofden lokalen Datenbestinden da-
raufhin abklopfen, ob sie ihre Konfigura-
tion in einer Datei oder per Cloud sichern
kann. Um beispielsweise das Design des
Homescreens zu sichern, bieten sich alter-
native Android-Launcher an.

Altes Handy loswerden

Wie werde ich mein altes Smartphone
los?

Grundsatzlich kann man auch alte

Modelle verkaufen - einen hohen
Erlos darf man aber nicht erwarten. Das
gehtentweder tiber Ankéduferim Internet,
die aber meist vergleichsweise wenig zah-
len, oder man nimmt die Sache selbst in
die Hand. Auf Ebay mit einer ehrlichen
Beschreibung eingestellte Smartphones
- einen Zustandscheck fiihren Sie bei-
spielsweise mit der App myhandycheck
(siehe ¢’t 3/2020) durch - finden sogar mit
Defekten manchmal noch Kaufer, bei-
spielsweise Ersatzteilhidndler, die die
brauchbaren Komponenten entnehmen.
Keinesfalls darf das Smartphone in den
Hausmiill wandern, stattdessen kénnen
Sie es kostenlos an Wertstofthofen, Sam-
melstellen (siehe www.take-e-back.de)
oder Elektronikhandlern abgeben.

Altes Handy l6schen

Wie verhindere ich, dass Dritte die
privaten Daten auf meinem alten
Handy auslesen?

Istdas Smartphone verschliisselt, was

die allermeisten Gerite mittlerweile
sind, geniigt es, das Smartphone auf den
Auslieferungszustand zuriickzusetzen -
dann sind Thre alten Daten nicht mehr
wiederherzustellen.

Seit Android 6 miissen eigentlich alle
Gerite verschliisselt sein, aber erst seit
Android 10 erlaubt Google den Herstellern
gar keine Ausnahmen mehr. Suchen Sie
in den Einstellungen nach der Geritever-
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<  Backups

Threema Safe

Server
Max. Backup-Grisse
Speicherdauer

Letztes Backup
558

~Threema Safe” |6st den Transfer zum
neuen Handy komfortabel, nutzt aber
einen Server. ,Backup” sichert lokal und
erfordert ein paar Handgriffe mehr.

schliisselung, meist dort zu finden, wo Sie
eine Displaysperre einrichten - zum Ver-
schliisseln miissen Sie {ibrigens PIN oder
Passwort vergeben. Gibt es den Punkt
nicht, diirfte das Gerit schon verschliisselt
sein. Apple-Gerite sind seit iOS 8 ver-
schliisselt.

Wer aufgrund eines Defekts den
Werksreset nicht mehr durchfiihren kann
oder wer einfach auf Nummer sicher
gehen mochte, greift zu rabiateren Mit-
teln. Das Handy physisch zu zerstoren ver-
hindert in jedem Fall, dass es jemand aus
dem Container des Werkstofthofs fischt
und private Daten wiederherstellt. Gelingt
es, das Handy aufzuschrauben, kann man
auch nur gezielt den Speicherchip zersto-
ren und den Rest des Gerits an einen Er-
satzteilhdndler verkaufen.

Neuer Handyvertrag mit
alter Nummer

Kannich beim Vertragswechsel meine
alte Rufnummer behalten?

Die Rufnummernmitnahme ist bis zu

drei Monate nach Kiindigung moglich.
Sie sollte spitestens zwei Wochen vor Ab-
laufdieser Frist beantragt werden, idealer-
weise piinktlich zum neuen Vertragsver-
haltnis. Dafiir muss man als Vertragskun-
de dem bisherigen Mobilfunkanbieter die
Mitnahme mitteilen oder als Prepaid-Kun-
de eine Verzichterklarung abgeben. Der
bisherige Mobilfunkanbieter vereinbart
dann einen Schalttermin. Dem neuen Mo-
bilfunkanbieter ist die Rufnummernmit-
nahme ebenfalls mitzuteilen. Wichtig ist
dabei, dass man bei allen Stellen mitiden-
tischen Kundendaten bekannt ist. Wei-
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Chat-Backup

Das WhatsApp-Backup landet auf
Google Drive oder Apple iCloud -
unterstitzt aber nicht den Wechsel
zwischen Android und iOS.

chen diese voneinander ab, kommt es zu
Komplikationen, die Mitnahme wird unter
Umstinden nicht funktionieren.

Die Mitnahme kostete bisher bis zu
30 Euro, die man an seinen alten Mobil-
funkanbieter zahlen muss. Die Bundes-
netzagentur hat diese Gebiihr zum 20
April 2020 auf 6,82 Euro gedeckelt. Als
Prepaid-Kunde erfolgt die Zahlung tibli-
cherweise einfach mit dem Handygutha-
ben. Der neue Mobilfunkanbieter berech-
net in der Regel keine Gebiihren. Im Ge-
genteil: Oft bietet er eine Gutschrift an,
wenn der neue Kunde seine alte Rufnum-
mer mitbringt.

Vertrag mit neuer
Rufnummer

Was muss ich beachten, wenn ich die
Rufnummer wechseln mochte?

Vorab sollten alle genutzten Dienste

darauf durchsucht werden, ob bei
ihnen noch die alte Rufnummer hinterlegt
ist. Das konnen Messenger wie WhatsApp
sein oder Banking-Apps, die das SMS-
TAN-Verfahren nutzen. Auch in einigen
Online-Diensten konnte die Rufnummer
als zweiter Faktor zur Kontoabsicherung
hinterlegt sein, beispielsweise bei PayPal,
Dropbox oder Adobe.

Am besten durchsuchen Sie Thre alten
SMS daraufhin, welcher Dienst Thnen in
den vergangenen Jahren Bestitigungs-
codeszugeschickthat. Danngiltesinjedem
Dienst die neue Rufnummer zu hinterle-
gen, und zwar zur Sicherheit noch mit der
alten SIM, denn moglicherweise bekom-
men Sie noch eine letzte Bestatigungs-SMS
an die alte Rufnummer. (jow@ct.de)
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