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Open Source wider

Willen

Massive Sicherheitsprobleme durch offene Git-Repositorys

In Deutschland sind Git-Repositorys
auf zehntausenden Servern unge-
schiitzt per Webbrowser zuganglich.
Angreifer haben ein leichtes Spiel
und kénnen neben Code auch Zu-
gangs- und Nutzerdaten abgreifen.

Von Sylvester Tremmel

ehntausende von Webservern in

Deutschland machen Repositorys des
Versionskontrollsystems Git per Browser
zuginglich. Die Server veroffentlichen da-
durch nicht nur aktuellen und tiberholten
Quellcode, sondern publizieren oft auch
Konfigurations- und Zugangsdaten. Zu
diesem erschreckenden Befund kommen
Sicherheitsexperten der ,,Deutschen Ge-
sellschaft fiir Cybersicherheit“ aus Flens-
burg. Die IT-Fachleute suchten deutsche
Internetadressen nach offentlichen Git-
Repositorys ab. Unter 6.927.416 gescann-
ten.de-Domains und -Subdomains fanden
sie 41.252 betroffene Systeme, in deren
Waurzelverzeichnis ein Repository zuging-
lich ist.

Die wahre Zahl betroffener Server liegt
wahrscheinlich deutlich hoher, weil die
Flensburger keine Repositorysin Unterver-
zeichnissen erfassten. Aufgrund der schie-
ren Zahl von Treffern sah sich die Sicher-
heitsfirma aufder Stande, saimtliche Betrof-
fenen zu kontaktieren. Sie wandte sich
stattdessen an c’t, die Wochenzeitung Die
Zeit und den Norddeutschen Rundfunk,
um offentlich auf die Gefahr hinzuweisen.

Inder Tatistdie Liste beeindruckend.
Darin finden sich politische Lokalverbén-
de, ebenso wie namhafte IT-Firmen bis
hin zu DAX-Konzernen. Betroffen waren
beispielsweise Systeme des Versiche-
rungskonzerns Allianz, des Triebwerks-
herstellers MTU und des Hosting-
Anbieters Host Europe. Das Gros sind al-
lerdings private Homepages sowie Web-
prasenzen kleinerer Unternehmen. Wie
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problematisch die Liicke jeweils ist, hangt
vom Einzelfall ab. Stichproben ergaben,
dass immer wieder auch Konfigurations-
daten in den Archiven sind, die nicht 6f-
fentlich bekannt sein sollten. Sogar Zu-
gangsdatenlassensich oft finden, darunter
Passworter fiir Datenbankserver. Spates-
tens in solchen Fillen konnen Kunden-
daten bedroht sein. Das ist umso schlim-
mer, weil sich betroffene Server weitge-
hend automatisch erfassen und nach Zu-
gangsdaten durchsuchen lassen. Es gibt
sogar spezialisierte Browser-Plug-ins, die
vor dem Problem warnen und betroffene
Repositorys direkt herunterladen.

Kleiner Fehler, groB3e Wirkung
Verantwortlich ist weder eine Sicherheits-
liicke von Git, noch eine der Webserver-
Software. Stattdessen handelt es sich um
klassische Fehlkonfigurationen: Git-Repo-
sitorys, genauso wie die Archive anderer
Versionskontrollsysteme, sollten sich nicht
im Web-Root eines Webservers befinden.
Wer sie dennoch dort platziert, muss den
Webserver entsprechend konfigurieren,
um die Archive zu schiitzen - was die ge-
nannten Firmen inzwischen getan haben.
Eigentlich sollte all das hinlidnglich
bekannt sein. Schon 2015 warnte das Pro-

o ey [+]

C R ®a hupsy Jgifeontig

[ https:f
C @ W a htpsy

[core]
repositoryformatversion = 0
filemode = true
bare = false
logallrefupdates = true
[remote "origin”]
url = https://github.con/moodle/moodle. git

[branch "master™]

remote = origin

merge = refs/heads/master
[branch "MOODLE_34_STAELE" ]

remote = origin

merge = refs/heads/MOODLE_34_STABLE
[branch "MOODLE_35_STABLE" ]

remote = origin

merge = refs/heads/NOODLE_35_STABLE
[branch "MOODLE_36_STABLE" ]

remote = origin

merge = refs/heads/MOODLE_36_STABLE
[branch "MOODLE_37_STAELE"]

remote = origin

merge = refs/heads/MOODLE_37_STABLE
[branch "MOODLE_38_STAELE" ]

remote = origin

merge = refs/heads/NOODLE_38_STABLE
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# pack-refs with: peeled fully-peeled
ecéedsedcTa7babcb4039869cCc7Tar7s69a9dc53 refs/remotes/origin/MOODLE_13_STABLE
Treedde11863df18a2cas71195e8c9b0e660adhf refs/remotes/or igin/MOODLE_14_STABLE
20ea0682124c3117ea0478d83a4Th84747030437 refs/remotes/origin/MOODLE_15_STABLE
fetch = +refs/heads/* refs/remotes/origin/® fp1a72d5c2fc6laddbboa2! 2d78c6b757c0098d6 refs/remotes/origin/MOODLE_16_STABLE
Ch6d0894c33e0CfO193705T7C61501902h371¢75 refs/remotes/origin/MOODLE_17
91a49%99829223708502a646084eh0333405cc 16
57272%aaa5b23c0871712ed4fedcd3fa5d7cc1853 refs/remotes/origin/MOODLE_19_STABLE
c4f6df5a1ac39818b6988BE0MN36896004900e89d refs/remotes/origin/MOODLE_20_STAELE
Gechbe5%3649ce5d5a47dB046F2e30c739¢d2a20 refs/remotes/origin/MOODLE_21_STAEBLE
Gc458edc33577cee5tee343333aa00a7b54 cfdd refs/remotes/origin/MOODLE_22_STABLE
<bb12cf9724a0d7248a% b8 1eea51fhb3aleh59c refs/remotes/or igin/MOODLE_23_STABLE
528F14b3cc5090%ad27b3172a8417e2f fe03ce?2 refs/remetes/or igin/MOODLE_24
€4a9d2b5T62391813478707048delea769¢1d565 refs/remotes/origin/MOODLE_25_STABLE
G7c956TH7073448db05ceB7aeT04d9740989¢645 refs/remotes/origin/MOODLE_26_STABLE
bT44038b226617h564d2978784582e9e66337960 refs/remotes/origin/MOODLE_27_STABLE
aba54%64abec2081bal3%adiealadt5627c24fa7 refs/remotes/origin/MOODLE_28_STABLE
216b71T03e94d2f0a4875057285a523c6566881¢ refs/remotes/origin/MOODLE_29_STABLE
2ce1d2cT71bTobbf141a47656622T6d26255h7540 refs/remotes/origin/MOODLE_30_STAELE
a8c64d6267TdDa2f12435ea75at88ebdde98006T refs/remotes/origin/MOODLE_31_STABLE
€ad8adccc796T40ab1101236Cd637290987C17C8 refs/remotes/origin/master
e87a28%7dbaa3ffb0cdabddd f41e7336419aaaf refs/tags/v1.0.0
“d15eb5d3c3a5795194d7fh7b58d02ackc395a449
a1961c7df195cT807ca224c100ec79cdc5d28762 refs/tags/v1.0.1

jekt Internetwache.org vor derart fehlkon-
figurierten Servern (siehe ct.de/yuqe).
Offenbar hat sich deren Warnung bei vie-
len deutschen Systemadministratoren
noch nicht herumgesprochen.

GegenmalBinahmen

Betroffene sollen den Mangel in jedem Fall
schleunigst beheben. Wer sich nicht sicher
ist, kann einfach http://meine-domain.
de/.git/config im Browser aufrufen. Zeigt
der Browser eine Konfigurationsdatei an,
istder Server von dem Problem betroffen.
Sie sollten dann entweder das Git-Reposi-
tory verschieben, sodass es nicht mehrim
Web-Root des Servers liegt. Oder Sie kon-
figurieren den Webserver so, dass Zugriffe
auf das Verzeichnis ,,.git“ unterbunden
werden. Ein Artikel der Deutschen Gesell-
schaft fiir Cybersicherheit erkldrt das
Vorgehen fiir verbreitete Server (siche
ct.de/yuqe).

Directory-Listings zu deaktivieren, ist
kein Schutz. Der Webserver liefert dann
zwar keine Dateilisten mehr aus, aber
giiltige URLs lassen sich auch iiber die
interne Struktur von Git-Repositorys kons-
truieren. Es gibt Tools, die das vollauto-
matisch erledigen und so ein Repository
vollstindig herunterladen, ohne auf Datei-
listen vom Server angewiesen zu sein.

Die Fille zeigen, dass Sicherheitspro-
bleme héufig nicht in technischen Fines-
senbegriindetliegen, sondern in Konfigu-
rationsfehlern. Unentschuldbar wird es,
wenn die Fehler auch noch seit Jahren
bekannt und einfach zu beheben sind.

(syt@ct.de) ct

Weiterfiihrende Informationen:
ct.de/yuqe

.de/.git/packed-refs

"STABLE
refs/remotes/origin/MOODLE_18_STABLE

STABLE
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Git-Repositorys per Browser abrufen zu kénnen ist bestenfalls unnétig und
schlimmstenfalls eine gravierende Sicherheitsliicke.
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