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Wo finde ich die App und allgemeine
Antworten zu deren Gebrauch?

Sie finden die App im Android Play

Store sowie im iOS App Store unter
dem Namen ,,Corona-Warn-App“ mit
dem Herausgeber ,,Robert Koch-Insti-
tut“. Die offizielle Webseite erreichen Sie
tiber www.coronawarn.app. Die App setzt
i0S13.5 oder neuer beziehungsweise An-
droid ab Version 6 voraus, das auf Smart-
phones der vergangenen fiinf Jahre lauft.
Auf Android-Geriten miissen zusitzlich
die Google-Play-Dienste installiert sein.
Auf manchen Android-Smartphones
funktionieren die ersten Versionen der
Corona-Warn-App jedoch nicht richtig,
wie Entwickler im GitHub-Forum der App
mitteilten. Links sowie offizielle Hinwei-
se zur Funktionsweise und Fehlermel-
dungen der Entwickler listen wir unter ct.
de/ykv8 auf. Dort finden Sie auch Up-
dates, sollten sich wichtige Anderungen
nach unserem Redaktionsschluss am 25.
Juni ergeben.

Wie soll die App die Ausbreitung von
Covid-19 bremsen?

Die App erfiillt drei Aufgaben: Erstens

automatisiert und beschleunigt Sie
die Ubermittlung von Laborergebnissen,
wenn Sie sich auf Covid-19 testen lassen.
Angeschlossene Labors geben ihre Tests
mit einem QR-Code aus, den die App
scannen kann. Sobald das Ergebnis vor-
liegt, ruft es die App verschliisselt und
anonym ab. Dadurch erfahren Sie das
Ergebnis im Idealfall einige Tage friiher
als iiber herkommliche Benachrichti-
gungsketten tiber IThren Arzt oder das Ge-
sundheitsamt.

Zweitens speichert Thr Smartphone
anonymisierte Kontaktkennungen der
vergangenen 14 Tage. Bei einem positiven
Covid-19-Test kann der Infizierte diese
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Uber 12 Millionen Nutzer in nur einer Woche: Die Corona-
Warn-App ist simpel zu bedienen, aber schwer zu durch-
schauen. Ein Blick hinter die Kulissen erklart Méglichkeiten

und Grenzen der App.

Von Hartmut Gieselmann, Jo Bager

Kontakte tiber die App schneller und ano-
nymer warnen, als es {iber Telefoninter-
views des Gesundheitsamts moglich wire.

Drittens kann Sie die App vor dem er-
hohten Risiko einer Infektion warnen,
noch bevor Sie Symptome spiiren. So kon-
nen Sie sich frithzeitig isolieren und iiber
Thren Arzt oder den Bereitschaftsdienst
unter der Rufnummer 116117 einem Test
unterziehen lassen.

Alle drei Funktionen sollen die Be-
nachrichtigung von potenziell Infizierten
beschleunigen, um Infektionsketten
schneller aufzuspiiren und zu unterbre-
chen. Das ist wichtig, weil Infizierte das
Virus bereits drei Tage vor dem Auftritt
von Krankheitssymptomen tibertragen.

Kannichdie App auchim Ausland ein-
setzen?

International sind Corona-Apps noch

grofdes Stiickwerk. Die deutsche App
funktioniert zwar grundsatzlich auch im
Ausland, dirfte Thnen dort aber in den
meisten Féllen wenig bringen.

Wenn die einheimischen Apps eben-
falls die offizielle Schnittstelle von Apple
und Google zum dezentralen Tracing nut-
zen, tauscht Ihr Smartphone zwar seine
Kennungen mit ihnen aus. Bei einem
positiven Test wiirde jedoch Thr Smart-
phone lediglich dem deutschen Server
seine Kennungen senden. Die Kennungen
der Einheimischen landen auf deren Ser-
ver. Weil sich die Systeme der Lander bis-
lang noch nicht abgleichen, werden weder
Sie noch die Einheimischen einander ge-
warnt.

Laut SAP arbeite man an einer Aus-
tauschmoglichkeit mit anderen EU-
Landern. Zu den moglichen Kandidaten,
die in Zukunft zur deutschen App kompa-
tibel werden konnten, zihlen unter ande-
rem die Corona-Apps in Osterreich, der
Schweiz, Italien und Lettland.

Andere Apps, etwa ,,Stop Covid“ in
Frankreich, greifen nicht auf die neue
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Schnittstelle in i0OS und Android zu. Sie
lassen sich zwar parallel zur Corona-Warn-
App installieren, konnen aber zumindest
unter iOS nicht im Hintergrund tracen.
Zudem stehen viele der Apps in der Kritik
von Datenschiitzern, weil sie kein dezen-
trales Modell verfolgen.

Wer vor einer Urlaubsreise steht oder
regelmafligins Ausland pendelt, sollte sich
zunéchst iber das Datenschutzmodell der
betreffenden App informieren. Ister damit
einverstanden, kann er versuchen, die App
aus dem jeweiligen Store des Landes zu
installieren. Manche sind jedoch nur fiir
Nutzer aus dem jeweiligen Land frei-
gegeben.

Technik

Wie exakt arbeitet die Kontakterken-
nung?

Das Handy sendet per Bluetooth LE

(BLE) eine Kennung aus, die alle zehn
Minuten wechselt. Zu dieser Kennung
iibermittelt das Smartphone in verschliis-
selten Metadaten die Sendestirke des
BLE-Signals. Jedes Smartphone, das eine
BLE-Kennung empfingt, misst die tat-
sachliche Signalstirke und berechnet
einen Dampfungswert. Wenn das empfan-
gene Signal um mehr als 73 dB schwicher
ist als das Sendesignal, verwirft die
Corona-Warn-App den Kontakt bei der
Uberpriifung. Eine solche Dampfung tritt
ab einer hindernisfreien Entfernung von
etwa acht Metern auf. Kleidung, Korper,
Mobel und Scheiben konnen das Signal
weiter abschwichen, wodurch sich der
relevante Kontaktradius verkleinert. Eine
genaue Abstandsmessung ist deshalb
nicht moglich.

Die Smartphones scannen die Umge-
bung etwa alle fiinf Minuten fiir zwei bis
vier Sekunden. Erst wenn ein Kontakt (be-
ziehungsweise zwei Kennungen, die zu
einem Handy gehoren) in vier aufeinan-
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derfolgenden Scans mit einer Dampfung
von weniger als 73 dB zu sehen ist, zieht
ihn die Corona-Warn-App offensichtlich
zur Berechnung des Ansteckungsrisikos
heran. Kontakte, die weniger als zehn Mi-
nuten in einem Umkreis von acht Metern
andauern, werden aktuell in der Version
1.02 nicht beriicksichtigt.

Muss die App permanent laufen und
wie wirkt sie sich auf die Akkulaufzeit
aus?

Weil das Betriebssystem des Smart-

phones die Kontakterkennung steu-
ert, muss die App dazu nicht laufen. Die
App selbst hat keinen nennenswerten
Energieverbrauch. Wohl aber kann dasins
Betriebssystem integrierte Bluetooth-
Tracing die Laufzeit beeinflussen.

Das zum Start verfligbare i0S 13.5.1
hat offenbar noch Fehler, die auf bestimm-
ten iPhones die Akkulaufzeit um bis zu 20
Prozent reduzieren. Den Einfluss auf die
Akkulaufzeit priifen Sie unter ,,Einstellun-
gen/Batterie/Health/COVID-19-Kontakt-
protokoll®. i0S 13.6 soll das Problem be-
heben.

Unsere Stichproben mit verschiede-
nen Android-Smartphones zeigten keine
nennenswerte Reduktion der Akkulauf-
zeit. Unsere Android-Testgerite wiesen
den Einfluss des Tracings allerdings nicht
separat aus.

Wihrend Android im Flugmodus die
Bluetooth-Verbindungen und damit auch
das Kontakt-Tracing deaktiviert, ist das
Tracing unter iOS weiterhin aktiv. Sie
konnen es wie unter Android entweder in
der Corona-Warn-App abschalten oder
unter ,Einstellungen/Datenschutz/Health/
COVID-19-Kontaktprotokoll“.

Risikoermittlung

Wie berechnet die App mein Anste-
ckungsrisiko?

Die komplexen Formeln zur Risiko-

berechnung hat SAP auf GitHub ver-
oOffentlicht (siehe ct.de/ykv8). Demnach
zieht die App bei jedem Kontakt theore-
tisch vier Faktoren heran: die Dauer, die
Entfernung, wie lange der Kontakt zuriick-
liegt sowie einen Wert fiir das Anste-
ckungsrisiko. Das Robert-Koch-Institut
(RKI) legt mit aktualisierten Parametern
fest, wie diese Faktoren in den Risikowert
einflieflen.
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Aktuell stuft das RKIin der Version1.02
alle Kontakte in einem Abstand von bis zu
acht Metern (entspricht einer Signaldamp-
fung von 73 dB), die innerhalb der vergan-
genen 14 Tage linger als zehn Minuten
dauerten, als gleich relevant ein. Die ein-
zige Veranderliche ist derzeit das Anste-
ckungsrisiko mit Werten zwischen 1und 8.
Diese Variable wird zu jeder Tageskennung
eines Infizierten mitgesendet. In sie fliefdt
laut RKI und SAP unter anderem ein, wie
viele Tage zwischen dem Hochladen der
Warnung und der Nutzung der Kennung
durch das Smartphone des Infizierten ver-
gangen sind. Nach sieben Tagen soll der
Wert auf 1 sinken. Damit will das RKI die
Zahl der Warnungen an Kontakte verklei-
nern, die den Infizierten trafen, bevor er
ansteckend wurde. Ganz vermeiden lésst
sich dies aber nicht, da die App bislang bei-
spielsweise nicht beriicksichtigt, ob und
wann Symptome beim Infizierten auftraten.

Zur Berechnung des Risikowerts
durch Ubertragungen im Nahbereich priift
die App zudem, ob einzelne Bluetooth-
Scans eine Signalddmpfung von weniger
als 55 dB (entspricht 1,5 Metern ohne Hin-
dernisse) sowie 63 dB (3 Meter ohne Hin-
dernisse) hatten. Wenn mehrere Kontakte
zu Infizierten bestanden, so addiert die
App deren Risikowerte auf und zeigt den
Tag des jingsten Kontakts an.

Ich habe eine rote Warnung ,,erhohtes
Risiko® erhalten. Wie zuverlassig ist
diese und wie sollte ich reagieren?
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Bedenken Sie stets, dass die Fehler-

quote der Bluetooth-Messung recht
hoch ist. In Laboruntersuchungen schlu-
gen 20 bis iiber 30 Prozent der Entfer-
nungsmessungen fehl. In der Praxis kann
die Quote deutlich hoher liegen.

Eine Warnung bedeutet lediglich,
dass Ihr Smartphone in den vergangenen
14 Tagen mindestens fiir zehn Minuten
einen Abstand von weniger als acht
Metern zum Smartphone eines Infizier-
ten hatte. Zudem konnten Sie den Infi-
zierten getroffen haben, bevor er anste-
ckend wurde. Deshalb sollten Sie zu-
nichst einmal Ruhe bewahren und sobald
wie moglich einen Covid-19-Test machen
lassen.

Aufgrund der Unzuverlissigkeit ge-
niigt eine Warnung der App allein auch
nicht, um sich beim Arbeitgeber krank zu
melden. Gewissheit, ob Sie sich angesteckt
haben, gibt Ihnen erst ein Test.

Was passiert, wenn ich andere bei

einem positiven Test nicht per App
warne und Warnungen der App igno-
riere?

Der Einsatz der App ist freiwillig. Nie-

mand aufler Thnen erfihrt, wenn
Thnen die App ein erhohtes Ansteckungs-
risiko anzeigt. Was Sie mit dieser Informa-
tion anfangen, bleibt Ihnen {iberlassen. Es
drohen Thnen keine juristischen Konse-
quenzen, wenn Sie eine Warnung der App
ignorieren.

Alice Bob

Alice ist ansteckend

Alice weiB, dass sie ansteckend ist

Alice geheimer Anfangsschlassel

Alice geheimer Tagesschlissel

In den Park gehen

Versuch es selber!

Mit der kleinen Animation kénnen Sie
jeden Schritt des Protokolls visualisieren.

Anleitung starten

Alice wurde von der App benachrichtigt

Vergangene Broadcast-IDs (des Tages)

Broadcast-Ds von Alice empfangen

Charlie David

Test far COVID-19

Die Webseite corona-tracing.cryptool.org erklart die Funktionsweise dezentraler

Tracing-Apps.
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Dabeieinem positiven Test eine Mel-
depflicht besteht, erfihrt das Gesund-
heitsamt zwangslaufig davon -egal ob mit
oder ohne App. Sie verlieren im Ernstfall
also wichtige Zeit, in der sich das Virus
weiter verbreiten kann. Bis zur Klirung
durch einen Test sollten Sie sich deshalb
weitgehend isolieren.

Die App zeigt mir griines Licht an.
Kann ich mich trotzdem infiziert
haben?

@ Ja. Die App ist nur ein Baustein von
vielen in der Covid-19-Vorsorge. Sie
kann nur Risikoeinschitzungen zu Kontak-
ten mit Personen liefern, die die App nut-
zen, ihr Handy immer bei sich tragen und
eine Infektion melden. Sie konnenssich also
beijemandem infiziert haben, der die App
nicht nutzt, sein Handy beim Kontakt mit
Ihnen nicht dabei hatte oder seine Infek-
tion nicht per App publik gemacht hat.

Die ersten Kennungen von Infizierten
verteilten die App-Server iibrigens erst am
24. Juni, rund eine Woche nach Einfiih-
rung der App. Die jlingsten Tageskennun-
gen stammten dort vom 22. Juni. Kontak-
te wurden demnach friithestens zwei Tage
nach ihrer Begegnung gewarnt.

iOS zeigt unter ,,Einstellungen/Da-
tenschutz/Health/COVID-19-Kontakt-
protokoll/Kontaktiiberpriifungen® an, ob
und wann die eigenen lokal gespeicherten
Kontakte mit denen der Server abgegli-
chen wurden. Die entsprechenden Ein-
stellungen finden Sie bei Android-Smart-
phones unter ,Einstellungen/Google/
Benachrichtigungen zu moglicher Begeg-
nung mit COVID-19-Infizierten®.

Datenschutz

Wie anonym ist die App und kdnnen
mich andere erkennen, wenn ich sie
warne?

Der Quellcode der Corona-Warn-App

ist auf GitHub einsehbar. Sollten un-
abhingige Priifer darin Sicherheitsliicken
entdecken, kann der Hersteller SAP sie
schnell beseitigen. Google und Apple
haben die Schnittstelle zur Bluetooth-Kon-
taktermittlung von Android und iOS zwar
umfangreich dokumentiert, aber deren
Quellcode nicht veroffentlicht. Der Nutzer
muss Google und Apple vertrauen - wie
auch bei der tibrigen Nutzung des Smart-
phones.
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Diagnosis Keys:
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1: TEK: 014f874b858869abea21d2c785c6f@aa, Transmission Risk Level: B
: TEK: 03672¢549ba7496959b39782d2449306, Transmission Risk Level: 8
: TEK: 83772d400eb15213%9aef8298e66ba6ff, Transmission Risk Level: 3
TEK: 039362b8ddd4716@89bed@dac37b737a, Transmission Risk Level: 8
TEK: 84377e71ae2300dbf7064739233e@18e, Transmission Risk Level: 8
TEK: 062b277b6154029d47c47dc@7b0e7586, Transmission Risk Level: 3
TEK: 8841calallc5157df412da@2134f5ea8, Transmission Risk Level: 8
: TEK: 0al65d123e6c181fd529582de@b566af, Transmission Risk Level: 8, Validity: 2020-06-20 00:00:00 UTC - 2020-06-21 @0:00:00
: TEK: 8a35d196bfe2800b50f28f433e54a5b6, Transmission Risk Level: 8
10: TEK: 0cdd58e929@8eel7cf62243al02afd24, Transmission Risk Level: 7
11: TEK: 8dafS5ebd44738c@87b625091cbdBcfa9, Transmission Risk Level: 8
12: TEK: Qe2feab20f13917bf5ce62addc6fdd6f, Transmission Risk Lewvel: 5
13: TEK: 1864aa49b2568767006f4733d356df23, Transmission Risk Level: 8
14: TEK: 1269c6b8999253ada7c8d4f582d9489c, Transmission Risk Level: 5
15: TEK: 132fc4c96ae69d83a216@d80Bc5c28a5¢, Transmission Risk Level: B

, Validity: 2820-06-18 00:00:00 UTC - 2020-86-19 80:80:00
, Validity: 2020-86-19 00:00:00 UTC - 2020-06-20 80:00:00
» Validity: 2820-06-21 00:00:00 UTC - 2020-86-22 80:80:00
, Validity: 2020-86-18 00:00:00 UTC - 2020-06-19 80:00:00
, Validity: 2820-06-17 00:00:00 UTC - 2020-86-18 80:80:00
» Validity: 2020-86-21 00:00:00 UTC - 2020-06-22 80:00:00
» Validity: 2820-06-19 00:00:00 UTC - 2020-86-20 80:80:00

, Validity: 2820-06-17 00:00:00 UTC - 2020-86-18 80:80:00
, Validity: 2020-86-17 00:00:00 UTC - 2020-06-18 80:00:00
, Validity: 2820-06-20 00:00:00 UTC - 2020-86-21 80:80:00
, Validity: 2020-86-20 00:00:00 UTC - 2020-06-21 80:00:00
, Validity: 2020-86-19 00:00:00 UTC - 2020-86-20 80:00:00
» Validity: 2020-86-20 @0:00:00 UTC - 2020-86-21 80:00:00
, Validity: 2020-26-17 00:00:00 UTC - 2020-86-18 20:00:00

Zum Kontaktabgleich iibertragen die Server Listen mit anonymisierten Tages-
kennungen, zusammen mit dem Datum und einem Wert zur Risikoermittlung.

Die Corona-Warn-App priift lediglich
anonymisierte Kennungen und greift nicht
auf Namen, Adressen oder Telefonnum-
mern zu. Die Kontaktpriifung und Berech-
nung eines Infektionsrisikos findet aus-
schlieflich lokal auf dem Smartphone
statt.

Die Server der Telekom {ibermitteln
nach Tagen geordnete anonyme Kennun-
gen von positiv getesteten, die eine War-
nung aussenden. Wenn die App ein erh6h-
tes Ansteckungsrisiko feststellt, zeigt sie
dem Nutzer nur den Tag der jlingsten
Begegnung an. Die Zuordnung einer War-
nung zu einer bestimmten Kontaktperson
wire daher nur einwandfrei moglich,
wenn der Gewarnte an jenem Taglediglich
eine Person fiir langer als zehn Minuten
im Umkreis von acht Metern traf und von
der er weif}, dass auf deren Smartphone
ebenfalls die Corona-Warn-App lief.

Wenn ich einen Corona-Test mache:

Sollte ich das Ergebnis automatisch
per QR-Code tiber die App anfordern oder
den manuellen Weg wihlen?

Da zum Start der Corona-Warn-App

nur ein Fiinftel der Testkapazititen
eine automatische anonymisierte Uber-
mittlung des Ergebnisses zur App unter-
stiitzen, miissen in der ersten Zeit viele
positiv Getestete eine Hotline anrufen,
wenn Sie andere App-Nutzer warnen
wollen. Um Missbrauch zu verringern,
notiert ein Hotline-Mitarbeiter die Tele-
fonnummer des Infizierten auf einem
Zettel, der nach einer Stunde vernichtet
werden soll. Die Hotline priift iiber einen
Fragenkatalog, ob der Anrufer tatsich-
lich positiv getestet wurde und iibermit-
telt ihm eine SMS-TAN, mit der er eine
Warnung iiber die App abschicken kann.

Hierbei besteht die Gefahr, dass ein
Anrufer die Telefonhotline austrickst und

© Copyri ght by Heise Medien.
Personliches PDF fir alle Leser der c't aus 30625 Hannover

eine falsche Warnung verschickt. Ebenso
konnte ein Hotline-Mitarbeiter unerlaubt
Telefonnummern von Infizierten sam-
meln.

Wer dieses Risiko nicht eingehen will,
sollte beim Corona-Test wenn moglich
den QR-Code des Tests mit der App scan-
nen und das Ergebnis anonymisiert vom
Labor empfangen. Nach Erhaltdes Ergeb-
nisses konnen Sie dann immer noch ent-
scheiden, ob Sie eine Warnung ausgeben
oder nicht. Die QR-Code-Methode kann
zudem die Ubermittlung des Ergebnisses
um mehrere Tage beschleunigen.

Bleiben die Daten der App-Server
sicher in Deutschland?

Laut Telekom-Chef Timotheus Hott-

ges sei ,alles Made in Germany. Alle
Daten, alle Projekte, alle Clouds liegen
hier in Deutschland.“ Ein Sprecher der
Telekom versicherte uns zudem, dass auch
die beiden Hotlines der App in Deutsch-
land betrieben wiirden.

Laut Datenschutzfolgeabschitzung
setzt die Telekom jedoch ihr ungarisches
Tochterunternehmen IT Services Hungary
ein. Demnach konnen Mitarbeiter auf
personenbezogene Daten von App-Nut-
zern in einem Land zugreifen, dessen
Regierung von Deutschland und der EU
mehrfach fiir die Verletzung rechtsstaat-
licher Prinzipien und des Datenschutzes
kritisiert wurde. Laut Telekom wiirden die
ungarischen Mitarbeiter ,,Wartungsarbei-
ten am IT-System der Corona-Warn-App"“
durchfiihren. Welche konkreten Zugriffs-
moglichkeiten bestehen, teilte das Unter-
nehmen auf Nachfrage nicht mit. Es ver-
wies darauf, dass alle gesetzlichen Anfor-
derungen des Datenschutzes eingehalten
wiirden. (hag@ct.de)

Weitere Infos: ct.de/ykv8
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