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Von Peter Siering

R egelmäßig landen smarte Geräte
in den Testlaboren der c’t: Das
Spektrum reicht von WLAN-

Steckdosen vom Discounter zum Gegen-
wert einer Flasche trinkbaren Weins bis
zu TV-Geräten der Preisklasse solider Ge-
brauchtwagen. Die meisten Geräte funk-
tionieren ohne Zugang zum Internet nicht
oder nur begrenzt. Oft sind Cloud-Dienste
beteiligt, auch wenn das ohne aktive An-
meldung durch den Nutzer dort meist
nicht offenkundig ist. Es lohnt sich des-
halb genauer hinzuschauen.

Und je billiger Geräte sind, desto grö-
ßer ist die Wahrscheinlichkeit, dass sie Si-
cherheitslücken enthalten. Die erlauben
eine Übernahme durch Hacker, etwa um
sie Teil eines Botnetzes werden zu lassen,
oder können als Ausgangspunkt für An-
griffe auf benachbarte Geräte dienen,
etwa den Router. Experten halten es auch
für möglich, dass gezielt manipulierte Ge-
räte in Umlauf gebracht werden: Der Käu-
fer schraubt dann eine WLAN-Lampe in
die Fassung, ohne zu ahnen, dass die so-
fort Teil eines Botnetzes ist.

Bei sehr vielen Geräten ist das Risiko
groß, dass beim Einrichten schon die ers-
ten Daten in falsche Hände fallen: Damit
etwa Smartphone-App und WLAN-Steck-
dose zueinander finden oder der Fein-
staubsensor ins Netz kommt, müssen Sie
sich über den Zugang zum heimischen
WLAN verständigen. Oft ist das recht fahr-
lässig gelöst: Es werden offene WLANs
verwendet, um die Daten zu übertragen,
oder die Daten werden auf andere Art und
Weise für andere mitlesbar übermittelt.

Häufig fließen auch Daten ab. Stan-
dardbibliotheken, die Entwickler einbin-
den, benutzen SDKs der großen Player:
Google, Facebook, Microsoft, Apple & Co.
– die übertragen gern mal allerlei statisti-

sche Daten, wie die Geräteart, Software-
Versionen et cetera, aber auch GPS-Koor-
dinaten, Werbe-IDs und so weiter. Der
Nutzer einer Konfigurations-App für eine
WLAN-Steckdose wird darüber eindeutig
identifiziert und womöglich erkennt ihn
der Hersteller als Kunden wieder, wenn
der sich nach Staubsaugern umsieht.

Die Trackbarkeit spielt dann einer
weiteren Eigenschaft in die Hand: uner-
wünscht eingeblendeter Werbung. Groß
in diesem Geschäft ist Samsung. Die
Smart-TVs des koreanischen Herstellers
lassen keine Chance aus, den Käufer mit
Werbung zu beglücken. Die Firma betreibt
dafür eine eigene Vermarktungsplattform.
So offensichtlich das beim Benutzen der

Geräte ist, so schwierig ist es, diesen Teil
der smarten Welt loszuwerden, ohne auf
ihre Annehmlichkeiten zu verzichten.

Wie man sich wehren kann, haben wir
in [1] gezeigt. Die folgenden Artikel wid-
men sich der Frage, wie man mehr über
die Kommunikation der Geräte herausfin-
den kann. Wir stellen ein Werkzeug vor,
mit dem die Redaktion Geräten auf den
Netzwerkverkehr schaut. Es besteht aus
einem Raspberry Pi und einem speziell zu-
sammengeschnürten Softwarepaket. Wir
haben das Projekt c’t-Raspion getauft.

Beim Beobachten des Netzwerkver-
kehrs braucht es Geduld und einen gewis-
sen detektivischen Spürsinn, um außerge-
wöhnliche Vorgänge zu erkennen und ein-
zuordnen. Die folgenden Beispiele zeigen,
worauf Sie achten müssen und wie Sie sich
Gewissheit verschaffen. Wir ermuntern
Sie als Leser, selbst zu forschen und Ihre
Ergebnisse mit uns und anderen Lesern
zu teilen, etwa in den Foren zu diesen Ar-
tikeln auf ct.de/y8mj.           (ps@ct.de) c
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Alles ist ständig online und steht nicht grundlos
unter Generalverdacht: IoT- und Smart-Home-Geräte
werden in großen Massen zu kleinen Preisen in den
Markt gedrückt. Wir zeigen, warum man solchen
Geräten nicht blind vertrauen sollte und wie man
ihnen auf den Zahn fühlen kann. Mit dem c’t-Raspion
können Sie das auch.

Netzwerkspion auf Basis eines Raspberry Pi
Unser Projekt c’t-Raspion spannt ein eigenes WLAN auf. Die Netzwerkaktivitäten 
dort eingebuchter Geräte können Sie im Webbrowser eines PCs verfolgen. 
Optional gelingt das auch für kabelgebundene Geräte, die der c’t-Raspion per 
USB-Ethernet-Adapter mit dem beobachteten Netz verbindet.
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