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Im Werkzeugkasten eines Hackers findet man
erstaunliche Geriate, mit denen er sich fast iiberall
Zutritt verschaffen kann: Angriffe auf Netzwerke,
Rechner, Smartphones & Co. sind damit kinderleicht.
c't hat viele solcher Hacking-Gadgets in Spezialshops
eingekauft und im Labor ausprobiert.

Von Ronald Eikenberg

an muss nicht mal ins Darknet

abtauchen, um im Netz auf On-

line-Shops zu stofen, die eine
brisante Auswahl an Hacking-Gadgets
fithren. Bei Hacker Warehouse, Hak5
oder Lab401 findet man fast ausschlief3-
lich Geritschaften, die vor allem einem
Zweck dienen: Angriffe auf Netze, Rech-
ner, Smartphones & Co. so leicht zu ma-
chen, wie es nur geht. Dazu gesellen sich
nicht selten perfide Spionage-Gerite, die
man eher im Handgepack eines Staats-
agenten vermuten wiirde. Last, but not
least findet man in vielen der Shops sogar
Einbruchswerkzeug, mit dem man spur-
los fast jedes Schloss knacken kann.

Zu den Kunden =zidhlen illustre
Namen: Offenbar kaufen das FBI, die US
Army sowie der Riistungskonzern Lock-
heed Martin bei einem der Shops ein, wie
aus einer ¢t vorliegenden Kundenliste
hervorgeht. Das Spezial-Equipment kann
in den falschen Handen ohne Frage gro-
3en Schaden anrichten - allerdings soll es
vornehmlich einem anderen Zweck die-
nen. Die Gerite und Werkzeuge wurden
fiir Penetration-Tester, Security-Forscher

und Sicherheitsbeauftragte entwickelt,
deren Aufgabe es ist, Schwachstellen auf-
zuspiiren und zu eliminieren. Getreu dem
Motto: Hacke Dich selbst, bevor es je-
mand anderes tut. Und so ist es auch nicht
iiberraschend, dass sich auf der Kunden-
liste auch Amazon, Apple, Google, Micro-
soft, Siemens und Volkswagen finden.

Gadgets im Agentenkoffer
Die meisten Gerate sind frei verkauflich -
einen Cyber-Waffenschein benétigt man
fiir Erwerb und Besitz nicht. Woftr die
Hacking-Ausriistung eingesetzt wird, spielt
fiir die Shops keine Rolle. Einen Vorwurf
kann man den Betreibern daraus nicht
machen, schlieflich konnen sie ohnehin
nicht kontrollieren, ob das Pentesting-
Equipment fiir einen beauftragten Sicher-
heitscheck oder einen Cyber-Einbruch in
fremde Infrastruktur genutzt wird. Dass
die Spezialgerate wohl fiir beides im Ein-
satz sind, zeigt ein spektakulérer Fall, der
sich im Herbst vergangenen Jahres in den
Niederlanden zugetragen hat: Das dortige
Verteidigungsministerium erkldrte, dass
der Geheimdienst vier Manner aufgegrif-
fen hat, die im Verdacht stehen, flir den
russischen Militargeheimdienst GRU zu
arbeiten.

Der nieder-
landische
Geheimdienst
entdeckte bei
einer mutmas-
lichen Hacker-
Einheit der
Russen ver-
dachtiges
WLAN-Equip-
ment wie das

Angriffs-Tool « Carried by SEREBRIAKOV

Additional specialist equipment

» Intended for hacking WIiFi networks
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WiFi Pineapple.
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Im Mietwagen der Minner entdeckten
die niederlandischen Ermittler nicht nur
eine erhebliche Menge Bargeld, sondern
auch eine Reihe technischer Gerite, die
sich fiir Angriffe auf WLAN eignen. Zu
dem sichergestellten Equipment zahlt
neben einem Notebook mit WLAN-Richt-
antenne auch ein WiFi Pineapple Nano.
Dabei handelt es sich um einen leistungs-
fahigen portablen WLAN-Router, der die
gangigen WLAN-Attacken automatisch
durchfiihrt. Die vier Russen sollen laut
dem niederldndischen Verteidigungs-
ministerium Cyberangriffe auf Chemie-
waffenkontrolleure vorbereitet haben.
Nach Angaben des russischen Aufdenmi-
nisters Sergej Lawrow handelte es sich je-
doch um Fachleute auf einer Routinefahrt.

Hacking-Gadgets, die Zweite
c’t hat sich erstmals in Ausgabe 18/2017
intensiv mit den angriffslustigen Ha-
cking-Gadgets befasst. Damals kauften

Verboten oder nicht?

Bei den meisten Hacking-Gadgets han-
delt es sich um Werkzeuge, mit denen
man sowohl konstruktiv arbeiten als
auch anderen Schaden zufligen kann
- vergleichbar mit einem Zimmer-
mannshammer. Griinde fir ein gene-
relles Verbot gibt es daher nicht. Es
spricht nichts dagegen, die eigenen
Systeme mithilfe der Geréate auf Sicher-
heitsliicken abzuklopfen oder sie im
Rahmen einer Awareness-Schulung zu
nutzen, um Mitarbeiter anschaulich
Uber zumeist unterschétzte Gefahren
aufzuklaren.

Strafrechtlich relevant wird der
Einsatz der Gerate ohne Frage dann,
wenn sie daflir missbraucht werden,
um etwa fremde Infrastruktur ohne
Einwilligung des Besitzers zu manipu-
lieren, sabotieren oder auszuspionie-
ren. Eine ausfihrliche Einschatzung
der rechtlichen Lage finden Sie in c't
18/2017. Wir haben den Artikel kosten-
los auf ct.de/ytvk freigegeben. Grund-
satzlich verboten ist etwa der Besitz
von Abhdrgerdten mit Funkverbin-
dung, die als Alltagsgegenstande ge-
tarnt sind. Diese fallen unter § 90 des
Telekommunikationsgesetzes (,Miss-
brauch von Sende- oder sonstigen Te-
lekommunikationsanlagen®).
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LAB401 EURDPEAN EXCLUSIVE

USBNinja

UNDETECTABLE USB EXPLOIT TOOL

BadUSB framework embedded in a cable
- Functions as a standard USB cable until triggered

- Inject keystrokes + mouse actions
- USB-C, Lightning and MicrolUSB
-Wireless triggering by BLE

READ MORE

€375 €120 €329% €275%

In Online-Shops
wie Lab401 findet
man alles, was
das Hacker-Herz
begehrt.

wir 15 Spezialgerate ein - darunter auch
ein WiFi Pineapple Nano von Hak 5
(siehe S. 28) - und liefden sie in unserem
abgeschirmten Labor von der Leine. Es
zeigte sich, dass keiner der Hersteller zu
viel versprochen hatte. Die Hacking-Gad-
gets attackierten Funkverbindungen,
schleusten Schadcode ein und zerstorten
sogar eines unserer Notebooks irrepara-
bel. Seitdem sind wir auf zahlreiche wei-
tere Gerite gestoflen, deren Wirkung
nicht weniger fatal ist.

Also sind wir erneut auf Einkaufstour
gegangen und liefen die interessantesten
Gerite in die Redaktion kommen. Dazu

Angriff und Verteidigung

Die Hacking-Gadgets nutzen Schwach-
stellen in Technik und Unachtsamkeiten
im Umgang mit selbiger aus. Die gute
Nachricht ist, dass man sich vor den
meisten Angriffen schiitzen kann, indem
man einige grundlegende Sicherheits-
tipps befolgt. Meistens setzen die Gerate
einen physischen Zugriff voraus: Ein An-
greifer muss also zumindest kurzzeitig
vor Ort sein, um sein Spionage-Werkzeug
zu installieren. Uberpriifen Sie insbeson-
dere in offentlich zuganglichen Rdumen
wie Blros von Zeit zu Zeit, ob Kabel oder
Geréate an lhren Rechner angeschlossen
wurden. Bei einem USB-Zwischenstecker
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zihlt ein scheinbar gewohnliches iPhone-
Ladekabel namens USBNinja, das den
Rechner infiziert, sobald man den Funk-
ausloser aus sicherer Entfernung betatigt
(siehe S.17). Es attackiert alle Betriebssys-
teme, wihrend die meisten Virenscanner
tatenlos zusehen. Eine Armbanduhr fiir
gerade einmal 30 Euro ist der grofite
Feind aller WLANS: Per Knopfdruck legt
sie beliebige Funknetze effektiv lahm
(siehe S. 17). Und das Chameleon Mini
(S. 21) emuliert NFC-Zugangskarten fiir
Hotelzimmertiiren & Co., wihrend das
auf der gleichen Seite vorgestellte, vielen
bekannte Lockpicking-Set Schlosser auf

kann es sich um einen Keylogger han-
deln, ein vermeintliches DVI-Verlange-
rungskabel kann ein Screengrabber sein.
Der kleine USB-Stdpsel auf der Riickseite
Ihres PC-Towers ist eventuell gar nicht der
Funkempfanger der Tastatur, sondern ein
Mouse Jiggler, der verhindert, dass sich
Ihr Rechner in Ihrer Abwesenheit automa-
tisch sperrt. Aktivieren Sie den Sperrbild-
schirm stets manuell, ehe Sie den Ar-
beitsplatz verlassen - unter Windows er-
ledigen Sie dies ganz leicht mit der Tas-
tenkombination Windows+L.

Vor allem in Unternehmen sollten Sie
auch fernab des Rechners auf Gerate un-
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die altmodische Tour knackt - analoges
Hacking sozusagen.

Weitreichende Eingriffe in den Funk-
verkehr bis hin zum Abhoren von Mobil-
funk erlaubt das LimeSDR von Seite 19.
Wie kann ein winziges USB-Gerit fiir nur
10 Euro Sperrbildschirme und Festplatten-
Verschliisselungen austricksen? Auf Seite
23 erfahren Sie es. Aulerdem haben wir
uns dieses Mal ein besonderes Monitorka-
bel angesehen: Der VideoGhost (S. 18) er-
stellt in regelmafiigen Abstanden Screen-
shots des durchgeleiteten Bildsignals.
Auch hier sind Virenscanner machtlos.

Auf Seite 24 zeigen wir zwei Gerite,
die Sie nicht kaufen diirfen, da sie nach
deutscher Gesetzeslage verboten sind. Da-
runter befindet sich ein vermeintlicher
Wecker, der eigentlich eine WLAN-Kame-
ra mit Nachtsicht-Funktion ist. Genau so
einen entdeckte ein britisches Parchen im
vergangenen Jahr nach eigenen Angaben
auf seinem Nachttisch in einer Airbnb-Un-
terkunft. Schiitzen kann man sich vor sol-
chen Gefahren nur, wenn man sie kennt.

Deshalb laden wir Sie ein, durch un-
sere umfangreiche Auswahl an Hacking-
Gadgets zu stobern. Auf den folgenden
sieben Seiten stellen wir etliche neue
Gerdt vor und ab Seite 26 finden Sie aus-
gewihlte Klassiker aus dem ersten Teil in
Ausgabe 18/2017. Ab Seite 30 plaudert ein
erfahrener Berufshacker (Pentester) im
c’'t-Gesprach aus dem Nahkéstchen und
erklart, welche Tools er besonders gerne
einsetzt - und wofiir. (rei@ct.de) &

Weitere Hacking-Gadgets, SchutzmaB-
nahmen und Rechtliches: ct.de/ytvk

bekannten Ursprungs achten, die mit
dem Netzwerk verbunden sind - auch
wenn diese vermeintlich harmlos ausse-
hen. Denn auch ein Raspberry Pi |lasst
sich als Netzwerkwanze nutzen. Vor so-
genannten BadUSB- oder auch Rubber-
ducky-Attacken, bei denen der Angreifer
eine neue USB-Tastatur anmeldet, konnen
Sie sich unter Windows mit Tools wie
dem USB Keyboard Guard von G Data
schiitzen, unter Linux helfen udev-Regeln
weiter (siehe ct.de/ytvk). Weitere An-
griffswege und Schutzmaéglichkeiten fin-
den Sie in ¢t 18/2017. Den Artikel haben
wir gratis unter ct.de/ytvk bereitgestellt.
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