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Definition
@ Was genau ist eine digitale Rechnung?

Digitale oder elektronische Rechnun-

gen sind elektronisch tibermittelte
Zahlungsaufforderungen. Der Absender
kann sie als PDF-Dokument oder Bild-
datei erstellen und als E-Mail-Anhang
verschicken oder nach Absprache auf
einem Rechnungsportal zum Download
bereitstellen. GrofSunternehmen tauschen
Rechnungen zudem vielfach durch elek-
tronischen Datenaustausch (EDI) aus.

Beim Versand von Rechnungen tiber
Telefax kommt es darauf an, womit sie der
Empfianger entgegennimmt: Empfangt er
sie mit einer Fax-Anwendung auf einem
PC oder Fax-Server, gilt das Dokument
nach deutschem Recht als elektronische
Rechnung, tiber ein konventionelles Fax-
gerit dagegen als Papierrechnung. In
Osterreich gelten alle Telefax-Rechnun-
gen als elektronische Rechnungen.

Anerkennung

Wann ist eine E-Mail-Rechnung ver-
bindlich?

Elektronische Rechnungen sind kon-

ventionellen Rechnungen durch Ge-
setz gleichgestellt, also auch ohne zusatz-
liche Ausfertigung auf Papier verbindlich.
Wer elektronische Rechnungen ausstellen
mochte, benotigt die Einwilligung des
Empfangers, sonst ist der Versand unzu-
lassig und damit unwirksam.

Oft lassen sich Rechnungssteller
diese Einwilligung zusammen mit ihren
allgemeinen Geschiftsbedingungen be-
statigen. Die Zustimmung kann aber, wie
Juristen das bezeichnen, auch konkludent
erfolgen, das heifit: in offensichtlichen Si-
tuationen stillschweigend. Das betrifft
zum Beispiel Online-Bestellungen und au-
erdem den Rechnungsversand per EDL
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Mehr und mehr Handler und Dienstleister verteilen ihre Rechnungen
am liebsten elektronisch. Wann muss man darauf gefasst sein - und
muss man liberhaupt? Wo liegen die Knackpunkte?

Von Peter Schiiler

Verlust

Was geschieht, wenn eine E-Mail-
Rechnung verloren geht?

Sofern nichts anderes vereinbart ist,

beginnt die Zahlungsfrist einer elek-
tronischen Rechnung genau wie bei einer
konventionellen Rechnung, sobald sie
beim Empfinger eintrifft. Wenn eine Rech-
nung bei der Zustellung verloren geht oder
ungelesen im Spamverzeichnis hingen
bleibt, beginnt die Zahlungsfrist normaler-
weise mit dem Erhalt der zu bezahlenden
Ware oder Dienstleistung, auch wenn die
Ersatzrechnung ein spéteres Datum tragt.

Anders verhalt es sich mit elektroni-
schen Mahnungen: Sofern kein fixes Da-
tum angegeben ist, beginnt zwar auch bei
ihnen die Zahlungsfrist, sobald das Doku-
ment beim Schuldner eintrifft. Doch wenn
dieser behauptet, er hitte keine Mahnung
erhalten, muss der Glaubiger das Gegenteil
beweisen. Hat er die Mahnung elektro-
nisch verschickt, wird er diesen Nachweis
nur schwer erbringen kénnen.

Garantiert echt

Wenn der Absender etwa Uber sein Fak-
turaprogramm eine elektronische PDF-
Rechnung qualifiziert signiert, errechnet
die Software Uber das gesamte Doku-
ment einen Hashwert und kodiert diesen
mit dem privaten Schlissel des Absen-
ders. Dieser Schlissel ist zum Beispiel auf
einem USB-Stick gespeichert und nur flr
den Absender zuganglich, wenn er beim
Signieren im Rechner eingesteckt ist. Die
Software heftet dann sowohl den kodier-
ten Hash als auch das vom Herausgeber
beglaubigte Zertifikat des Absenders an
das signierte Dokument an.

Das Zertifikat enthalt Verweise auf
seinen Herausgeber, den vom Herausge-
ber beglaubigten Namen und den 6ffent-
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Pflichtmerkmale

Welche Vorgaben gibt es fiir elektro-
nische Rechnungen?

Zunachst einmal muss eine elektroni-
sche Rechnung dieselben Anforde-
rungen erfiillen wie ein Rechnungsbrief:
Sie muss sachlich begriindet sein und
mindestens folgende Angaben enthalten:
-den vollstindigen Namen und die
vollstandige Anschrift - nicht nur die
E-Mail-Adresse - von Rechnungssteller
und -empfinger,
- die Steuernummer oder Umsatzsteuer-
ID des Rechnungsstellers,
- eine eindeutige Rechnungsnummer,
- das Ausstellungsdatum und das Datum
der Leistungserstellung oder Lieferung,
- den Steueranteil am Rechnungsbetrag.
Auflerdem muss sich sowohl die Unver-
sehrtheit einer elektronischen Rechnung
als auch die Authentizitét ihres Absenders
iiberpriifen lassen und die Rechnung
muss in einem Dateiformat erstellt sein,
fiir das es auch zehn Jahre spater noch ge-

lichen Schliissel des Absenders. Offnet
der Empfénger die erhaltene Rechnung
etwa im Adobe Reader, errechnet dieser
den Hashwert des Dokuments und deko-
diert Uber den offentlichen Schlissel
des Absenders den mitgelieferten Hash.
Stimmen beide Werte Uberein, kann man
auf die Unversehrtheit der Rechnung
vertrauen. AuBerdem kann der Adobe
Reader durch Online-Anfrage beim He-
rausgeber eine Auskunft GUber Echtheit
und Gliltigkeit des Zertifikats einholen,
das sogenannte OCSP (Online Certifi-
cate Status Protocol). Dieses Protokoll ist
auch bei wiederkehrenden Rechnungen
desselben Glaubigers jedes Mal aufs
Neue einzuholen.
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eignete Anzeigesoftware gibt. Mehr dazu
weiter unten.

Dateiformat

Welche Dateiformate eignen sich fiir
elektronische Rechnungen?

Elektronische Rechnungen miissen

vom Empfang bis zum Ende der Auf-
bewahrungsfrist lesbar sein. Bei Dateien
im Format TXT, DOC(X), ODT oder PDF
kann man wohl sicher sein, dass sie sich
auch in zehn Jahren noch anzeigen lassen.
Die Variante PDF/A ist sogar speziell fiir
langfristig aufzuhebende Dokumente ent-
wickelt worden. Sie umfasst unter ande-
rem alle Fonts, die in einem Schriftstiick
vorkommen. So konnen auch Rechner mit
wenigen installierten Fonts nicht nur den
korrekten Text, sondern auch das exakte
Layout einer Rechnung darstellen.

Ein weiterer PDF-Abkommling mit
besonderer Bedeutung fiir elektronische
Rechnungen ist die Spezifikation ZUG-
FeRD (Zentraler User Guide des Forums
elektronische Rechnung Deutschland).
Der vom Bundeswirtschaftsministerium
geforderte Standard hat sich trotz des abs-
trusen Akronyms mit gutem Grund durch-
gesetzt: ZUGFeRD-Dokumente enthalten
das druckbare Schriftstiick im archivtaug-
lichen Format PDF/A und aufderdem alle
mafigeblichen Informationen noch ein-
mal im maschinenlesbaren Format XML.
So formatierte Rechnungen lassen sich
automatisch mit einem der zahlreichen
ZUGFeRD-tauglichen Buchhaltungspro-
gramme verarbeiten. Als Erstes konnte
das quelloffene Homebanking-Programm
Hibiscus aus ZUGFeRD-Dokumenten vo-
rausgefiillte Uberweisungsformulare er-
zeugen; mittlerweile gelingt das zumin-
dest unter Windows auch mit dem kom-
merziellen StarMoney Business.

Echtheit

Wie erkennt man die Echtheit einer
elektronischen Rechnung?

Bis Mitte 2011 mussten elektronische

Rechnungen standardmiflig mit
einer qualifizierten digitalen Signatur ver-
sehen werden. So unterzeichneten Doku-
menten sieht man beim Offnen sofort an,
wenn sie manipuliert worden sind. Au-
erdem lasst sich bei ihnen die Authenti-
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zitiat des Absenders revisionssicher tiber-
priifen.

Mittlerweile kann man den Gesetz-
geber auch mit anderen, betrieblich doku-
mentierten Verfahren zufriedenstellen.
Die konnen etwa darin bestehen, dass der
Sachbearbeiter revisionssicher eine Be-
zahlungsfreigabe archiviert.

Geschiftliche
elektronische Rechnungen

Wie sind elektronische Belege zu
behandeln?

Alle Belege, auch Rechnungen, miis-

sen in dem Format aufbewahrt wer-
den, in dem sie anfallen. Wenn man eine
Rechnung als PDF-Dokument erhilt,
muss man diese Datei als das mafgeb-
liche Dokument aufbewahren.

Um eine elektronische Rechnung fiir
den Vorsteuerabzug geltend zu machen,
missen Geschiftsleute diese zudem zeit-
nah priifen und gemafd den GoBD zu ihren
Akten nehmen. Das heifdt, dass sie elek-
tronische Dokumente fiir die vorgeschrie-
bene Aufbewahrungsfrist von zehn Jahren
revisionssicher elektronisch archivieren
miissen.

Weil man sich kaum daraufverlassen
kann, nach zehn Jahren noch denselben
Rechner mit derselben Festplatte in Be-
trieb zu haben, empfiehlt sich die Archi-
vierung auf einem nicht wiederbeschreib-
baren Datentriger. Damit entfillt auch die
Anforderung, verschliisselte Dateien auf
der Festplatte von Zeit zu Zeit gemafd
Empfehlungen in der BSI-Richtlinie TR-
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02102 neu zu verschliisseln. Andernfalls
geht der Gesetzgeber namlich davon aus,
dass man eine Dateli, die Jahre zuvor mit
der tiblichen Schliisselbreite kodiert und
archiviert worden ist, mit den inzwischen
verfiigbaren leistungsfahigeren PCs deko-
diert und manipuliert haben konnte.

Wer eine als E-Mail-Anhang erhalte-
ne Rechnung nur ausdruckt und abheftet,
riskiert ebenfalls seinen Vorsteuerabzug
und womoglich auch ein Bufdgeld.

Private elektronische
Rechnungen

Gelten fiir Privatleute dieselben Vor-
schriften wie flur Geschaftsleute?

In den meisten Fallen hat man als Pri-

vatperson nicht einmal Anspruch auf
eine formliche Rechnung und kann Aus-
gaben auch mit einer blolen Quittung
oder einem Eigenbeleg geltend machen.
Wann eine elektronische Rechnung auch
als Beleg in einer privaten Steuererklarung
taugt, ist nicht klar geregelt. Die Steuer-
beratergenossenschaft DATEV empfiehlt
dazu, man sollte sich dariiber im Voraus
beim zustandigen Finanzamt erkundigen.
Unabhingig davon gilt fiir Handwerker-
rechnungen eine Aufbewahrungsfrist von
zwei Jahren sowie von fiinf Jahren fiir Be-
lege von Bauleistungen am Eigenheim.
Damit stellt man nicht nur das Finanzamt
zufrieden, sondern sichert auch seine An-
spriiche auf Gewahrleistung. (hps@ct.de)

Rechtsquellen und Downloads:
ct.de/ymf3

SEPA-Uberweisung bearbeiten

Konto

Persanliches Konto  Bitte wahlen..
Empfinger

Mame  Lieferant GmbH

BIC GENODEFIMOS

In Adressbuch Gbernehmen

wiederholung

Das Homeban-
king-Programm
Hibiscus kann
ZUGFeRD-Dateien
unmittelbar als
Vorlagen fiir
Uberweisungen
nutzen.

Details
Verwendungszweck  2018-471102

Betrag 23562

Status

IBAN DEOB 7009 0100 1234 5678 50

Auftragswiederholung (nur Hibiscus-intern)

Diese information wird nicht an die Bank bertragen.

—— L PA-Uberweiung erstellt

[14.12.2018 09:39:32] Importiere ZUGFeRD-Datei
[14.12.2018 09:39:34] SEPA-Uberweiung erstellt

SEPA
End-to-End ID | 2016-471102
Referenz (Paymentinformation ID} | 2018471102
SEPA Purpose-Code
Sonstige Informationen

Auftragstyp | Uberwessung -

Erinnerungstermin 24122018
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