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EUVAS, die Schreckliche

Wirtschaft und Wissenschaft streiten tiber die Regulierung

von Algorithmen

War die DSGVO nur der Anfang?
Eine Regierungskommission fordert
eine EU-Verordnung liber
Algorithmen - und bringt damit
Bitkom & Co. gegen sich auf.

Von Stefan Krempl
und Christian Woélbert

s gehort zu den einstudierten Ritualen

des Politikbetriebs, dass Wirtschafts-
vertreter sich zu angedachten Gesetzen
kritisch aufdern. Ende Oktober ertonten
allerdings besonders laute Proteste:
Deutschland diirfe nicht durch Regulie-
rungswut zu einem ,analogen Inselstaat
zuriickgebaut“ werden, warnte der IT-
Verband Bitkom in einer Pressemittei-
lung. ,,Regulierungsphantasien werden

32

zur Digitalisierungs-Bremse", sekundierte
der Online-Verband eco.

Stein des Anstof3es war der kurz zuvor
vorgestellte Abschlussbericht der Daten-
ethikkommission der Bundesregierung.
Die 16 Autoren - tiberwiegend Wissen-
schaftler - formulieren darin iberra-
schend konkrete Handlungsempfehlun-
gen fiir eine umfassende Regulierung von
Daten und Algorithmen.

Aufgelistet werden nicht nur zahlrei-
che Vorschlige zur Verbesserung der Da-
tenschutzgrundverordnung (DSGVO). Die
Autoren fordern auch eine komplett neue
»Europdische Verordnung fiir Algorithmi-
sche Systeme", kurz EUVAS.

Diese Verordnung soll Algorithmen je
nach ,Schidigungspotenzial“ in fiinf Stu-
fen einteilen. Auf der ersten Stufe sollen
Anwendungen stehen, fiir die keine be-
sondere Regulierung noétig ist, weil sie
wenig Schaden anrichten konnen - zum
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Beispiel die Software eines Getranke-
automaten.

Seitenhieb auf die Schufa
Fiir die Stufen zwei bis vier sieht die Kom-
mission eine abgestufte Regulierung vor:
Auf Stufe zwei sind etwa Transparenz-
pflichten und Risikofolgenabschitzungen
vorgesehen, auf Stufe drei zusatzlich Zu-
lassungsverfahren, auf Stufe vier auch
»Live-Schnittstellen zur kontinuierlichen
Kontrolle durch Aufsichtsinstitutionen®.

Als Beispiel fiir die vierte Stufe nennt
die Kommission unter anderem Systeme
von Akteuren mit massiver Marktmacht,
die ,,der Ermittlung der Kreditwiirdigkeit
eines individuellen Verbrauchers oder Un-
ternehmers dienen®, womit Anbieter wie
die Schufa gemeint sein diirften.

Auf der dritten Stufe konnten etwa
dynamische, personalisierte Preisfin-
dungssysteme von Onlinehédndlern lan-

Mehr als Verbote und
Vorschriften: Die
Datenethikkommission
wolle auch ,Potenziale
der Datenwirtschaft
heben”, sagte die Co-
Vorsitzende Christiane
Wendehorst (Mitte,
mit Mikrofon) bei der
Vorstellung des
Gutachtens in Berlin.
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USA: Krankenkassen-Algorithmus benachteiligt

Afroamerikaner

Nur zwei Tage nach Vorstellung des Berichts
der Datenethik-Kommission lieferten Forscher
aus Kalifornien und Massachusetts ein Beispiel
fir Risiken von Algorithmen: In einer in der
Zeitschrift Science publizierten Studie zeigen
sie, wie eine von Krankenkassen eingesetzte
Anwendung afroamerikanische US-Blrger dis-
kriminiert.

Die Software soll Patienten identifizieren,
die aufgrund ihrer komplexen gesundheit-
lichen Probleme besonders stark von teuren
Behandlungsprogrammen mit spezialisierten
Pflegekraften und zusatzlichen Terminen pro-
fitieren wiirden. Berlcksichtigt werden dabei
in erster Linie die bisher angefallenen Behand-
lungskosten.

Diese Kosten sind allerdings kein zuver-
lassiger Indikator daftir, wie krank jemand ist.
Bei identischem Gesundheitszustand verursa-
chen schwarze Patienten namlich geringere
Kosten als weil3e, schreiben die Forscher. Der

den, die die Zahlungsbereitschaft einzelner
Nutzer ausreizen.

Anwendungen mit ,unvertretbarem Schadi-
gungspotenzial“ auf Stufe 5 sollen komplett oder
teilweise verboten werden. Als Beispiele nennen
die Autoren unter anderem Totaliiberwachung
und ,,dem Demokratieprinzip zuwiderlaufende®
Versuche, politische Wahlen zu beeinflussen.

Facebook-Verbot?
Fiir die Medizinethikerin Christiane Woopen
fallt auch die Nutzeranalyse von Facebook in
diesen verbotswiirdigen Sektor. Der Nutzer
gebe Informationen tiber sich preis, indem er
etwa ein Bild schon finde, erlauterte die Co-
Sprecherin der Kommission. Facebook errechne
aus solchen Daten, welche Personlichkeits-
merkmale und Neigungen ein Nutzer habe.
Daran richte der Konzern aus, welche News
oder Werbung ein Mitglied bevorzugt erhalten
sollte, um moglichst viel zu kaufen. Dies greife
in den Kern der intimen Lebensgestaltung ein.

Beim Thema Datenschutz fordert die Kom-
mission eine bessere Abstimmung zwischen
den 16 deutschen Landesdatenschutzbehorden,
die aktuell fiir die Uberwachung des Marktes
zustandig sind. Sollte das nicht gelingen, sei zu
erwiagen, die Marktaufsicht auf die Bundesebe-
ne zu verlagern.

Hinzu kommen zahlreiche Vorschlage zur
Erweiterung der DSGVO, etwa die Entwicklung
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Unterschied liege je nach Kriterien bei 1150
oder 1800 US-Dollar pro Jahr. Dafiir gebe es
viele Griinde, etwa die Entfernung zu Arzten,
Transport- und Zeitprobleme und geringeres
Vertrauen in das Gesundheitssystem.

Die Folge: Schwarze Patienten haben eine
geringere Chance, von den speziellen Behand-
lungsprogrammen zu profitieren, als dhnlich
kranke weiBBe Patienten. Sie werden also sys-
tematisch benachteiligt. Der Effekt ist laut der
Studie dramatisch: Beseitige man die Verzer-
rung, steige der Anteil schwarzer Patienten,
die zusatzliche Hilfe erhalten, von 17,7 Prozent
auf 46,5 Prozent.

Auch die Datenethikkommission geht auf
die Gefahr ,diskriminierender und ungerechter
Entscheidungen” von Algorithmen ein. Diese
konnten eine Breitenwirkung entfalten, die ein-
zelne menschliche Entscheider nie erreichen
konnten. Die Kommission verlangt deshalb
GegenmalBnahmen wie Risikoabschatzungen.

von Standards fiir die Anonymisierung und
Pseudonymisierung von Daten, Regeln fiir den
postmortalen Datenschutz und eine Pflicht zur
Interoperabilitit flir Messenger-Dienste und so-
ziale Netzwerke.

Die Kommission fordert aber nicht nur
strengere Regeln und eine schlagkréftigere Auf-
sicht, sie will auch ,,Potenziale der Datenwirt-
schaft heben®, wie die zweite Co-Sprecherin
Christiane Wendehorst betont. So empfiehlt der
Bericht unter anderem ,,einen raschen Ausbau
digitaler Infrastrukturen innerhalb des Gesund-
heitssektors" und neue Moglichkeiten fiir Unter-
nehmen, bei der Datennutzung zu kooperieren.

Anders als die IT-Verbande Bitkom und eco
lobten zahlreiche Experten den Bericht. Dieser
sei ,sehr gelungen und decke ,,das Spektrum
notiger regulatorischer Mafdnahmen ab, um das
Recht technologiesensibel weiterzuentwickeln®,
konstatierte etwa Matthias Kettemann vom
Leibniz-Institut fiir Medienforschung Hamburg.
Lorenz Matzat von der Organisation Algorithm-
Watch bezeichnete das Gutachten als ,,iberfal-
lige und substanzielle Diskussionsgrundlage”.

Griine und linke Bundestagsabgeordnete
forderten die Bundesregierung umgehend auf,
Vorschlige der Kommission umzusetzen. Diese
diirften keinesfalls in der Schublade verschwin-
den, ,wie wir es schon viel zu oft erlebt haben®,
mahnten die Griinen Konstantin von Notz und
Tabea Rofdner. (cwo@ct.de) €&
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