Praxis | App Store fiir Android

Feintuning fur F-Droid

Wie Sie den alternativen App-Store fiir Android-

Smartphones ausreizen

F-Droid ist ein Anlaufpunkt fiir
privatspharenfreundliche Apps.
Mit etwas Feinschliff konnen Sie
Apps leichter installieren und
andere App-Quellen nutzen.

Von Andreas Itzchak Rehberg

er App-Store F-Droid ist eine gute

Wahl fiir Android-Nutzer, die auf
eine kontrollierbare Privatsphare im Shop
und Apps Wert legen.

Eine kleine Unbequemlichkeit be-
steht allerdings: Bei jeder Installation
einer App aus F-Droid - und bei Updates
- fragt der im Android-System integrierte
Package-Manager nach, ob die fragliche
App wirklich installiert werden soll. Das
ist bei alten Android-Versionen mit globa-
ler Fremd-App-Sperre und bei Android 9
mit gezielter Freigabe fiir F-Droid so und
einfach lastig. Ladt man Apps aus dem
Google Play Store, gibt es solche Riickfra-
gen nicht, weil der Play Store eine System-
App ist und F-Droid nicht. Nur System-
Apps diirfen ohne Riickfrage Apps und
Updates dafiir installieren.

Die F-Droid-App kann man zu einer
solchen System-App machen. Das erledigt
die F-Droid Privilege Extension (siche
ct.de/yjb5). Bei Geriten mit vorinstallier-
tem F-Droid ist sie bereits integriert und
das Custom ROM LineageOS for microG
hat sie ebenfalls. Um sie nachtraglich zu in-
stallieren, bedarf es ein wenig Arbeit. Lei-
der bringt nicht jedes Android-Smartphone
die notigen Voraussetzungen mit.

Zum einen: Der Bootloader des Smart-
phones muss entsperrt sein. Aufderdem
muss ein Custom Recovery wie TWRP ent-
weder installiert oder per fastboot boot ge-
laden sein. Das ist nicht ohne Risiko, denn
bei solchen Eingriffen besteht die Gefahr,
sein kostbares Smartphone zu ,,bricken”,
es also unbrauchbar zu machen [1].

Sind beide Eingangshiirden tiberwun-
den, ist die Installation nicht sonderlich
schwer. Uber https://f-droid.org/packa-
ges/org.fdroid.fdroid.privileged.ota be-
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kommt man die ZIP-Datei des Installa-
tionsprogramms. Diese laden Sie auf Thr
Smartphone und flashen es mit der Cus-
tom Recovery - der Mentipunkt heifdt ,,in-
stall from zip"“.

Nach der Installation startet man das
Gerit neu (Meniipunkt ,,reboot system®).
Damit ist F-Droid mit allen Privilegien
einer System-App integriert. Apps werden
dann ohne Extrariickfrage des Package
Managers installiert. Auflerdem sind
damit automatische Updates moglich.

Andere App-Kataloge
verwenden

Ladt man bei F-Droid Apps auf sein
Smartphone, kommen die aus einem Re-
pository, auf Deutsch Paketquelle. Der F-
Droid-Store nutzt als Voreinstellung sein
offizielles Repository. Es sind noch drei
weitere vorkonfiguriert: Im ,,F-Droid Ar-
chive® gibt es dltere Versionen von Apps.
Die kann man gebrauchen, wenn man
Funktionen nutzen will, die bei einem Up-
date wegfielen oder weil die neue Version
zickt. Ein weiteres Repository greift auf
Apps aus dem Guardian-Projekt zu. Es
konzentriert sich auf Apps, die besonders
rigiden Sicherheitsanforderungen geni-
gen miissen. Dafiir gibt es ebenfalls ein
Archiv-Repository fiir dltere Versionen.

Die vorkonfigurierten Paketquellen
entsprechen den strengen Privatsphére-
Anforderungen des F-Droid-Projektes.
Man kann auch andere Repositories ein-
binden, zum Beispiel welche von Entwick-
lern fiir ihre Tester oder von Anbietern,
deren Apps es nicht in den offiziellen
F-Droid-Store geschaftt haben.

Wer als App-Nutzer eine solche Dritt-
quelle einbindet, muss sich der Risiken
bewusst sein: Was bei fremden Anbietern
im Katalog ist, muss zwar nicht automa-
tisch unsicher sein, aber das Angebot steht
auflerhalb dessen, was das F-Droid-Team
verantwortet.

Im F-Droid-Forum gibt es eine Liste
mit interessanten Paketquellen, die von
jedem Forumsmitglied bearbeitet und
kommentiert werden darf. Dartiber hi-
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naus kuratiert das F-Droid-Team eine
Liste im eigenen Wiki. Der Autor des Ar-
tikels betreibt selbst eine Liste von Paket-
quellen, dies und weitere Quellen finden
Sie unter ct.de/yjb5.

Zum Einbinden anderer Paketquellen
tippen Sie im Smartphone auf den Link
zum Repo. Sie konnen alternativ den QR-
Code des Repos mit der Kamera Thres
Smartphones scannen. Danach wihlen Sie
»Zu F-Droid hinzufiigen®. Damit die Inhal-
te dieser Paketquelle sichtbar werden, set-
zen Sie unter ,,Optionen” bei ,,Paketquel-
len“ neben ihrem Eintrag den Haken.

Ausblick

Auch jeder App-Nutzer kann sich mit ein
bisschen Aufwand sein eigenes Reposito-
ry erstellen. Um es in F-Droid zu benut-
zen, muss man es nirgends anmelden be-
ziehungsweise einem Zulassungsprozess
unterziehen - anders als die Apps fiir den
F-Droid-Katalog selbst. F-Droid ist also
auch vollkommen losgeldst von seinem
App-Katalog als Basis fiir einen eigenen
App-Store nutzbar.
Die Moglichkeit, F-Droid mit speziel-
len App-Katalogen auszustatten, macht F-
Droid fiir Nutzergruppen interessant, die
nur bestimmte Apps zum Download
haben wollen - etwa Eltern, die so betrii-
gerischen Apps im Google Play Store aus
dem Weg gehen. Mehr dazu in einem spa-
teren Artikel. Fiir Entwickler hat F-Droid
einen stringenten Prozess, bei dem man
individuelle Hilfen bekommt, wenn es
hakt. Auch dazu spiter mehr.
(mil@ct.de) c&
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Weiterfiihrende Informationen:
ct.de/yjb5

Known Repositories

-

Repositories

Briar (tested on 2017-07-30)
hitpe:/risrproject crgiidroidirepo

Massenger that does require any sarver and hides motadata.
Info; hitps:/ibri o/
Repo info: hipe:it

Aesrioict, himi|

c:geo mainline (tested on 2017-07-28)

hitpe:ifdroia.coeo.ong

c:geo nightly (tested on 2018-01-28)

hittgs:/idroid.cgeo.ong/rightly

Im Forum der F-Droid-Website gibt es
eine Liste bekannter Paketquellen.
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