Emotet bei Heise

Erste Lehren aus einem Emotet-

Trojaner-Befall

Emotet hat Heise getroffen. Es gab
einen schwerwiegenden Einbruch
in das Netz, dessen Ausldser eine
Emotet-Infektion war. An der
Analyse, Beseitigung und dem
geordneten Wiederaufbau einer
sauberen Infrastruktur arbeiten
aktuell die IT-Abteilungen der
Heise Gruppe und eine Reihe
hinzugezogener Spezialisten.

Von Jiirgen Schmidt

V on dem Vorfall betroffen waren und
sind die Heise Gruppe und der Verlag
Heinz Heise, also Mutter- und Schwester-
Unternehmen der Heise Medien, die
unter anderem c’t herausgeben. Auf die
Netze von Heise Medien gab es nach ak-
tuellem Stand der Untersuchungen keine
Ubergriffe.

Am Montag, den 13. Mai, um kurz vor
15 Uhr offnete ein Mitarbeiter eine Mail,
die sich auf einen zitierten, echten Ge-
schiftsvorgang bezog. Die Mail stammte
scheinbar von einem Geschaftspartner
und forderte dazu auf, die Daten im ange-
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héngten Word-Dokument zu kontrollieren
und bei Bedarf zu dndern. Beim Offnen
des Dokuments erschien eine (gefalschte)
Fehlermeldung, die dazu aufforderte,
»Enable Editing“ anzuklicken. Dieser Auf-
forderung kam der Mitarbeiter nach -und
das Unheil nahm seinen Lauf.

Im Hintergrund infizierte namlich
Emotet sein Windows-System und be-
gann sofort, sein Unwesen im Heise-Netz
zu treiben. Dies dufderte sich zunéchst in
einigen kleineren Infektionen, die auch
Alarme der eingesetzten Antiviren-Soft-
ware (Avira und Windows Defender) aus-
l6sten. Die hinzugezogenen Administra-
toren reinigten diese Systeme oberflach-
lich und waren zunéchst der Uberzeu-
gung, das Problem damit im Griff zu
haben.

Das dnderte sich Mittwochnachmit-
tag, als in den Firewall-Logs reihenweise
Verbindungen zu bekannten Emotet-
Servern auffielen. Ein schneller Check
zeigte, dass bereits eine ganze Reihe von
Rechnern iiber seltsame Verbindungen
etwa auf TCP-Port 449 nach draufien
kommunizierte. Das bedeutete: ,,ROTER
ALARM!

Einer der Admins entdeckte aufder-
dem, dass es zu diesem Zeitpunkt bereits
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hochst verdachtige Zugriffe auf den Do-
main Controller des Active Directory gab
- also auf den Verzeichnisdienst, der in
Windows-Netzen unter anderem die Zu-
gangsberechtigungen verwaltet. Die Ad-
ministratoren versuchten zunichst, die
Kommunikation mit der Emotet-Kom-
mandoinfrastruktur zu unterbinden. Doch
das erwies sich als Hase-und-Igel-Rennen,
das nicht zu gewinnen war. Es kamen
stindig neue Emotet-Verbindungen
hinzu. Letztlich entschieden sich die Ad-
mins fiir einen kompletten Lockdown. Zu
diesem Zeitpunkt wurde die Internet-Ver-
bindung fiir alle betroffenen Netze kom-
plett gekappt.

Parallel dazu entschied die IT, dass
man externe Hilfe hinzuziehen musste.
Konkret arbeiteten ab Donnerstag meh-
rere Forensiker und Incident-Response-
Spezialisten gemeinsam mit den Heise-
ITlern daran, die Vorgange aufzuklaren
und wieder einen normalen IT-Betrieb
aufzunehmen, ohne dabei eine erneute
Infektion zu riskieren. Dariiber hinaus
wird auch das Sicherheitskonzept auf den
Priifstand gestellt und es werden Konzep-
te erarbeitet, wie man solch einen IT-GAU
zukiinftig verhindern kann.

Emotetim Netz

All das ist noch in vollem Gange und wird
sich voraussichtlich noch mehrere Wo-
chen hinziehen. Und noch immer gibt es
mehr offene Fragen als klare Antworten.
Trotzdem haben wir uns entschieden, hier
bereits einen Zwischenstand zu dokumen-
tieren, weil wir den Vorfall moglichst
transparent aufarbeiten wollen. Nicht
zuletzt wollen wir es damit anderen Fir-
men ermoglichen, aus unseren Fehlern zu
lernen.
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Zunichst zu den Aktivititen von
Emotet: Der Schidling hat offenbar nach
der Erst-Infektion weitere Module nach-
geladen - eines davon firmiert unter dem
Namen Trickbot. Diese haben dann recht
schnell alle Windows-10-Arbeitsplatze im
Netz infiziert, an denen die Benutzer lo-
kale Admin-Rechte hatten. Das war ei-
gentlich bereits per Policy untersagt. Al-
lerdings gab es einige Ausnahmen, etwa
auf einigen gerade eingerichteten Rech-
nern fiir eine interne Schulung, deren
Software lokale Adminrechte erforderte.
Anschliefdend infizierte Emotet - also ge-
nauer die von Emotet nachgeladenen
Schadprogramme - alle im Netz noch ak-

Was ist Emotet?

Das US-CERT bezeichnet Emotet als die
aktuell wohl zerstérerischste Schad-
Software - und das mit gutem Grund.
Die Gangs hinter Emotet haben Cyber-
crime auf ein neues Niveau gehoben.
Das Ziel von Emotet sind vor allem Fir-
men, Behorden und andere Institutio-
nen, bei denen Geld zu holen ist.

Das von Emotet erfundene Dyna-
mit-Phishing knipft an existierende
Kommunikationsbeziehungen an. Dabei
erhalt das Opfer scheinbar Antworten
auf eigene Mails, deren Inhalt Emotet
zuvor auf anderen Systemen gestohlen
hat. Diese Trojaner-Mails sind so gut ge-
macht, dass man davon ausgehen muss,
dass selbst gut geschulte Mitarbeiter fri-
her oder spater darauf reinfallen kénnen.

Emotet |adt verschiedenste Schad-
Programme wie Trickbot nach. Die nut-
zen dann Nachlassigkeiten im Sicher-
heitskonzept systematisch aus, um sich
im lokalen Netz einer betroffenen Firma
auszubreiten. Zu den eingesetzten Tech-
niken gehort Passwort-Diebstahl, Pass-
the-Hash-Angriffe und der Einsatz der
Windows Powershell, unter anderem um
Angriffe vor herkémmlicher Schutz-
Software wie Antiviren-Programmen zu
verbergen.

In der nachsten Eskalationsstufe
sehen sich die Angreifer oft sogar ma-
nuell im betroffenen Netz um. Ziel ist es
unter anderem, weitere Informationen
Uber das Unternehmen zu sammeln und
kritische IT-Komponenten und Backups
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tiven Windows-7-Systeme; die Windows-
10-Arbeitsplitze ohne lokale Admins blie-
ben anscheinend verschont. Der Grund
dafiir ist bisher unklar.

Zumindest ein Teil dieser Infektionen
erfolgte tiber Credentials eines Doméanen-
Administrators. Uber diese richtete Emo-
tet auf dem Zielrechner einen neuen
Dienst ein. Wie Emotet an diese Creden-
tials kam, ist noch nicht abschlief3end ge-
klart. Die Log-Dateien dokumentieren
zwar Ubermaflig viele fehlgeschlagene
Anmeldeversuche durch eine Brute-
Force-Attacke auf das Passwort. Ange-
sichts dessen Stirke erscheint es jedoch
wahrscheinlicher, dass Emotet die Do-

Emotet | News

main-Admin-Credentials etwa aus dem
RAM eines infizierten Systems abgezogen
hat. Unter anderem ist nicht auszuschlie-
f3en, dass sich jemand zur Reinigung eines
infizierten Systems als Domain Admin an-
gemeldet hat. Das wire einer der Kardi-
nalfehler, die man unbedingt vermeiden
sollte.

Was alles nicht passiert ist

Nach dem ersten Schreck kehrt jetzt lang-
sam etwas Ruhe ein. Insbesondere auch
deshalb, weil sich die Anzeichen verdich-
ten, dass der ganz bittere Kelch gerade
nochmal an uns vorbei gegangen ist. Nach
der ersten Ausbreitungsphase installieren

Bild: Kryptos Logic

Die Emotet-Gang operiert weltweit mit Schwerpunkten in Asien,
Europa und Amerika.

zu lokalisieren. Das CERT-Bund hat auch
bereits mehrere Falle beobachtet, in
denen dabei etwa Wartungs-Zugénge
eines befallenen IT-Dienstleisters ausge-
nutzt wurden, um weitere Firmen zu in-
fizieren. AbschlieBend werden dann hau-
fig Verschlisselungstrojaner wie Ryuk an
strategisch wichtigen Stellen platziert.
Zum Zeitpunkt X legt Emotet die IT
des Opfers komplett lahm und prasen-
tiert eine Losegeldforderung. Anders als
bei Locky & Co handelt es sich dabei
nicht um ein paar hundert oder tausend
Euro. Die Kriminellen kennen schlieBlich
zu diesem Zeitpunkt ihr Opfer und ori-
entieren ihre Forderungen am geschatz-
ten Umsatz der Firma. Typische Forde-
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rungen gehen von 30.000 bis weit liber
100.000 Euro. Demgegeniber steht,
was das BSI als einen ,existenzbedro-
henden Datenverlust” fir das Opfer be-
zeichnet. Viele Firmen sehen folglich
keinen anderen Ausweg, als zu zahlen.
Alle Zeichen deuten darauf hin,
dass Emotet diese Aktivitaten in den
nachsten Monaten noch weiter auswei-
ten wird. Das bedrohliche daran ist, dass
das keineswegs nur GroBkonzerne oder
Banken trifft, sondern alle moglichen
Firmen und Branchen: Autohandler und
Verlage genauso wie Stadtverwaltungen
und Krankenhauser. Und viele davon
sind auf Gefahren dieses Kalibers nur
unzureichend vorbereitet.
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die Emotet-Gangster sehr hdufig Ver-
schliisselungs-Trojaner; insbesondere
wurde in diesem Kontext bereits mehr-
fach Ryuk in Firmennetzen gefunden.
Dabei verlassen sich die Kriminellen dann
auch nicht mehr allein auf die automati-
sierten Fahigkeiten ihrer Tools, sondern
besuchen die Netze etwa via RDP person-
lich, um dort Backups und zentrale Kom-
ponenten der IT-Infrastruktur zu loka-
lisieren.

Doch selbst eine gezielte Suche liefer-
te bisher keine Anzeichen fiir Verschliis-
selungs-Trojaner und manuelle Interak-
tion mit den infizierten Systemen. Es sieht
bisher ganz so aus, als hitte der Lockdown
der Netze diese Eskalation noch recht-
zeitig unterbunden.

Aufraumarbeiten

Die infizierten Rechner wurden alle kom-
plett aufler Betrieb genommen. Auch die
scheinbar sauberen Windows-10-Rechner
kamen nicht mehr mit anderen Netzen
oder gar dem Internet in Verbindung. Und
das wird auch so bleiben. Weil es sich als
aussichtslos erwiesen hat, alle Emotet-Ak-
tivitaten liickenlos zu dokumentieren und
man kein Risiko einer erneuten Infektion
etwa durch eine iibersehene Backdoor
eingehen will, werden die betroffenen
Komponenten alle stillgelegt beziehungs-
weise neu aufgesetzt.

Die Admins haben sich entschieden,
ein komplett neues Netz mit neu aufge-
setzten Rechnern und einem neuen Active
Directory hochzuziehen. Dabei werden
auch gleich neue, verscharfte Sicherheits-
mafnahmen umgesetzt, die eine ver-
gleichbare Eskalation zukiinftig unterbin-
den oder doch deutlich erschweren sollen.
Existierende Daten, Werkzeuge und Ahn-
liches werden unter grofiter Vorsicht
Schritt fiir Schritt in dieses neue Netz

----Original Message-----

Sehr geehrter Herr-

Freundliche Griile

Karl-Wiechert-Allee 10
30625 Hannowver

Sollten lhre daten nicht mehr aktuell sein, dndern Sie diese ebenfalls.

anbei erhalten Sie unterzeichnete Preisvereinbarung fir 2019,

Verlag Heinz Heise GmbH & Co. KG

Emotet kommt haufig wie hier, als scheinbare Antwort auf eine Mail,
die man tatsachlich selbst verfasst hat. Bei einem Emotet-Angriff auf
lhre Firma steht dann dort Ihr Firmenname anstelle von Heise.

iibertragen. Zwar ist mittlerweile die Ar-
beitsfahigkeit weitgehend wiederher-
gestellt, doch es wird sicher noch einige
Wochen dauern, bis dieser Umzug voll-
stindig abgeschlossen ist.

Welche Daten die Kriminellen bereits
abziehen konnten, ist noch nicht ausrei-
chend geklart. Die Verantwortlichen
haben den Vorfall jedenfalls bei der zu-
standigen Datenschutz-Aufsichtsbehorde

@ Microsoft Word

C

You must have Office 365 admin permissions to access this document

You need to click Enable Editing and then click Enable Content.

Wer einer Aufforderung wie dieser nachkommt, aktiviert das Ausfiihren
von Makros und Emotet kann heimlich im Hintergrund den PC infizieren.
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gemeldet, wie es die DSGVO fordert.
Dariiber hinaus wurde der Vorfall bei der
Polizei zur Anzeige gebracht. Auch Ge-
schiftspartner wurden tiber das gestei-
gerte Risiko von Trojaner-Mails infor-
miert.

Die Infrastruktur von Heise Medien
und insbesondere der Redaktionen von c’t
und heise online ist weitgehend unabhén-
gig von der IT der Heise Gruppe. Es gibt
dort keine Anzeichen fiir eine Kompro-
mittierung durch Emotet. Insbesondere
gibt es keinerlei Hinweise, dass Daten von
Abonnenten und anderen Geschéftspart-
nern der Heise Medien in Gefahr waren.

Dieser Vorfall ist noch lange nicht ab-
schliefdend geklart. Doch wir werden ihn
auch weiterhin so transparent wie moglich
handhaben und sicher weitere Artikel
dazu veroffentlichen. Ganz oben auf der
Liste steht dabei ,Wie schiitzt man sich
besser vor Emotet®. Das Wichtigste dazu
bereits kurz vorab: Gehen Sie davon aus,
dass es auch Ihre Firma treffen wird. Be-
reiten Sie sich am besten jetzt darauf vor.

(ju@ct.de) c€
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