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Zahlungsfreigabe

Wann muss ich zum Bezahlen meine
PIN am Kassenterminal eingeben,
wann muss ich das Handy entsperren?

Dafiir, dass beim Halten Thres Smart-

phones an ein Kassenterminal {iber
den NFC-Chip ein Bezahlvorgang ausge-
16st wird, gibt es je nach App-Anbieter un-
terschiedliche Voraussetzungen. Wenn
Sie mit den Apps der Sparkassen und
Volksbanken zahlen, miissen Sie bei Be-
tragen bis 25 Euro auf der einfachsten Si-
cherheitsstufe lediglich das Display akti-
vieren - das Gerdt muss nicht entsperrt
sein. Sporadisch fragt Sie das Kassenter-
minal zusatzlich nach der PIN der Plas-
tikkarte, obligatorisch ist deren Eingabe
aber erst ab einer Summe von 25 Euro.
Dies gilt fiir Girokarten ebenso wie fiir
Kreditkarten.

Deutsche Bank und Postbank haben
nahezu die gleichen Regeln wie Sparkas-
sen und Volksbanken. Beiihnen muss das
Handy aber stets entsperrt sein, auch fiir
Zahlungen unter 25 Euro. Die App der
Fidor Bank wiederum fragt beijeder Zah-
lung die Pay-PIN ab, die Sie bei der Ein-
richtung festlegen. Sporadisch miissen Sie
sich beim Bezahlen aufferdem neu in die
Banking-App einloggen.

Google Pay 16st Zahlungen unter 25
Euro wie die App der Sparkassen und Volks-
banken bereits bei aktiviertem Display aus.
Bei Zahlungen hoherer Betrige verlangt
dieser Dienst abweichend lediglich, das
Smartphone zu entsperren und wertet dies
wie eine PIN-Eingabe am Terminal. Dahin-
ter steckt die sogenannte CDCVM (Consu-
mer Device Cardholder Verification Me-
thod), die vom Prinzip her einer Zwei-Fak-
tor-Authentifikation entspricht.

Wihlen Sie die Entsperrmethode
nicht nur beim Einsatz von Google Pay
sorgfaltig! Wir raten insbesondere davon
ab, ein Wischmuster zu nutzen, da Dritte
dieses relativ leicht erraten konnen.

Sicher zahlen per NFC

Mit dem Android-Smartphone kontaktlos iiber den NFC-Chip
an der Ladenkasse zu zahlen gilt als sehr sicheres Verfahren.
Warum das so ist, beantworten wir in dieser FAQ.

Von Markus Montz

Heimliche Abbuchungen

Konnen Kriminelle mit drahtlosen

Bezahlterminals heimlich eine Zah-
lung vom Handy in der Hosen- oder
Handtasche auslosen?

Unter Laborbedingungen: Ja-im All-

tag miisste der Kriminelle hohe tech-
nische Hiirden iiberwinden. Die Kommu-
nikation zwischen dem NFC-Chip des
Smartphones und dem Terminal ist nur
moglich, wenn der Abstand etwa vier Zen-
timeter oder weniger betriagt. Aufderdem
miissen Sie als Besitzer des Handys - je
nach verwendeter Bezahl-App - mindes-
tens das Display aktiviert oder Ihr Gerat

Einstellungen

Komforteinstellungen filr mobiles
Bezahlen

Bildschirm Gerat App
aktiv entsperrt  gestartet
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Um mobil bezahlen zu kéinnen, muss
der Bildschirm aktiv und lhr Gerat
entsperrt sein.

Zuriick

Bei den Sicherheitsstufen der
Sparkassen-App ,Mobiles Bezahlen”
kénnen Sie Sicherheit und Komfort
gegeneinander abwéagen.
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bereits entsperrt haben. Das schliefdt
heimliches Auslosen in der Hosen- oder
Handtasche nahezu aus.

Sollte es dem Kriminellen dennoch
gelingen, etwa von einem unbeaufsichtig-
ten Handy einen Zahlungsvorgang auszu-
losen, hinterldsst er eine digitale Spur:
Jedes Terminal besitzt eine eigene ID und
ist zudem an ein Zielkonto gebunden. Gi-
rocard-Zahlungen per Smartphone lassen
sich sogar nur auf deutsche Geschafts-
konten transferieren. Da eine Bank bei der
Eroffnung solcher Konten die Identitét
des Kontoinhabers priifen muss, steht sie
im Zweifel fiir Schiaden gerade.

Sobald die ID eines Zahlungstermi-
nals bei Kartenfirmen oder kartenausge-
benden Banken durch unplausible Bu-
chungen auffillt, kommt der Handler
zudem unter verschirfte Beobachtung.
Bei Betrugsverdacht wird er gesperrt.

Kartendaten auslesen

Kann jemand iiber ein (manipuliertes)

Bezahlterminal oder NFC-fihiges
Lesegerit meine Kartendaten abgreifen
und diese dann in Onlineshops nutzen?

Wenn Sie eine Kreditkarte in der Be-

zahl-App hinterlegen, wird die Origi-
nal-Kartennummer nicht auf dem Smart-
phone gespeichert. Daher kann auch nie-
mand aus dem NFC-Signal die echten
Daten Ihrer Visa- oder Mastercard ausle-
sen. Das gilt ebenso fiir Debitkarten in
elektronischer Form, etwa die von PayPal.
Thr Smartphone iibermittelt dem Bezahl-
terminal nur ein Token und einen ,,Single
Use Key“ (Mastercard) respektive ,, Limi-
ted Use Key*“ (Visa).

Das Token ist eine Pseudo-Kredit-
kartennummer, die nicht dem Original
(Personal Account Number, PAN) ent-
spricht. Das Zahlungsnetzwerk - beispiels-
weise VisaNet fiir Visa-Karten - erzeugt
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das Token, sobald Sie die Karte auf Threm
Gerit hinterlegen. Bei den Use Keys han-
delt es sich um kryptografische Einmal-
Schliissel, die in einem speziell gesicherten
Bereich des Betriebssystems gespeichert
sind. Der NFC-Chip sendet sie gemein-
sam mit dem Token. Um beide zusatzlich
zu schiitzen, verweigern Bezahl-Apps auf
gerooteten Handys den Dienst.

Wihrend der Zahlungsabwicklung
prifen das Zahlungsnetzwerk und Thre
Bank Token und Use Key und ordnen sie
Threr ,,echten Karte und Person zu. Der
Handler erhalt bei positivem Ergebnis
aber nur die Freigabe sowie eine Trans-
aktions-ID. Das Token kann man mit
einem geeigneten Gerdt zwar auch iiber
den NFC-Chip auslesen, fiir Online-Shop-
ping auf Thre Kosten taugt diese Nummer
in der Praxis aber nicht. Oft ist sie nicht
einmal dafiir freigegeben, und wenn doch,
fehlen Ihr Name und die dreistellige CVC-
respektive CVV-Nummer. Handler, die
diese nicht abfragen, bleiben bei einer Re-
klamation auf den Kosten fiir die Bestel-
lung sitzen.

Wenn Sie mit einer in der App hinter-
legten Girocard zahlen, iibermittelt der
Chip Bankleitzahl und Kontonummer
(PAN), verschliisselt mit einem Use Key.
Dieser Code wird an sogenannten Kopf-
stellen der Kartendienstleister verifiziert
und von der kartenausgebenden Bank
Threr Person zugeordnet. Selbst wenn ein
Krimineller die IBAN ermitteln konnte,
lief3e sich nur Geld auf ein Konto einzie-
hen, das fiir Lastschriften zugelassen ist -
und Sie konnen solch eine Lastschrift au-
Berdem zuriickbuchen.

Smartphone verloren
oder gestohlen

Wie verhindere ich einen Missbrauch,

wenn mir das Gerdt abhanden ge-
kommen ist? Und was konnte ein Krimi-
neller grundsitzlich erreichen?

Zuniachst tun Sie, was Sie auch bei

Verlust Threr Plastikkarten tun wiir-
den: Lassen Sie die im Smartphone hin-
terlegten digitalen Karten sperren. Bei
deutschen Banken geht das fast immer
iber die kostenlose Nummer (+49) 116
116 des Sperr-Notrufs e. V. Aus Haftungs-
griinden miissen Sie die Sperrung unver-
ziiglich in die Wege leiten.

Solange Sie die Karten noch nicht ge-
blockt haben, hingen die Moglichkeiten

c't 2019, Heft 1

Mobiles Bezahlen | FAQ

Das passiert beim kontaktlosen Zahlen
per Token (Host-Card-Emulation, HCE)

Beim kontaktlosen Bezahlen mit dem Android-Smartphone Ubertragt das Gerat
an die Bank des Handlers bei einer Kreditkarte eine Pseudo-Kartennummer
(Token) und einen Einmalschlissel, bei der Girocard die echte Kartennummer in
einem Schlissel plus die sogenannte Kartenfolgenummer. Erst das Zahlungs-
netzwerk kann daraus beim eigenen Token Service Provider die PAN ermitteln.
Nachdem die Kundenbank das zugehorige Konto auf Deckung und Sperrung
geprift hat, gehen die Bestatigung plus eine Transaktions-ID oder eine Ableh-

nung retour.
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des Diebes davon ab, ob er die Schutz-
mechanismen der jeweiligen Bezahl-App
iiberwindet (siche Antwort auf die erste
Frage). Bei einem Blick in die Bezahl-App
selbst sieht der Dieb von der Originalnum-
mer Threr Kreditkarte hochstens die letzten
vier Ziffern ohne die CVC- oder CVV-
Nummer. In den Apps von Volksbanken
und Sparkassen konnte er zusétzlich zwar
die IBAN und Ihren Namen auf Threr Giro-
card im Klartext einsehen, das befahigt ihn
aber wiederum nur zu einer Lastschrift.

Haftung
@ Wer haftet bei Missbrauch?

Falls Sie beim Missbrauch durch Drit-

te fahrlassig gehandelt haben, haften
Sie derzeit bis maximal 50 Euro selbst, bei
grob fahrlassiger oder vorsatzlicher Hand-
lung unbegrenzt. Grob fahrldssig wire es
etwa, die Karte erst Tage nach dem Ver-
lust des Handys sperren lassen. Sie miis-
sen aufderdem in einem vertretbaren Um-
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Kundenbank
(Issuer)

Zahlungsnetzwerk
(je nach Karte)

fang dafiir Sorge getragen haben, dass Thr
Smartphone nicht durch Malware kom-
promittiert werden kann.

Details erfahren Sie in den Bestim-
mungen Thres Kreditinstitutes: So iiber-
nehmen etwa die Sparkassen auch dann
die Haftung, wenn Dritte Ihr Smartphone
fiir Zahlungen unter 25 Euro ohne PIN
missbrauchen.

Unbeabsichtigte Zahlungen

Sind Doppelbuchungen oder verse-
hentliche Zahlungsauslosungen mog-
lich?

Damit unbeabsichtigt Geld fliefden

kann, miissten Sie mit einem zah-
lungsbereiten Smartphone nahe genug an
einem Terminal sein, das ebenfalls gerade
fiir eine Zahlung aktiviert ist. Ahnlich ver-
halt es sich bei Doppelbuchungen: Sobald
das Terminal eine Transaktion erfolgreich
abgeschlossen - oder abgelehnt - hat,
muss der Kassierer es fiir die nichste erst
neu aktivieren. (mon@ct.de)



