Auch Deutsche
unter den Opfern

Facebook-Datenskandal ist noch gréBer als gedacht

Viel mehr Nutzer als bislang
angenommen sind von Facebooks
jiingstem Datenskandal betroffen:
Es konnten bis zu 87 Millionen
Menschen sein - darunter 310.000
Deutsche. Als SofortmaBnahme hat
Facebook den externen Daten-
zugriff beschrankt.

Von Daniel Berger

D er Facebook-Datenskandal betrifft
offenbar viel mehr Nutzer als bislang
angenommen: Bis zu 87 Millionen Men-
schen sollen betroffen sein, erklirte Face-
book. Zunachst hiefd es, die umstrittene
Analysefirma Cambridge Analytica habe
Daten von 50 Millionen Facebook-Nut-
zern fiir den US-Wahlkampf verwendet,
um etwa Trump-Wahler zu mobilisieren.
Cambridge Analytica erklarte hingegen,
nur 30 Millionen Datensitze erhalten zu
haben. In Deutschland konnten laut Face-
book rund 310.000 Nutzer betroffen sein.
Vor fiinf Jahren hatte der Neurowis-
senschaftler Aleksandr Kogan die Daten
mit einer Psychotest-App gesammelt. Das
hatte Facebook ihm damals ausdriicklich
erlaubt. Rund 270.000 Menschen haben
die App verwendet, darunter 65 Nutzer
aus Deutschland. Weil die App aber auch
Zugriff auf die jeweiligen Facebook-
Freunde hatte, stieg die Zahl der gesam-
melten Datensétze drastisch an. Seit dem
Friithjahr 2015 konnen Apps nicht mehr
auf die Daten von Freunden zugreifen.

Datenhandel

Kogan verkaufte die gesammelten Daten
an Cambridge Analytica und verstiefl
damit gegen den Vertrag mit Facebook,
nach dem er die Daten nur flir wissen-
schaftliche Zwecke verwenden durfte. Das
Netzwerk sieht sich deshalb als Opfer
eines Datenmissbrauchs - allerdings hitte
Facebook seine Schnittstellen viel frither
einschranken miissen, argumentieren Kri-
tiker. Facebook hatte Cambridge Analytica
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kontaktiert und die Loschung der Daten
gefordert. ,,Wir haben die Rohdaten sofort
von unserem Fileserver entfernt, ver-
sicherte die Analysefirma daraufhin. Ein
unabhingiger Audit soll nun beweisen,
dass keine Daten mehr existieren.

Aber hat Cambridge Analytica die Da-
tensatze genutzt, um den US-Wahlkampf
zu beeinflussen, wie der Whistleblower
Christopher Wylie behauptet? Cambridge
Analytica streitet den Vorwurf ab. Denkbar
wire es aber - und duflerst reizvoll: Das
exakte Targeting, das auf Facebook mog-
lich ist, begliickt nicht nur Werbende, son-
dern auch Wahlkdmpfer. Sie konnen sehr
gezielt bestimmte Gruppen mit mafdge-
schneiderten Kampagnen ansprechen und
zum Beispiel Angste schiiren. Die Cam-
bridge-Analytica-Datensitze waren dafiir
zwar nicht notig, hitten aber das Targeting
verbessern konnen.

Kontrollverlust

Facebook hat die Kontrolle iiber die Nut-
zerdaten verloren und lief} seine Kunden
dartiber lange im Unklaren. Deshalb ist die
Kritik jetzt laut: Einige Unternehmen 16sch-
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ten (oder deaktivierten) aus Protest ihre
Facebook-Seiten, darunter Mozilla, Sonos
und der US-Playboy. Elon Musk fragte auf
Twitter keck ,Was ist Facebook? und lief8
die Seiten von Tesla und SpaceX entfernen
-zumindest fiir den Moment, vielleicht ist
die Aktion nur ein PR-Stunt. Apple-Chef
Tim Cook findet den Datenskandal ,so
schrecklich® und hélt eine ,,gut ausgearbei-
tete Regulierung" fiir ndtig. Auch die deut-
sche Politik schreckte auf: Digitalministe-
rin Dorothee Bir meint, dass Facebook
»sein Geschiftsmodell verandern und
transparent zeigen miisse. Griinen-Partei-
chef Robert Habeck fordert gar die Zer-
schlagung von Facebook, es bediirfe einer
Entflechtung des ,,Internetgiganten®.

Der Gigant reagierte auf die Kritik und
beschrinkte diverse Schnittstellen (APIs).
Esist auRerdem nicht mehr moglich, tiber
Telefonnummern und E-Mail-Adressen
nach Nutzer-Profilen zu suchen. Facebook
befiirchtet, dass ,,boswillige Akteure® mit
der Funktion massenhaft Daten abgegrif-
fen haben. Davon seien ,,die meisten Nut-
zer betroffen - eigentlich ein Skandal fiir
sich. Das Unternehmen beendete zudem
die Werbefunktion ,,Partnerkategorien®,
bei der Werbetreibende auch die Daten
von externen Dienstleistern nutzen konn-
ten, um Zielgruppen anzusprechen. Biir-
gerrechtler hatten die Kooperation wegen
mangelnder Transparenz immer kritisch
gesehen.

Facebook iberarbeitete dariiber
hinaus seine Privatsphare-Tools und ver-
einfachte die Datenrichtlinien, ,,um deut-
licher zu kommunizieren, welche Daten
wir sammeln und wie wir diese (...) verwen-
den". Damit reagierte Facebook aber nur
scheinbar direkt auf den Datenskandal: An
den Anderungen arbeitet Facebook bereits
»seit geraumer Zeit, um der kommenden
EU-Datenschutzgrundverordnung zu ent-
sprechen. Die aktuellen Geschehnisse un-
terstreichen aber ,die Relevanz dieser
Mafinahmen", erklarte Facebook.

Dessen Griinder und Chef Mark
Zuckerberg gab sich wiederholt selbstkri-
tisch und bat um Entschuldigung fiir den
Vertrauensbruch. ,,Wir werden aus diesem
Loch herauskommen, aber es wird noch
ein paar Jahre dauern, orakelte er in einem
Interview. Facebook seilange Zeit zu idea-
listisch gewesen und habe dabei einige
Nachteile vernachlassigt: ,Wir waren in
den ersten zehn Jahren nur auf das Positive
konzentriert.“ Einen Riicktritt schliefdt
Zuckerberg aber aus, er sei weiterhin der
Richtige fiir den Job. (dbe@ct.de) &
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