Privatsphare ohne Zutun

pEp-Aktivist Hernani Marques im Interview

Das liber eine Stiftung finanzierte
Projekt ,pretty Easy privacy” (pEp)
soll verschliisselter Kommunikation
zum Durchbruch verhelfen. Die
Integration ins beliebte Thunder-
bird-Add-on Enigmail kénnte ein
wichtiger Schritt dahin sein.
Stiftungsrat Hernani Marques
spricht iiber das Konzept und
weitere Pldne von pEp.

c¢’t: Herr Marques, Sie sind Vor-
standsmitglied im Schweizer CCC.
Wie hat es Sie in die pEp-Stiftung
verschlagen?

Hernani Marques: Die Ziele der pEp-
Stiftung decken sich politisch und tech-
nisch mit den Aktivititen des CCC in der
Schweiz, sodass die Stiftung zum Beispiel
ein Referendum gegen das Uberwa-
chungsgesetz BUPF finanziell unterstiitzt
hat. Ich wurde vom pEp-Chefentwickler
Volker Birk, ebenfalls Aktivist des CCC-
CH, angefragt und habe umgehend zuge-
sagt, im Stiftungsrat aktiv zu sein.

Gerade leite ich auch Teile des Enig-
mail/pEp-Projekts. Am meisten allerdings
bin ich mit Community-Arbeit und admi-
nistrativen Aufgaben bei der Stiftung be-
schaftigt. Die Community-Arbeit umfasst
Vortrige und Kommunikation zu pEp,
doch auch Aktivitaten im Rahmen der In-
ternet Engineering Task Force (IETF), um
pEp als Internet-Standard zur Diskussion
zu stellen.

c¢’t: pEp soll Ende-zu-Ende-Ver-
schliisselung massentauglich ma-
chen. Wie wollen Sie echtes Privacy-
by-Default erreichen?

Marques: Im ersten Schritt soll E-Mail-
Verschliisselung nach dem IETF-Ansatz
der opportunistischen Verschliisselung
(RFC 7435) automatisiert werden. Der
User soll moglichst keine Fragen beant-
worten miissen. pEp hat die Aufgabe, sich
darum zu kiimmern, dass die Privatheit
bestmoglich gesichert wird und dass die
Kommunikationspartner automatisch in
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den Besitz der dafiir notigen Schliissel
kommen.

Bei E-Mail heifst dies dann auch, dass
nicht nur der Inhalt, sondern auch die Me-
tadaten geschiitzt werden sollen - wenn
immer moglich. Anders als bei Ansitzen
von Privacy-by-Design soll es nicht blof3
mdglich sein, die Privatsphare zu schiitzen,
sondern sie soll wann immer moglichst
ohne Zutun automatisch geschiitzt wer-
den; per Voreinstellung, was Privacy-by-
Default ist. Beispielsweise verschliisseln
wir bei pEp automatisch Header, indem
wir die eigentliche Mail mitsamt ihren
Headern mit einem Outer-Envelope um-
schachteln. Zudem ist vorgesehen, dass
wir den SMTP-Standard um ein Komman-
do erweitern, um Onion-Routing fiir
E-Mail zu ermdglichen. Durch den Ver-
schachtelungsansatz des pEp-Nachrich-
tenformats sind wir hierfiir bereits vorbe-
reitet. In einem weitergehenden Schritt
mochten wir Textnachrichten durch das

Hernani Marques will den Privacy-
per-Default-Ansatz durchsetzen.
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GNUnet verschicken - ein P2P-Frame-
work fur sichere und volldezentralisierte
Netzwerke.

c’t: Der pEp-Ansatz sieht allerdings
einige Kompromisse vor, die abso-
lute Vertraulichkeit unterminieren
konnen. So verzichten Sie darauf,
private Schliissel mit einer Pass-
phrase zu versehen: ist das Geriit
kompromittiert, dann auch der
Schliissel.

Marques: Das pEp-Projekt richtet sich
nicht gegen gezielte Angriffe. Mit genug
Aufwand ist jedes Endgerét beliebig an-
greifbar. Wir sind nicht iiberzeugt, dass
eine Passphrase die Sicherheit bei geziel-
ten Angriffen erhoht. Der Angreifer
braucht nur zu warten, dass die Pass-
phrase eingegeben wird, um die zusitz-
liche Hiirde zu iiberwinden. Zudem
haben Passphrases einen entscheidenden
Nachteil: Die Usability leidet massiv.

Wir wissen aus der Praxis der Crypto-
Partys, die wir seit den Snowden-Enthiil-
lungen in der Schweiz regelmaflig durch-
fiihren, dass Benutzer die Lust an der
standigen Eingabe einer Passphrase ver-
lieren - und zuletzt das OpenPGP-Setup
aufgeben. Wir sind der Ansicht, dass die
Benutzer ihre Gerite selbst mit einer aus-
reichend langen Passphase oder einem
Code absichern sollten, um ihre Operatio-
nal Security zu erhohen.

c’t: Das grof3e Ziel von pEp ist, Ende-
zu-Ende-Verschliisselung auf vielen
Kommunikationskanilen mit pEp
zu vereinfachen. Wie ist da derzeit
der Entwicklungsstand?

Marques: Beim pEp-Projekt wird zurzeit
an vier Losungen fiir Endbenutzer-Soft-
ware gearbeitet: pEp fiir Android (im Goo-
gle Play Store und in f-droid), Outlook (im
Digitalcourage-Shop), iOS und Enigmail/
pEp. Ein wichtiges Feature bei pEp, das so
rasch wie moglich aktiviert wird, ist
Schliisselsynchronisation (KeySync) zwi-
schen mehreren Geriten, damit ein Benut-
zer seine E-Mails iber mehrere Gerite
lesen kann. Auch Browser-Add-ons
mochten wir entwickeln und weitere
weniger beachtete Plattformen abdecken,
wofiir wir eigens eine neue Entitat auf der
re:publica im Mai vorstellen: die pEp-
Genossenschaft. Diese wird vorher unter
anderen von Sibylle Berg, Marc-Uwe
Kling, Meinhard Starostik und Juli Zeh
begriindet. (hob@ct.de) ¢
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