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Ketten fiir Bitcoin

Wie Regierungen Kryptowahrungen

regulieren

Dezentral, unabhingig, basis-
demokratisch und vermeintlich
unregulierbar: Bitcoin ist der
Inbegriff fiir freien Handel,
gegen den weder Banken noch
Regierungen etwas unternehmen
kénnen. Mit der neuen EU-
Geldwascherichtlinie und

der Einstufung von Initial Coin
Offers als Aktie gelingt es den
Regierungen trotzdem, den Handel
mit Bitcoins zu beschrédnken.

Von Mirko Délle

D ie Eigenschaften von Bitcoin klingen
nach Utopie, wenn man die Krypto-
wihrung mit gesetzlichen Zahlungsmit-
teln vergleicht: Dezentral organisiert, un-
abhingig von Regierungen und Institutio-
nen soll sie sein. Keine Regierung soll sie
kontrollieren oder ihr Reglementierungen
aufzwingen konnen und niemand Gerin-
gerer als die Weltoffentlichkeit als Auf-
sichtsgremium fungieren.
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Trotzdem versuchen Regierungen in
aller Welt, Kryptowdhrungen zu bandigen:
In der EU droht eine Registrierungspflicht
fiir Bitcoin-Adressen. Bitcoin-Borsen be-
notigen in Deutschland eine Erlaubnis der
BaFin, sonst drohen viele Jahre Gefdangnis.
In Venezuela missen sich Miner beim
Staat registrieren und China will das Mi-
ning ganzlich verbieten. So wollen Regie-
rungen fiir das eigentlich Unkontrollier-
bare die gleichen oder noch strengere Re-
geln durchsetzen wie fiir den Geldverkehr.

Dabei kommt Bitcoin ohne ein Auf-
sichtsgremium oder eine vertrauenswiir-
dige Institution aus, dem man Vorschrif-
ten machen konnte. Das zentrale Element
der Kryptowéhrung ist die Blockchain. Sie
ermoglicht jedermann, sich selbst davon
zu Uiberzeugen, dass alles mit rechten Din-
gen zugeht - denn die Blockchain proto-
kolliert samtliche Transaktionen offent-
lich einsehbar und fiir alle Zeiten.

Auch die einzelnen Transaktionen
lassen sich mit wenig Aufwand von jeder-
mann Uberpriifen. Dazu muss man nur
wissen, dass Bitcoin-Adressen - dhnlich
einer Kontonummer - der Hash-Wert des
offentlichen Schliissels eines Public-/Pri-
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vate-Key-Paars sind. Eine Transaktion
enthalt also nicht nur Absender- und Ziel-
adresse (genauer: die vorherige Emp-
fangsadresse und die neue Empfangs-
adresse), sondern auch den offentlichen
Schliissel der Absenderadresse. Aufder-
dem muss der Absender die Transaktion
mit dem dazugehorigen privaten Schliissel
signieren.

Durch Hashen des in den Transak-
tionsdaten enthaltenen Public Key lasst
sich also gleichzeitig iberpriifen, ob der
Schliissel zur angegebenen Absender-
adresse passt, und durch den Key selbst
aulerdem, ob die Signatur korrekt mit
dem zugehorigen privaten Schliissel er-
folgt ist. Eine Transaktion ist bei Bitcoin
also selbstauthentifizierend.

Hash-Funktion als Sicherung
Doch was hindert jemanden daran, die
Geschichte umzuschreiben, indem er eine
Transaktion aus der Blockchain entfernt
oder veriandert? Im Wesentlichen der
Hash-Algorithmus SHA256, der doppelt
angewendet den jeweiligen Hash-Wert
eines Blocks liefert.

Ein Hash-Wert dhnelt entfernt einer
Quersumme: So wie sich die Quersumme
einer langen Zahl leicht berechnen lasst,
aber nur umstéandlich aus einer Quersum-
me eine passende Zahl, lasst sich mit einer
Hash-Funktion leicht der Hash-Wert eines
Datensatzes berechnen - umgekehrt ist
aber noch keine Methode bekannt, wie
man aus dem Hash-Wert einen passenden
Datensatz berechnen konnte, ohne alle
denkbaren Moglichkeiten durchzupro-
bieren (Brute-Force-Angriff). Auflerdem
haben kleinste Anderungen am Datensatz
gravierende, unvorhersagbare Auswirkun-
gen auf den Hash-Wert.

Der Knackpunkt ist, dass ein neuer
Block der Blockchain neben den Transak-
tionen auch den Hash-Wert des vorherge-
henden Blocks und eine vom Miner frei ge-
wihlte Zahl enthélt. Von diesem Datensatz
ermittelt der Miner nun den Hash-Wert.
Das Ergebnis vergleicht er mit der Vorgabe
aus der Blockchain, der sogenannten Diffi-
culty: Sie wird automatisch so angepasst,
dass die Vorgabe so schwer zu erfiillen ist,
dass alle weltweit zur Verfligung stehenden
Mining-Farmen erst nach etwa zehn Minu-
ten eine Losung finden.

Ist der Hashwert kleiner als die Diffi-
culty, so hat der Miner einen giiltigen
Block zusammengestellt und kann das
Gesamtergebnis - den Hash-Wert des Vor-
ganger-Blocks, die Transaktionen, die von
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ihm gewihlte Zahl und den Hash-Wert
des Ganzen - veroffentlichen.

Passt der Hash-Wert des Datensatzes
nicht zur Vorgabe, so verdndert der Miner
die selbst gewahlte Zahl und somit den
Hash-Wert des gesamten Datensatzes so
lange, bis er ein passendes Ergebnis erhilt
- oder bis jemand anderer einen giiltigen
Block ermittelt und verdffentlicht hat.

Glied um Glied

Wiirde jemand eine Transaktion aus
einem Block nachtriglich entfernen, etwa
weil er die Losegeldzahlung an einen Ran-
somware-Erpresser riickgidngig machen
will, andert sich dadurch der Hash-Wert
dieses Blocks. Das fillt jedoch sofort auf,
denn der urspriingliche Hash-Wert des
Blocks ist ja im Folgeblock enthalten. Man
miisste also nicht nur den Block mit der
Losegeldzahlung dndern, sondern auch
den darauf folgenden Block, um dort den
neuen Hash-Wert des Vorgédngers einzu-
tragen - womit sich aber auch der Hash-
Wert des Nachfolgers dndert, weshalb
man auch dessen Nachfolger verdndern
miisste und so weiter.

Schlimmer noch: Die Hash-Werte der
modifizierten Blocke miissten, um nicht
aufzufallen, auch jeweils die fiir sie gel-
tende Difficulty erfiillen. Da man kaum
iiber genauso viel Rechenleistung wie
samtliche Bitcoin-Miner der Welt zusam-
men verfligen diirfte, dauert es wesentlich
langer als zehn Minuten, um einen alten
Block zu falschen und sich dem Nachfol-
ger zuzuwenden - und in der Zwischenzeit
hat der Rest der Welt die Blockchain um
weitere Blocke verlangert, die man eben-
falls noch falschen miisste. Man miisste
also mehr als die Halfte aller Bitcoin-
Miner kontrollieren, um aufzuholen und
so tiberhaupt eine Chance zu haben, die
Blockchain zu manipulieren.

Faktisch haben Behorden also keine
Moglichkeit, etwa Erpressungs- oder Dro-
gengelder sicherzustellen. Doch ganz
machtlos sind sie nicht: Immer dann,
wenn Bitcoins in eine reale Wahrung um-
getauscht werden sollen, konnen sie die
Kryptowahrung in Schranken weisen.

Handelsbarrieren

Eine Grundlage fiir solche Handels-
schranken ist die bereits 2014 von der
Europdische Bankenaufsichtsbehorde
EBA vorgenommene Einordnung von
Kryptowahrungen als ,,virtuelle Wahrun-
gen“. Damit handelt es sich bei Bitcoin
und allen anderen Kryptowdhrungen um
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nichtstaatliche Ersatzwihrungen mit be-
grenzter Geldmenge.

Die deutsche Finanzaufsicht BaFin
hat fiir ihren Einflussbereich festgelegt,
dass etwa die Bezahlung von Leistungen
und Glitern mit Bitcoin generell erlaubt ist.
Da dabei faktisch nur Bitcoins von einer
Adresse des Kaufers an eine Adresse des
Verkiufers transferiert werden, wire es
der BaFin ohnehin unmoglich, etwas
dagegen zu unternehmen. Auch Mining
hat die BaFin im Grundsatz erlaubt.

Wer jedoch gewerblich mit virtuellen
Wihrungen handeln mochte, also den
Umtausch von Bitcoins in andere Wah-
rungen oder von Wahrungen in Bitcoins
anbietet, erbringt damit Finanzdienstleis-
tungen. Diese sind schon heute erlaubnis-
pflichtig und Anbieter miissen weit-
reichende Auflagen zu Kundenidentifizie-
rung, Geldwasche und Terrorismusfinan-
zierung befolgen. Wer keine Erlaubnis der
BaFin erhilt, muss dicht machen - so wie
Crypto.exchange aus Berlin, der die BaFin
Ende Januar den Geschiftsbetrieb verbot.

Sobald die im vergangenen Dezem-
ber beschlossene EU-Geldwischericht-
linie in nationales Recht umgesetzt wird,
droht zudem eine Registrierungspflicht
fiir alle Bitcoin-Adressen - denn anonyme
Geldtransfers sollen abgeschaftt werden.
Auflerdem miissen Finanzdienstleister
dann alle Kundeninformationen und
Transfers der Financial Intelligence Unit
(FTIU) zum Abruf bereitstellen.

Zusammen mit den Transferdaten
aus der Blockchain konnten Behorden
dann grofle Teile des Krypto-Zahlungs-
verkehrs iberwachen. Davon betroffen
sind insbesondere Online-Wallets, bei
denen Kunden ihre Kryptowdhrungen
iiber den Webbrowser verwalten: Verwen-
den beide Transaktionsteilnehmer ein
solches Online-Wallet, konnen die Behor-
den die Identitat beider Geschaftspartner
spielend leicht ermitteln.
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Es geht noch drastischer: So hat die
venezolanische Regierung im Vorfeld der
Einfithrung der Kryptowahrung Petro eine
Registrierungspflicht fiir alle Miner im
Land erlassen. Es wire nun leicht, die
Miner per Gesetz zu verpflichten, kiinftig
ausschliefilich Petros zu minen. Kontrol-
liert die Regierung die Miner, kann sie
auch beeinflussen, welche Transaktionen
die Miner abarbeiten - und konnte unlieb-
same Zahlungen, etwa Panikverkaufe bei
einem Kursrutsch, per Dekret unterbin-
den. Die Transaktionen wiirden schlicht
nicht ausgefiihrt, und der Staat konnte die
zuvor eingenommenen Devisen behalten.

Strenge Auflagen fiir ICOs
Auch in den USA laufen Bemiihungen,
Kryptowdhrungen zu ziigeln. In der Senats-
anhorung Anfang Februar ging es aller-
dings in erster Linie um Initial Coin Offe-
rings (ICO). Dabei verkauft eine zentrale
Institution, etwa eine Firma, Einheiten
einer neuen Kryptowahrung an Investoren.
Die Analogie einer Aktienausgabe oder
Unternehmensanleihe fand der Vorsitzen-
de der Kommission flir den Handel mit Op-
tionen und Futures (CFTC), ]. Christopher
Giancalor, sehr naheliegend und kiindigte
Regulierungsmafinahmen an, damit Fir-
men kiinftig nicht mehr an den Aktienge-
setzen vorbei Kapital aufnehmen konnen.
Zu einer dhnlichen Ansicht kommt
auch die BaFin in ihrem Hinweisschreiben
vom 20. Februar: Demnach will sie im
Einzelfall bewerten, ob es sich bei ICOs
um Unternehmensanteile, Wertpapiere
oder eine Vermogensanlage handelt, und
hat ICOs generell unter Erlaubnisvorbe-
halt gestellt. Somit muss jeder, der kiinftig
in Deutschland neue Kryptowahrungen
per ICO herausgeben will, eine Klarung
bei der BaFin beantragen. Tut man das
nicht, drohen bis zu fiinf Jahre Haft.
Indem die BaFin und andere Behor-
den freie Konvertierbarkeit von Bitcoin
und Realwdahrungen beschranken, haben
sie groflen Einfluss auf die eigentlich
unregulierbaren Kryptowdhrungen: Wer
Bitcoins kaufen oder verkaufen méochte,
kommt schon heute kaum noch um eine
Identifizierung herum. Sollten die Behor-
den kiinftig etwa eine Erlaubnispflicht zur
Nutzung von Kryptowahrungen fiir Aus-
tauschgeschifte (also Kéufe) einfiihren,
bliebe nur der Tausch Bitcoins gegen
andere Bitcoins, um von der Regulierung
verschont zu bleiben. Der Arm des Geset-
zes reicht also viel weiter, als den Bitcoin-
Verfechtern lieb sein kann. (mid@ct.de) €€
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