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Selbstverteidigung

Android-Schadlinge erkennen und loswerden

Die Patches fiir Meltdown und
Spectre sind noch nicht iiberall
angekommen, da tauchen bereits
die ndchsten angeblichen Android-
Bedrohungen auf: AdultSwine,
Skygofree, Dark Caracal. Es ist
weder nétig, iibervorsichtig das
Handy in den Sondermiill zu geben,
noch ratsam, einfach nichts zu tun.

Von J6rg Wirtgen

D a kann einem schon etwas mulmig
werden - stindig tauchen Sicher-
heitsliicken in Android selbst, in den Pro-
zessoren und in Apps auf. Am beriichtigt-
sten sind zurzeit Meltdown und Spectre:
Die raffinierten Angriffe gegen Smart-
phone- und Tablet-Prozessoren lassen
sich nur durch Firmware-Updates von den
Geriteherstellern (der Security-Patch vom
Januar ist erforderlich) und durch App-
Updates abwehren - vor allem Browser
sind gefdhrdet (siehe S. 16). Noch wurden
allerdings keine echten Schédlinge beob-
achtet, die diese Angriffe ausfiihren.
Aber es gibt noch viel mehr Bedro-
hungen: AdultSwine ist eine Malware, die
vor allem Pornowerbung nachlidt, tiber-
teuerte Abodienste anbietet und zur In-
stallation dubioser Security-Apps auffor-
dert. Eine dhnliche Malware lauert im
SDK ,Ya Ya Yun“, das offenbar viele App-
Entwickler nutzen. Damit erstellte Pro-
gramme Offnen heimlich im Hintergrund
Webseiten und klicken die Werbebanner
an. Beide Malwares sind Google beim Vi-
rencheck durchgerutscht und stecken laut
Sicherheitsforschern in iiber 100 Apps. In-
zwischen hat Google die betroffenen Apps
aus dem Store geworfen, aber Android
deinstalliert sie nicht automatisch. An-
wender miissen sie selbst herunterwerfen
- da vor allem Spiele betroffen sind, soll-
ten Eltern auch die Smartphones ihrer
Kinder tiberpriifen. Eine Liste mit den be-
troffenen Apps finden Sie tiber ct.de/y3nn.
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Skygofree und Dark Caracal sind
ausgefeilte Spionage-Kits, die infizierte
Handys nicht nur nach personlichen
Daten wie Adressbiichern und Chat-
Inhalten durchsuchen, sondern auch in
Wanzen verwandeln, also Mikrofon und
Kamera aktivieren und die Aufnahmen
an die Angreifer verschicken konnen.
Moglicherweise verschaffen sie sich
sogar Root-Zugang (siehe S. 100). Nach
bisherigem Kenntnisstand fiangt man
sich beide Spionage-Kits nicht im Google
Store ein, sondern hochstens tiber mani-
pulierte Apps aus dubiosen Kanilen.
Moglicherweise muss der Angreifer sie
auch direkt auf dem Handy installieren,
wenn der Besitzer es eine Zeitlang unbe-
aufsichtigt lasst; man muss sich also per-
sonlichen Angriffen etwa durch Behor-
den ausgesetzt sehen. Sicherheitsfor-
scher vermuten zumindest hinter Skygo-
free einen italienischen Staatstrojaner.
Details zu den Liicken finden Sie auf
ct.de/y3nn.
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Andere Sicherheitseinstellungen

Eine einfache, aber wichtige
SchutzmaBnahme: die App-
Installation aus anderen Quellen
als dem Play Store blockieren.

© copyright by Heise Medien
Personliches PDF fir alle Leser der c't aus 30625 Hannover

SchutzmaBBnahmen

Diese anscheinende Haufung von Sicher-

heitsliicken zeigt zwei Trends: Erstens ste-

hen Smartphones zunehmend im Ziel von
direkten Angriffen; doch wenn ein Angrei-
fer physischen Zugriff auf Handy oder PC
hat, stehen ihm sowieso nahezu unbe-
grenzte Moglichkeiten offen. Zweitens
werden die Grenzen der Store-Viren-
scanner von Google, Apple und Microsoft
deutlich: Sie entdecken nur Bekanntes. So
lange die Gefahrlichkeit eines Werbe-
SDKs unerkannt bleibt oder kein Spectre-
Schidling existiert, finden sie nichts.
Auch die Virenscanner auf dem

Smartphone helfen nur eingeschriankt

weiter, vor allem, weil sie unter Android

auf wenig mehr achten konnen als be-
kannte Schadlingssignaturen. Eine verhal-
tensbasierte Erkennung ist aufgrund der

Sicherheitsstruktur von Android nicht

moglich - aus diesem Grund sind immer-

hin Schadlinge wie Verschliisselungstro-
janer nur eingeschrankt moglich. Besser
helfen andere Vorsichtsmafinahmen:

- Installieren Sie Apps nur aus vertrauens-
wiirdigen Stores etwa von Google, Ama-
zon oder F-Droid; meiden Sie Apps mit
wenigen dutzend Bewertungen.

- Deaktivieren Sie das Installieren von
Apps aus unbekannten Quellen.

- Klicken Sie (wie auch am PC) nicht auf
Links in dubiosen Mails oder Social-
Media-Beitrdgen. Ignorieren Sie an unge-
wohnten Stellen auftauchende Aufforde-
rungen, Apps zu installieren oder Sicher-
heitsmafdnahmen zu ergreifen - vor allem
im Browser oder beim Spielen.

- Gonnen Sie bei viel genutzten Apps lie-
ber dem Entwickler ein paar Euro, statt
sich dem Generve und Risiko von Wer-
beeinblendungen auszusetzen.

- Aktivieren Sie die Displaysperre per PIN,
Passwort oder Biometrie. Falls das Gerat
im Entwicklermodus ist: Schalten Sie
das USB-Debugging aus. So erschweren
Sie nicht nur Dieben den Zugriff auf Thre
Daten, sondern machen es Angreifern
ungleich schwerer, die in Threr Abwesen-
heit Schadlinge installieren mochten.
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Ist mein Handy mit Schadcode infiziert?

Folgendes kann auf eine Infizierung hinweisen:

- unbekannte Posten auf Handy-/Kreditkartenrechnungen

- erhéhtes Datenvolumen

- erhohter Akkuverbrauch und erhéhte Warmeentwicklung
- viele Werbeeinblendungen

- lahme Reaktionen

- neue App-lcons

- ungewollte Reboots

- unbekannte Gerateadministratoren

Ein beliebter Ratschlag ist, auf die angeforderten Rechte einer
App zu schauen, bevor man sie installiert. Doch dabei muss
man sich mit so vielen Fehlalarmen beispielsweise aufgrund
der Werbe-SDKs der werbefinanzierten Apps herumschlagen,
dass echte Schidlinge einem moglicherweise entgehen.
Aktuelle Android-Gerite fragen nochmals nach, wenn eine
App Rechte etwa zur Standortverfolgung und Zugriff auf die
Kontakte anfordert. Sie konnen dann immer noch ablehnen,
wodurch einige Apps allerdings nicht mehr funktionieren.

GegenmalBinahmen

Wenn Sie ein ungewodhnliches Verhalten Ihres Smartphones
bemerken, konnte es befallen sein (siehe Kasten); einzelne Vor-
kommnisse dieser Liste haben allerdings meist andere Griinde.
Uberpriifen Sie zuerst in den Einstellungen die Geritemanager
oder Geriteadministratoren. Hier diirften im Allgemeinen nur
Googles ,,Mein Gerit finden® und Thnen bekannte Apps stehen,
etwa Ihre Mail-App. Loschen Sie fragwiirdige Eintrége.

Wenn eine App sich seltsam benimmt oder in einer Liste
von infizierten Apps auftaucht, deinstallieren Sie die App so-
fort. Die einfachen Schadlinge haben Sie dadurch abgewehrt.
Komplizierter wirds, wenn der Schidling einen Rooting-Angriff
durchgefiihrt hat: In vielen Fallen diirfte das eine der Root-
Checker-Apps entdecken, ein guter Schadling mag sich aber
erfolgreich vor ihnen verstecken. Weitere Tipps dazu in [1].

Wenn Sie einen Schidling entdeckt haben oder vermuten,
konnte der schon sein Unwesen getrieben haben. Uberpriifen
Sie also Thre Kreditkarten- und Telefon-Abrechnungen, auch
in den nichsten Wochen.

Vor allem bei Rooting- und Gerdtemanager-Angriffen
sowie einem Schidling in der Tastatur-App: Andern Sie - und
zwar unbedingt an einem anderen Gerit - alle Passworter, die
der Schadling mitgeschnitten haben konnte. Eine gute Maf3-
nahme bei dieser Gelegenheit wire, eine Zwei-Faktor-Authen-
tifizierung tiberall dort zu aktivieren, wo es moglich ist.

Sofern ein Geridtemanager- oder Rooting-Angrift statt-
gefunden hat, sollten Sie das Handy unbedingt auf Werks-
einstellungen zurticksetzen und samtliche Apps neu installieren
-nicht ohne vorher ein Backup Ihrer wichtigen Daten und Fotos
anzulegen. (jow@ct.de) c&
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Infos zu den Schédlingen: ct.de/y3nn
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