Bankraub per Telefon

Wie der Chaos Computer Club das Btx-System

aushebelte

In der Nacht vom 16. auf den 17.
November 1984 sorgte ein 31 Zeilen
langes BASIC-Programm dafiir,
dass eine kostenpflichtige
Informationsseite im deutschen
Bildschirmtext-System (Btx) wieder
und wieder aufgerufen wurde, bis
beachtliche 135.000 D-Mark
Gebiihren zusammenkamen.

Die Aktion wurde als Btx-Bankraub
bekannt und machte den damals
jungen Chaos Computer Club auf
einen Schlag beriihmt.

Von Detlef Borchers

usgelost wurde der Hack von den
CCC-Mitgliedern Wau Holland
(links) und Steffen Wernéry (rechts) bei
einem nichtlichen Beutezug im Btx-Sys-

tem. Sie wihlten sich mit der Kennung
und dem Passwort der Hamburger Spar-
kasse in Btx ein und liefden 14 Stunden
lang die eigens von ihnen entwickelte kos-
tenpflichtige Informationsseite des CCCs
mit einem idiotisch klingenden Text an-
wihlen: ,Es erfordert ein bemerkens-
wertes Team, den Gilb zuriickzudringen
und ein Volk von 60 Millionen Menschen
zu befreien.” Jeder Aufruf dieser Seite
kostete 9,97 D-Mark, die sich am Ende
der Nacht nach 13510 Aufrufen zu
134.634,88 D-Mark summierten - zu Las-
ten der Hamburger Sparkasse.

Die beiden Hacker verfolgten mit der
Aktion ein hehres Ziel: Sie wollten die
deutsche Offentlichkeit darauf aufmerk-
sam machen, dass das von ihnen getes-
tete Bildschirmtext-Informationssystem
(Btx) unsicher ist. Das von IBM mit eini-
ger Verspatung im Mai 1984 an die deut-
sche Bundespost (Spitzname Gilb) aus-
gelieferte Informationssystem enthielt
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ihrer Meinung nach so viele Fehler, dass
moglichst publikumswirksam vor ihm ge-
warnt werden sollte. Der Gilb sollte zu-
riickgedrangt, die massive Werbung der
Bundespost fiir das neue System infrage
gestellt werden.

Der CCC war seit dem Start von Btx
im Jahre 1983 als Anbieter mit von der
Partie und hatte bereits zahlreiche Fehler
reklamiert und auf seinen Btx-Informa-
tionsseiten demonstriert. Indem er eine
Seite nun kostenpflichtig machte und von
einem anderen Teilnehmer aufrufen liefs,
kam Geld ins Spiel und aus dem Protest
wurde Ernst.

»Die Hacker wihlten die Sprache des
Geldes, um abseits ihrer Subkultur Gehor
zu finden®, beschrieb der Kommunika-
tionswissenschaftler Alexander Ehmann
spater die Aktion, die den 1983 gegriinde-
ten Chaos Computer Club schlagartig be-
rithmt machte. Am 19. November 1984
gaben sie im Beisein von TV-Kameras der
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Sparkasse das Geld ,,zuriick” - das zu
diesem Zeitpunkt noch gar nicht auf der
Fernmelderechnung aufgetaucht war.
Journalisten spottelten in ihren Berichten
iiber das vom grofdten Computerkonzern
IBM gelieferte, angeblich hochsichere Sys-
tem, das sich nicht einmal vor ein paar
Jugendlichen schiitzen konnte. Irgendwie
waren sie an die Login-Angaben der
Hamburger Sparkasse gekommen - nur
wie?

Passwort im Uberlauf

Die Erkldrung des CCC klang abenteuer-
lich: Sie hatten systematisch den Bild-
schirmspeicher einer Btx-Seite zum Uber-
lauf gebracht, in dem dann auftauchen-
den ,,Datensalat” nach verwertbaren In-
formationen gesucht und die Passworter
der Sparkasse gefunden. Die Bundespost
bestitigte zwar den ,,Uberlauffehler” im
Bildschirmpuffer (den IBM sofort reparie-
ren musste), dementierte aber, dass auf
diese Weise im Zeichenwirrwarr nach
Passwortern gefischt werden konnte.
Diese seien in einem vollig anderen Be-
reich des Systems verschliisselt gespei-
chert. Die Erklarung, die der Presse-
sprecher der Bundespost veroffentlichte,
war mit der Erwdhnung von ,,unterirdi-
scher Kabelfithrung“ der Telefonleitun-
gen nicht weniger abenteuerlich:

»Der Eindruck wird erweckt, dass es
flir Hacker ein Leichtes sei, Bildschirm-
text mifdbrauchlich zu nutzen. Dieser Ein-
druck ist falsch. Das Herausfinden frem-
der Kennungen durch computergesteuer-
tes Probieren ist bei Bildschirmtext aus-
geschlossen. Der Zugang ist durch eine
zweistufige Kennung doppelt abgesichert.
Die Chance, ein personliches Kennwort
herauszufinden, ist mit weniger als 1:100
Millionen noch geringer als sechs Richtige
im Lotto zu treffen. Einzig durch das kri-
minelle Anzapfen eines Telefonanschlus-
ses konnte die dazugehorige Btx-Kennung
herausgefunden werden. Durch das Feh-
len von Gemeinschaftsanschliissen und
die unterirdische Kabelfiihrung ist das in
der Bundesrepublik aber schwieriger als
in den USA.

Das Fazit der Btx-Techniker: Die bei-
den Hamburger mussten irgendwo das
Passwort aufgeschnappt haben, etwa bei
einer offentlichen Vorfithrung des On-
line-Bankings der Sparkasse. Solch eine
Ausspiahung von Login-Daten stand iibri-
gens nicht im Gegensatz zum CCC-Pro-
gramm oder zur Hacker-Ethik: ,,Bei Pass-
wortern von Konzernen gehen wir davon
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aus, dass sie zur Weiterbildung unserer
Jugend freigegeben sind*, stand in der
allerersten Ausgabe der ,, Datenschleu-
der“ des CCC.

Ungeklarte Streitfrage

Zum 30. Jahrestag des ,,Btx-Hacks“ lud
die Wau-Holland-Stiftung (WHS) im Jahre
2014 die beiden noch lebenden Protago-
nisten zu einer Podiumsdiskussion ein.
Der damalige Btx-Projektleiter Eric Danke
wie Btx-Hacker Steffen Wernéry wieder-
holten ihre seit 30 Jahren bekannten Er-
klarungen, ohne von ihrer Position abzu-
rlicken.

Das war nett und humorig aufgezo-
gen, brachte aber wenig Erkenntnis-
gewinn, bis ein jugendlicher CCC-Anhén-
ger forderte: ,Wenn das alles noch strittig
ist, dann muss man ein Rechercheteam
bilden und den Quellcode untersuchen!“
Die Idee erhielt viel Beifall, doch die Btx-
Rechner von damals sind langst verschrot-

Das Btx-System

Das Bildschirmtext-System der Deut-
schen Bundespost wurde am 3. Septem-
ber 1983 nach etlichen Feldversuchen
offiziell in Betrieb genommen. Insgesamt
investierte die Bundespost 700 Millionen
D-Mark in ein Kommunikationssystem
auf Basis des Telefonanschlusses, das
aus regionalen Leitrechnern bestand und
den Fernseher als Terminal nutzen sollte.
Daflir mussten sogenannte Btx-Decoder
gebaut werden, die Informationen nach
dem CEPT-Standard darstellen konnten.

Dieser 1981 verabschiedete Stan-
dard definierte einen Bildschirm mit 480
x 250 Bildpunkten und 32 gleichzeitig
darstellbaren Farben aus einer Palette
von 4096. Lieferant der ,Server” war
IBM. Die Firma hatte liberraschend den
Zuschlag vor dem Hauslieferanten SEL
bekommen, weil sie den Firmen, die Btx
als Inhaltsanbieter nutzen wollten, Kos-
ten im Pfennigbereich versprach. Bei IBM
ging man davon aus, dass Firmen eigene
Rechner ans Btx-Netz hangen, und wollte
mit Lizenzen am selbst entwickelten
EHKP (Einheitliches Hoheres Kommuni-
kationsprotokoll) Geld verdienen.

Die fur Fernseher nétigen Decoder
kamen von Blaupunkt und Loewe. Statt
der versprochenen 500 D-Mark kosteten
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tet und die Software ist nicht mehr auf-
findbar, wie Eric Danke erklirte. Der letz-
te Btx-Zentralrechner wurde im Dezem-
ber 2001 abgeschaltet, nur das Online-
Banking wurde bis 2007 weiter gepflegt.

Ob der Btx-Hack nun echt war oder
ob die Passworter ausgespaht wurden,
andert nichts am Erfolg, den der CCC
mit seiner Aktion erzielte. Steffen Wer-
néry sprach in Berlin von einem ,,Hyper-
space-Beschleunigungseffekt”, der den
CCC zehn Jahre lang liber Wasser gehal-
ten habe. Der Btx-Hack habe auch dann
noch als Mahnung gewirkt, als der Club
an den Folgen des KGB-Hacks im Jahre
1989 zu zerbrechen drohte (siehe S. 60).
Damals versuchten Hacker, die Ergebnis-
se ihrer Netzstreifziige an Geheimdienste
zu verkaufen, was im krassen Wider-
spruch zum Start stand, als Wau Holland
vor den Kameras zum Btx-Hack verkiin-
dete: ,Wir schiitzen den Menschen vor
Datenmissbrauch.” (hag@ct.de) ¢t

die Decoder jedoch satte 2000 D-Mark.
Die Btx-Techniker begriffen zu spét, dass
das Btx-Terminal zu diesem Preis den
aufstrebenden Home- und Personal
Computern weit unterlegen war. Letztere
kosteten in Vollausstattung lediglich 500
D-Mark mehr.

Das ,Blrger-Informations-Netz, das
unsere komplexe Welt transparenter
macht, indem es Menschen und Institu-
tionen zusammenbringt”, wie Postminis-
ter Kurt Gscheidle Btx charakterisierte,
erholte sich niemals vom Btx-Hack. Statt
der erhofften 6 Millionen Kunden zahlte
Btx 1986 lediglich 60.000 Teilnehmer
und konnte bis zur Ablésung durch das
Internet-Angebot von T-Online die Millio-
nengrenze nie Uberspringen.
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