FA

BitLocker

Antworten auf die haufigsten Fragen

Von Jan SchiiBler

Windows-Home-Editionen

Kann ich BitLocker-verschliisselte Me-
dien mit Windows 10 Home nutzen?

Jein: Das Einrichten solcher Medien

klappt zwar nicht, die Benutzung aber
schon. Sinnvoll ist es nur fiir USB-Medien,
die Sie dafiir zuvor an einem PC mit Win-
dows 10 Pro oder hoher verschliisseln miis-
sen. In den Heimausgaben von Windows
unterstiitzt das Kommandozeilentool ma-
nage-bde.exe zwar ein paar Verwaltungs-
befehle, der zum Einrichten essenzielle
Schalter -on funktioniert aber nicht.

Welche Editionen BitLocker-Laufwer-
ke nur 6ffnen, lesen und beschreiben kon-
nen und welche auch die Einrichtung und
Verwaltung beherrschen, haben wir in der
Tabelle unten zusammengetragen.

Kein TPM

Gibt es eine Moglichkeit, mein Sys-
temlaufwerk mit BitLocker zu ver-
schliisseln, obwohl kein Trusted Platform
Module (TPM) in meinem Rechner steckt?

Ja, Sie konnen die Notwendigkeit fiir

ein TPM per Gruppenrichtlinie ab-
schalten. Offnen Sie dazu den Editor fiir
lokale Gruppenrichtlinien per Windows-
Taste, ,gpedit.msc” und Eingabetaste und
navigieren Sie zum Ordner ,,Richtlinien fiir
Lokaler Computer/Computerkonfigura-
tion/Administrative Vorlagen/Windows-
Komponenten/BitLocker-Laufwerksver-

schliisselung/Betriebssystemlaufwerke".
Doppelklicken Sie auf die Richtlinie ,,Zu-
satzliche Authentifizierung beim Start an-
fordern® und setzten Sie sie auf ,, Aktiviert®.
Stellen Sie sicher, dass ein Hakchen von
,»BitLocker ohne kompatibles TPM zulas-
sen gesetzt ist und bestitigen Sie mit OK.

Unter Windows 7 brauchen Sie dann
allerdings ein USB-Laufwerk mit einer
Schliisseldatei, das zur Authentifizierung
beim Systemstart am PC hingen muss.
Das Entriegeln des Systemlaufwerks per
Kennwort unterstiitzt Windows 7 nicht
(siehe Tabelle unten).

Automatisch entsperren

Lasst sich BitLocker so einstellen,

dass ein verschliisselter USB-Stick
beim Anstecken an meinen PC automa-
tisch entsperrt wird, an anderen Rechnern
aber ein Kennwort verlangt wird?

Ja, in Windows 8.1 und 10 hat Micro-

soft die Option blof3 versteckt. Kli-
cken Sie im Kennwort-Dialog auf ,Weitere
Optionen® und setzen Sie das Hakchen
vor ,, Auf diesem PC automatisch entsper-
ren”. Bei Windows 7 heif3t die Option ,, Auf
diesem Computer ab jetzt automatisch
entsperren” und ist direkt bei der Kenn-
wortabfrage sichtbar, lasst sich aber nur
in den Editionen setzen, die BitLocker
auch verwalten konnen. Windows merkt
sich die Einstellung fiir jeden Stick einzeln
- bei anderen Sticks mit dem gleichen
Laufwerksbuchstaben wird das Kennwort
weiterhin abgefragt.

BitLocker und Windows-Editionen

Windows 7 Starter / Home Basic/ —
Home Premium / Professional

Windows 7 Ultimate / Enterprise v/ v
Windows 8.1 (,Core”) - !
Windows 8.1 Pro / Enterprise v v
Windows 10 Home - -t
Windows 10 Pro / Enterprise / v v

Education / Pro Education
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Betrigbssystem BitLocker aktivieren BitLocker verwalten per Kennwort entsper-
ren: System- / intemnes
Daten- / USB-Laufwerk
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2Laufwerk muss vorher an einem PC mit geeigneter Windows-Edition verschliisselt werden
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BitLocker (E:)

Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren
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Weniger Optionen

Wiederherstellungsschlussel eingeben

&/| Auf diesem PC automatisch entsperren

BitLocker lasst sich so einstellen,
dass ein USB-Stick beim AnschlieBen
automatisch entsperrt wird.

BitLocker auf Windows 10
Home erzwingen?

Kann ich mein Systemlaufwerk mit

Windows 10 Home nicht einfach ver-
schliisseln, indem ich die Festplatte aus-
baue und an einen PC mit Windows 10
Pro anklemme, dort Laufwerk C: ver-
schliissele und die Platte wieder zurlick-
baue?

Nach unseren Erfahrungen klappt das

bei Windows 8.1 und 10 tatsachlich,
wenngleich das von Microsoft nicht unter-
stiitzt wird - bei Problemen stehen Sie im
Regen. Zudem ist nicht ausgeschlossen,
dass Sie Probleme mit dem Einspielen
kiinftiger Updates bekommen. Bei Win-
dows 10 Home etwa scheitern die halb-
jahrlichen Feature-Updates, mit denen
Microsoft Ihnen eine neue Windows-10-
Ausgabe aufs Auge driickt. Das Setup-Pro-
gramm fiihrt dabei eine Kompatibilitats-
priifung durch. Findet es eine Home-Edi-
tion auf einem BitLocker-verschliisselten
Systemlaufwerk, bricht die Installation mit
dem Hinweis ab, dass Edition und Fea-
tures nicht zusammenpassen.

Da solche Risiken die Vorteile meist
iiberwiegen durften, raten wir dazu, Bit-
Locker nur in solchen Konfigurationen zu
verwenden, die von Microsoft auch offi-
ziell unterstiitzt werden. Verwenden Sie
auf einem Home-System statt schmutzi-
ger Tricks lieber eine Alternative wie Vera-
Crypt (siehe c’t 14/2016, S. 140).
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