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Fingerspitzen-

gefuhl

Bitcoin-Stealer, Fake-Anbieter und
merkwiirdige Geschaftsgebaren

Neben dem Kursverfall bedrohen
Gauner, Malware und Trojaner

das Vermégen der Bitcoin-Anleger.
Dabei werden gezielt menschliche
Schwichen ausgenutzt, insbeson-
dere Gutgldubigkeit und Unauf-
merksamkeit. Wir erkldren lhnen,
wo Sie besonders aufpassen
miissen.

Von Mirko Délle

S eit Bitcoin populdr wurde und sich
auch Otto Normalverbraucher an
Spekulationen mit der Kryptowadhrung
beteiligt, haben Angreifer ein neues lukra-
tives Ziel: Statt die Daten des Rechners zu
verschliisseln und Bitcoins zu erpressen,
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reifden sie sich direkt das Geld der arg-
losen Anwender unter den Nagel - oder
tun kurzerhand beides.

Bitcoin-Stealer ist der Sammelbegrift
fiir diese Art Trojaner, bekannte Vertreter

sind CryptoShuffler, Neutrino oder
CryptXXX. Um nicht von den gingigen
Antivirenprogrammen gefunden zu
werden, verkaufen Betriiger leicht zu
bedienende Baukasten, die stindig neue
Varianten erzeugen - bezahlt wird selbst-
verstindlich mit Bitcoins. Altere, direkt
einsetzbare Varianten werden etwa bei
Fraudsters.se ab 50 Euro angeboten.

Die einfachen Bitcoin-Stealer nutzen
aus, dass es sich bei Bitcoin-Adressen um
lange Buchstaben- und Zahlenkombina-
tionen handelt, die sich standig dndern
und die sich niemand merkt. Deshalb ko-
piert man die Bitcoin-Adresse einer Borse
oder eines Online-Shops in die Zwischen-
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ablage und fiigt sie spater im Bitcoin-
Client als Empfiangeradresse ein. Der im
Hintergrund lauernde Bitcoin-Stealer
iiberwacht die Zwischenablage, erkennt
anhand des Formats, dass es sich um eine
Bitcoin-Adresse handelt, und tauscht sie
gegen eine Adresse seines Schopfers aus.

Simple Bitcoin-Stealer fiigen immer
die gleiche Adressen ein oder erzeugen
dynamisch eine beliebige neue, sodass
sich die vom Anwender kopierte und die
vom Stealer eingefiligte Adresse meist
stark unterscheiden. Hochwertigere Stea-
ler verwenden hingegen gezielt Adressen,
die dem Anfang der vom Anwender
kopierten Adresse moglichst dhneln. So
bleiben auch aufmerksamere Anwender
arglos und fiihren die Transaktion aus -
womit ihre Bitcoins unwiederbringlich
auf einem Wallet des Gauners landen. Sie
sollten sich deshalb die Mithe machen,
zumindest Anfang und Ende der im
Bitcoin-Client eingetragenen Adresse zu
iberpriifen.

Komplexere Bitcoin-Stealer tiberwa-
chen nicht nur die Zwischenablage, son-
dern durchsuchen den Rechner zusitzlich
nach Bitcoin-Wallets und kopieren sie.
Das trifft vor allem Nutzer von Bitcoin
Core; die Referenz-Implementierung fiir
Bitcoin-Clients schiitzt Wallets standard-
maflig weder mit einem Passwort noch
verschliisselt sie sie. Fillt ein solches Wal-
let den Gaunern in die Hinde, konnen sie
frei dartiber verfiigen. Deshalb sollten Sie
Thre Wallets bei Bitcoin Core am besten
unmittelbar nach dem Erzeugen iber
das Menii ,,Einstellungen® mittels ,, Brief-
tasche verschliisseln“ zumindest mit
einem Passwort versehen.

Der Bitcoin-Client Electrum verlangt
zwar seit Langem die Vergabe eines Pass-
worts fiir neue Wallets, neuerdings ver-
schliisselt er sie sogar vollstindig. Anwen-
der miissen jedoch mit den Updates am
Ball bleiben und das Programm regel-
maflig aktualisieren - denn dltere Versio-
nen sind sogar liber den Internet-Browser
angreifbar.

Betroffen sind konkret die Electrum-
Versionen bis 3.0.5. Dort ist aufgrund
eines Bugs standardmif3ig die Fernsteue-
rungsschnittstelle aktiviert, sodass Elect-
rum auf einem zufillig ausgewihlten
UDP-Port auf Befehle wartet. Indem ein
JavaScript-Programm die wahrschein-
lichsten Ports scannt, kann es die Fern-
steuerungsschnittstelle finden und ohne
jegliche Authentifizierung kontaktieren -
um anschliefend etwa samtliches Gut-
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haben des gerade gedffneten Wallets an
seinen Erschaffer zu transferieren. Solche
JavaScript-Stealer werden gerne iber
Werbebanner auf fremden Websites ein-
geblendet, die mit dem Thema Bitcoin
oder Kryptowahrungen zu tun haben.

Trau, schau, wem!

Gefahr droht auflerdem bei etlichen
Online-Diensten. So gibt es unzihlige
Bitcoin-Adress-Generatoren, etwa bit-
address.org, die iiber ein JavaScript-
Programm eine Bitcoin-Adresse nebst
zugehorigem Public und Private Key im
Browser erzeugen. Andere erzeugen
Seeds fiir Wallets, etwa iotagenerator.info
fiir die Kryptowédhrung IOTA. Vorgeblich
sind die JavaScript-Programme sicher und
reichen die erzeugten die Schliissel
respektive Seeds nicht an den Betreiber
weiter - doch wer kann das schon selbst
iberpriifen?

Schlimmer noch, beide Websites
arbeiten mit HT TP, sodass Angreifer den
Code der JavaScript-Generatoren auf dem
Weg durchs Internet spielend leicht
manipulieren kdnnten, etwa iiber einen
transparenten Proxy. Ende Januar 2018
verschwanden IOTAs im Wert von rund
4 Millionen Euro von privaten Wallets,
weil die Angreifer offenbar die Seed kann-
ten - spatestens seitdem stehen solche
Online-Dienste unter Generalverdacht
und sollten keinesfalls benutzt werden.

Zu den ebenfalls hochriskanten
Diensten zdhlen Bitcoin-Mixer. Sie er-
moglichen es rechtschaffenen Biirgern
(aber auch Kriminellen), anonym mit Bit-
coins zu handeln - was eigentlich unmog-
lich ist, da ja simtliche Transaktionen in
der Blockchain fiir jedermann nachvoll-
ziehbar dauerhaft gespeichert werden.
Bitcoin-Mixer unterbrechen die Kette,
indem sie fiir Einzahlungen ein anderes
Wallet verwenden als fiir Auszahlungen
und die Auszahlung auf Wunsch erst meh-
rere Stunden oder Tage spiter vorneh-
men. So stehen Ein- und Auszahlung in
keinem logischen Zusammenhang mit-
einander.

Als Nutzer eines solchen Dienstes
muss man darauf vertrauen, das einge-
zahlte Geld - abziiglich Bearbeitungsge-
biihr - auch wieder ausgezahlt zu bekom-
men. Als Vertrauensbeweis bieten viele
Betreiber einen sogenannten Letter of
Guarantee an, eine mit dem PGP-Schliis-
sel des Betreibers signierte Auflistung von
Ein- und Auszahlungsadresse sowie den
Betrigen. So sollen sich Nutzer im Zweifel
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beschweren und belegen konnen, dass ihr
Geld nicht wieder ausgezahlt wurde.

Gelegenheit macht Diebe

Manche Bitcoin-Mixer versehen gelegent-
lich solche Letters of Guarantee mit einer
gefilschten Signatur und zahlen auch das
Geld nicht wieder aus, wihrend alle an-
deren Kunden korrekt signierte Letters
und auch ihr Geld erhalten. Betroffen sind
davon meist Betrige im Bereich von meh-
reren hundert bis einigen tausend Euro.
Dieses Vorgehen nennt man Selective
Scam, selektiver Betrug: Beschwert sich

der Kunde, weist der Betreiber auf die
falsche Signatur hin - somit steht der
Kunde als Betriiger da, zumal es bei ande-
ren Kunden keine Unstimmigkeiten gab.
Auf diese Weise konnen Bitcoin-Mixer
iiber Monate hinweg Gelder stehlen,
bevor sie als Betriiger entlarvt werden.
Noch dreister sind Plagiateure, die
bekannte Bitcoin-Mixer kopieren und so
vom Renommee der Originale profitieren.
Der wohl prominenteste Fall ist der des
Bitcoin-Mixers Helix Light. Der Dienst
der nur tiber das Tor-Netz erreichbaren
Suchmaschine Grams mit der Adresse
grams7enufi7jmdl.onion genoss einen
ausgezeichneten Ruf, schnell und ehrlich
zu sein - wurde jedoch Mitte Dezember
2017 eingestellt. Das hindert Plagiateure
nicht daran, bis heute optisch nahezu
perfekte Fakes unter dhnlichen Adressen
anzubieten - zum Beispiel unter
grams7enqfy4nieo.onion. Dabei nutzen
die Betriiger aus, dass sich viele Nutzer
nur den Anfang der Tor-Hostnamen
merken - und nicht auf das Ende achten.

Einkassiert statt ausbezahlt

Selbst Online-Wallet-Anbieter und Bit-
coin-Borsen, denen viele Anleger ihr
Kryptogeld bedenkenlos anvertrauen,
sollte man kritisch beobachten. Wichtig
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ist vor allem eine Einlagensicherung,
sodass man sein Geld wiederbekommt,
falls der Betreiber wie in den Fillen von
Mt. Gox, Coincheck oder Bitgrail gehackt
und beraubt wird.

Andererseits sollte der Betreiber dem
Kunden die Gewinne aus Bitcoin-Forks
aber auch ausbezahlen. Doch das passiert
nur in den seltensten Fallen, meist kassie-
ren die Betreiber diese Gelder stillschwei-
gend. Ein Grund fiir diese Praxis ist, dass
insbesondere Bitcoin-Borsen die ihnen
anvertrauten Kundenvermogen auf soge-
nannten Cold Storages vor automatischen
Zugriffen geschiitzt aufbewahren.

Bei den Hard-Forks des Bitcoin,
wobei am 1. August 2017 die neue Wih-
rung Bitcoin Cash und am 28. Februar
2018 Bitcoin Private entstanden, wurden
allen Bitcoin-Adressen, auf denen sich
zum Zeitpunkt des Forks ein Guthaben
befand, die gleiche Menge der neuen
Wihrung gutgeschrieben. Da die Bitcoin-
Borsen ihren Kunden meist nur Einzah-
lungsadressen und keine separaten On-
line-Wallets zuordnen und die eingezahl-
ten Bitcoins aller Kunden regelmaflig
gesammelt ins Cold Storage transferieren,
liegen die Bitcoins des Kunden wahrend
des Forks aufeiner Adresse des Betreibers
und nicht mehr auf der Einzahlungs-
adresse. Die Bitcoins werden so zu einem
reinen Buchwert, das Guthaben wird wie
bei einem Online-Girokonto nur noch in
der Datenbank verwaltet - allerdings in
Bitcoin und nicht in Euro. Die Borsen
konnten die Bitcoins ihrer Kunden sogar
verkaufen und so selbst mit der Krypto-
wiahrung spekulieren, ohne dass der
Kunde dies bemerkt.

Damit der Kunde etwa seine Bitcoin
Private aus dem letzten Bitcoin-Fork er-
halt, miisste die Borse zunichst die Bit-
coin Private fiir sich beanspruchen und
dann jedem Kunden seinen Anteil ausbe-
zahlen. Statt diesen Aufwand zu treiben
und den Kunden zu informieren, behalten
viele Bitcoin-Borsen kurzerhand das Geld
und freuen sich tiber den Extra-Gewinn.

Solche unechten Online-Wallets sind
also doppelt gefahrlich: Man muss nicht
nur aufpassen, dass sich Langfinger nicht
am Bitcoin-Vermogen vergreifen, sondern
auch, dass nicht der eigene Geschaftspart-
ner hinterriicks die Hand aufhalt. Deshalb
bewahrt man seine Bitcoins am besten zu
Hause in seinem eigenen Wallet auf.
So fliefdt das Geld beim nachsten Fork mit
Sicherheit in die eigene Tasche.
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