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Privacy-Checkliste Android

Auf Smartphones lagern immer
mehr personliche und vertrauliche
Daten. Anders als der heimische PC
kommen die Telefone aber iiberall
mit hin und sammeln selber viele
Daten. Was Sie tun miissen, damit
Android nicht alles ausplaudert.

Von Alexander Spier

W

Egal ob vor Dieben oder neugierigen Kol-
legen, der einfachste Weg, Thre Daten zu
schiitzen, ist das Einrichten einer wirksa-

Geréatesperre
einrichten
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men Geritesperre. Dank der immer hiu-
figer vorhandenen Fingerabdruckscanner
ist das schneller und komfortabler gewor-
den. Ersetzt wird der Zugangscode durch
den Abdruck nicht, der Finger erleichtert
nur das Entsperren und macht es ange-
nehmer, komplizierte Passworter oder
laingere PINs zu wihlen.

Ob mit oder ohne Scanner, unter ,,Ein-
stellungen/Sicherheit/Displaysperre” (An-
droid 5: ,,Einstellungen/Gerat/Sperrbild-
schirm®) legten Sie fest, ob Wischmuster,
PIN oder Passwort den Zugang einschrin-
ken. Diese sollten trotz registriertem Fin-
gerabdruck merkbar bleiben, denn nach
jedem Neustart des Gerits muss man wei-
terhin erst den Zugangscode eingeben.
Wischmuster sind zwar einfacher zu mer-
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ken, zu einfache Varianten konnen aber
durch die Schlieren auf dem Display er-
kannt werden. Um es Beobachtern schwe-
rer zu machen, sollte man zudem ,,Muster
sichtbar machen® deaktivieren.

Die Speicher von Geriten mit An-
droid 6 oder 7 sind von Haus aus ver-
schliisselt, so kommt nur der Nutzer mit
dem richtigen Zugangscode an die Daten.
Bei élteren Smartphones kann die Ver-
schliisselung nachtriglich aktiviert wer-
den, was aber unter Umstinden die Ge-
schwindigkeit des Gerits verringert.

)

Statt den Apps gesammelte Daten wieder
zu entreifden, sollten Sie besser das Sam-
meln gleich unterbinden. Ab Android 6.0
ist das relativ simpel: MOchte eine App auf
Kamera, Kontakte, Standort, Speicher und
so weiter zugreifen, muss sie vorher fra-
gen. Einmal gewihrte Rechte konnen Sie
unter ,,Apps”“ wieder entziehen. Dazu
klicken Sie auf das Zahnrad rechts oben
und dann auf App-Berechtigungen, wo die
Programme sortiert nach Zugriffsrechten
aufgefiihrt sind.

Einige Apps verweigern nach dem
Rechteentzug allerdings die Arbeit. Zu-
dem werden ldngst nicht alle Berechtigun-
gen erfasst. Vor der Installation sehen
konnen Sie sie nur, indem Sie im jeweili-
gen Play-Store-Eintrag ganz runter bis zu
den ,,Berechtigungsdetails“ scrollen.

Lauft das Smartphone unter Android
5.1 oder friiher, gibt es keine direkte Mog-
lichkeit, einer App Rechte zu verweigern.
Nur wenige Hersteller wie Huawei und al-
ternative Android-ROMs erlauben das.
Der SRT AppGuard fiir knapp 4 Euro riistet
eine Rechteverwaltung nach, indem er die
jeweilige App mit verdnderten Rechten
neuinstalliert. Er ist nur iber die Webseite
des Herstellers erhiltlich und muss von
Hand per APK-Datei installiert werden.

)

Sobald Sie ein Google-Konto auf dem
Smartphone eingerichtet haben, synchro-
nisiert Google Kontakte, Kalenderdaten
und vieles weitere in seine Cloud. Eine
Moglichkeit, zum Beispiel Termine aus-
schlieflich auf dem Gerit zu speichern,

App-Berechtigungen
einschrianken

Synchronisierung
abschalten
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bieten lange nicht alle Smartphones. Dann
hilft einzig das Abschalten der Synchro-
nisation mit Google: Bevor Sie zum Bei-
spiel Kontakte anlegen, gehen Sie in die
Android-Einstellungen, rufen sie ,,Kon-
ten” auf und tippen sie ,,Google® an und
je nach Android-Version auf den Konten-
namen. Nun konnen Sie alle Kategorien
abwahlen, die Sie nicht automatisch mit
Threm Google-Account synchronisieren
mochten.

Auch einige andere Apps tragen sich
unter Konten ein und erlauben selektives
Abschalten der Synchronisation. Aller-
dings heifdt ein fehlender Eintrag nicht,
dass die App keine Daten verschickt: Mog-
licherweise ldsst sich das Verschicken nur
nicht abschalten. Zum Nachteil wird das
Abschalten beim Neueinrichten oder
wenn das Gerit nicht mehr zuginglich ist:
Nicht anderweitig gesicherte Daten sind
dann verloren.

)

Bei der Einrichtung des Smartphones bie-
tet Google an, Android-Einstellungen und
App-Daten in der Cloud zu sichern. Das
kann zwar beim Wiederherstellen prak-
tisch sein, doch werden dabei auch sensi-
ble Informationen wie WLAN-Passworter
gesichert. Nachtréglich lasst sich das
Backup unter ,,Einstellungen/Sichern &
zuriicksetzen“ wieder deaktivieren. Ge-
16scht sind die Daten dann aber noch
nicht. Dafiir gehen Sie in den Einstellun-
gen auf den Punkt Google, rufen dort
»Personliche Daten & Privatsphére® und
dann das ,Google Dashboard* auf. Unter
Android finden Sie alle fiir diesen Account
registrierten Gerite. ,,Sicherungsdaten 16-
schen® entfernt samtliche Gerate-Backups
aus dem Google-Account.

Die Nachteile halten sich in Grenzen.
Zum einen ist das Backup rudimentir,
zum anderen nutzen viele Apps die Mog-
lichkeit erst gar nicht. Gekaufte Inhalte
wie Apps sind ohnehin an den Account ge-
kniipft und konnen wieder aus dem Play
Store installiert werden.

)

Google interessiert es brennend, wo ein
Nutzer sich mit seinem Smartphone auf-

Google-Backup
deaktivieren

Standortverlauf
abschalten
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hilt, unabhingig ob eine Google-App
lauft. Das soll fiir bessere Suchergebnisse,
Verkehrsinfos und auf den Ort bezogene
Empfehlungen sorgen. Der Standort-
verlauf ist zum Beispiel in Google Maps
iiber ,,Meine Zeitachse” einsehbar. Ab-
schalten konnen Sie ihn unter anderem in
den Maps-Einstellungen {iber die Katego-
rie ,,Personliche Inhalte® oder in den An-
droid-Einstellungen unter ,Standort/
Google-Standortverlauf. Im folgenden
Menii konnen alle mit dem Account ver-
kntipften Gerite einzeln oder komplett
deaktiviert werden, einige tauchen dort
aber nur mit ihren kryptischen Modell-
nummern auf.

Den Dbisherigen Standortverlauf
konnen Sie unter ,,Personliche Inhalte
ganz oder teilweise 16schen. Dort be-
schrinken Sie auch die Anzeige von Kon-
takten und Fotos im Standortverlauf] al-
lerdings hebt das nicht die Verkniipfung
der Daten durch Google auf.

W

Googles Android-Tastatur Gboard (ehe-
mals Google Keyboard) kann beim
Schreiben zum Kontext passende Worter
vorschlagen. Dazu analysiert die App das
Geschriebene und verkniipft das mit an-
deren Daten aus dem Account. In den
Einstellungen unter ,,Sprache & Eingabe®
kann man Gboard das abgewodhnen:
Unter ,Textkorrektur” konnen Sie die
personalisierten und andere Vorschlage
abschalten. Damit nicht versehentlich
vertrauliche Informationen in der Cloud
landen, stellen Sie unter ,,Worterbuch
dazu die Synchronisation von erlernten
Wortern ab. Unter ,Erweitert” ver-
hindern Sie dazu noch das Senden von
Textausschnitten zur Analyse der Ein-
gabe.

Wie stark Google die Eingabe analy-
siert, wird klar, wenn man im Chat zum
Beispiel ,,Essen gehen?“ schreibt: Dazu
passend erscheint ein Suchvorschlag von
Google iiber der Tastatur. Solche Vor-
schlédge lassen sich unter ,Suche“ ab-
schalten.

Oder wechseln Sie gleich zu Alterna-
tiven wie dem Hacker’s Keyboard, das als
einer der wenigen Android-Tastaturen
ohne zusitzliche Berechtigungen und Zu-
griff aufs Internet auskommt.

Google-Tastatur
vom Netz abklemmen
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Google Play Kiosk synchmmmer O &

ynchronisierung am 06 17 16:55

Google Play Musik synchronisieren

ync deaktiviert

Google Umfrag&App synchronisieren

nc deaktivie

Google+ synchron|5|eren

etzte Synchronisier ung an 07.02.17 11

Inbox synchronisieren

Letzte Synchronisierung am 07.02.17 13:09

Kalender synchron|5|eren

etzte Synchronisierung am 07.02.17 12:19

Kontakte synchronisieren

ung am 07.02.17 12:19

NEWS & Wetter synchrommeren
ung am 07.02.17 11:03

Letzte Synchronisier

Uber die Sync-Einstellungen des
Google-Kontos kénnen Sie das
Senden von Daten an Google stark
einschranken.

)

Vieles, was Google {iber den Nutzer sam-
melt und speichert, kann tiber die Google-
Einstellungen beeinflusst werden. Scrollen
Sie unter ,,Personliche Daten & Privat-
sphire” bis zur Verwaltung der Google-
Aktivitaten und klicken Sie auf ,, Aktivitats-
einstellungen®. Hier ldsst sich abschalten,
was Google speichert und fiir die Suche
nutzen darf.

Die Kategorien sind allerdings teils ir-
reflihrend. So lasst sich die Aufzeichnung,
welche App wann und wie oft benutzt wur-
de, nur zusammen mit der Auswertung
der eingetippten Suchbegriffe deaktivie-
ren. Die Aufzeichnung von Aktivititen auf
Webseiten lasst sich immerhin getrennt
abschalten. ,,Geriteinformationen” um-
fasst bedeutend mehr als Details zum Ge-
rat. Hier werden auch Kontakte, Kalender
oder die abgespielte Musik erfasst.

Generell etwas schwerer konnen Sie
es Google auch beim Anzeigenvermarkten
machen, wenn Sie in den Google-Einstel-
lungen und ,,Anzeigen“ die Werbe-ID re-
gelméfig dndern und die Anzeige von per-
sonalisierter Werbung deaktivieren.
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Google-Neugier
bremsen
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