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Wege zum selbstheilenden Internet of Things

Die beim Adressverwalter Réseaux
IP Européens zusammenkommenden
Netzwerk-Administratoren blicken
mit Sorge auf die vielen Dinge des
Internet, die bald ihre Netze be-
volkern werden. Die Organisation
triagt daher Konzepte fiir ein siche-
res Internet of Things zusammen -
Selbstheilungsfunktionen inklusive.

Von Monika Ermert

as Internet der Dinge ist immer noch Teil

des Internet. Und damit es funktioniert,
entwickelt die Selbstverwaltungsorganisation
RIPE Regeln fiir die Vergabe von IP-Adressen
an Netzbetreiber, die IoT-Gerite und -Dienste
anbieten wollen. Beispielsweise wollen Mobil-
funker per Funk auslesbare Zihler und passen-
de Dienste anbieten und entwickeln daftir LTE-
Erweiterungen wie Narrow-Band IoT.

Die Fachleute diskutieren aber auch iiber
Peering und die Sicherheit beim Routing im Zu-
sammenhang mit IoT. Damit das zielgerichtet
ablauft, hat das RIPE Ende Oktober bei seinem
75. Treffen in Dubai eine IoT-Arbeitsgruppe ge-
griindet. Die Gruppe soll die rund 17000 RIPE-
Mitglieder liber Entwicklungen informieren
und IoT-Neulingen unter die Arme greifen.

Das SinloT

Zum Thema Sicherheit hielt Ivana Tomic, eine
Wissenschaftlerin des Londoner Imperial Col-
lege, einen Vortrag zu ihrer Forschung tiber
Sensoren mit Selbstheilung (siehe ct.de/yncf).
Tomic simulierte ein Netz aus 100 Nodes und
untersuchte den Datenfluss in Abhingigkeit von
netzinternen Attacken und Selbstheilungsfunk-
tionen. Die Nodes emittelten den Normalzu-
stand anhand von Parametern wie Verkehrsauf-
kommen oder Paketlaufzeiten zu verschiede-
nen Zielen im Netz. Anschlieffend wurden An-
griffe und kompromittierte Nodes simuliert. Als
Beleg fiir erfolgreiche Angriffe gilt beispielswei-
se sprunghaft erhohter IP-Verkehr. Solche Auf-
falligkeiten meldeten die Nachbar-Nodes der
Basis. Brave Knoten wihlten dann einen Pfad
um den verdachtigen Nachbarn herum.
Deutlich grofder ist das 2010 gestartete
Atlas-Netz des RIPE, das aus weltweit verteilten
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Kleinstroutern von TP-Link besteht (TL-MR
3020). Die rund 10.000 Router-Sensoren erfas-
sen eine Vielzahl von Daten und bewerten, wie
gut der IP-Verkehr durch das Internet lauft. So
detektieren sie Storungen und deren Quelle.

Die Entwickler hatten von Anfang an ein of-
fenes System geplant, das RIPE-Mitglieder und
Forscher fiir Messungen nutzen konnen, das
aber zugleich gegen Missbrauch gewappnet ist.

Deshalb haben die Sensoren einen Satz in-
dividueller Schliissel und sind beim RIPE regis-
triert. Firmware-Updates spielen sie nur ein,
wenn sie von einer authentifizierten Quelle
stammen und wenn sich die signierten Dateien
validieren lassen. Auflerdem detektieren schon
die Atlas-Nodes Ausreifder anhand des Kommu-
nikationsverhaltens und melden das. Beim
RIPE NCC arbeitet man gerade daran, alle Si-
cherheitsfeatures als Beitrag zur Security-
Debatte zu dokumentieren.

loT und Blockchain

Die IoT-Gruppe soll auch die Positionen des
RIPE in der IoT-Diskussion vertreten. Dabei
scheint nun Streit mit anderen Arbeitsgruppen
vorprogrammiert: Manche Fachleute sind mit
den aktuellen Funktionen des Adressierungs-
und Namenssystems unzufrieden (Internet-IP-
Adressen und Domain Name System, DNS) und
wiinschen sich eine Semantik, die gut nachvoll-
ziehbar und sicher ist.

Bei der ITU priift man, ob sich die Digital
Object Architecture (DOA) als Management-
Tool fiir IoT eignet. DOA griindet auf einer
eigenen Rootzone mit Identifiern, ist jedoch
eine Closed-Shop-Veranstaltung und nicht de-
zentralisiert. Einen ersten Test tiber DNS zeigte
jingst ausgerechnet die Internet Corporation
for Assigned Names and Numbers, die das DNS
verwaltet.

Der Ethereum Name Service setzt hingegen
auf Blockchain und verspricht sich davon mehr
Sicherheit und Transparenz; Ethereum hat
schon 180.000 ,.eth“-Namen auktioniert.
Dabei bilden IP-Adressen und DNS den Basis-
Layer. Und die ITU Study Group 20 will einen
IoT-Adressplan auf IPv6-Basis erstellen, was
man beim RIPE mit Argwohn verfolgt.
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loT-Forschungs-Dokumente: ct.de/yncf
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