FA

Software Restriction Policies

Antworten auf die haufigsten Fragen

Von Hajo Schulz

Sinn und Zweck

Was sind tiberhaupt die Software Res-
triction Policies?

Mit den Software Restriction Policies

- kurz SRP, auf Deutsch ,,Richtlinien
fur Softwareeinschrankung® - kann man
Windows anweisen, nur noch bestimmte
Software auszufithren. In Unternehmen
dient das dazu, den Aktionsradius von
Mitarbeitern auf die Programme einzu-
schrianken, die sie fiir ihre Arbeit brau-
chen. Auf Privatrechnern kann man sie
zur Erhohung der Sicherheit einsetzen:
Wo nur noch vertrauenswiirdige Software
gestartet werden kann, haben es Trojaner
schwer, sich etwa tiber vermeintlich harm-
lose Dateianhdnge von E-Mails ins System
einzuschleichen.

SRP werden typischerweise so konfi-
guriert, dass sie zunachst einmal alle Pro-
gramme verbieten. Uber einen Satz von
Regeln definiert man dann, welche Pro-
gramme vertrauenswiirdig sind. Es gibt
unter anderem Pfadregeln, die den Inhalt
ganzer Ordner erlauben - sinnvoll zum
Beispiel fiir das Windows-Verzeichnis und
die Programme-Ordner mit regular instal-

lierten Anwendungen. Aufderdem gibt es
Hash-Regeln, die einzelne Programm-
dateien eindeutig als erlaubt identifizie-
ren. Wichtig beim Einrichten der SRP ist,
dass man tiber die Pfadregeln nur solche
Ordner als vertrauenswiirdig ausweist, in
denen zum Schreiben Administratorrech-
te notwendig sind.

Restric'tor
ﬂ Wie konfiguriert man SRP?

Normalerweise iiber die Gruppen-

richtlinien (engl. Group Policies).
Dazu dienen in den Professional-, Enter-
prise- und Ultimate-Ausgaben von Win-
dows der Gruppenrichtlinieneditor (gp-
edit.msc) oder die ,,Lokale Sicherheits-
richtlinie“ (secpol.msc). In Windows
Home fehlen beide. Letztlich sind die
Software Restriction Policies aber nichts
anderes als Registry-Eintrige - wo sie vor-
handen sind, beachten sie alle Windows-
Versionen einschliefilich Home. Das Ein-
richten iiber direkte Eingriffe in die Regis-
try ist aber anstrengend und fehlertrach-
tig. Deswegen hat die ¢’t das Programm

E Restric'tor
Datei Hilfe
Allgemein | Regeln
Standard-Sicherheitsstufe
(@) Nicht erlaubt
O Standardbenutzer

gleichen Zugriff auf Ressourcen hat wie andere Benutzer.

O Nicht eingeschrankt

Erzwingen
[] Bibliotheken prifen

] Administratoren einschliefen

Zusitzliche Dateitypen

Protokoll

Die Software wird trotz der Berechtigungen des Benutzers nicht ausgefihrt werden kénnen.

Ermaglicht das Ausfiihren ven Programmen als Benutzer, der zwar nicht ber Administratorrechte verfigt, der aber den

Softwarezugriffsrechte werden von den Zugriffsrechten des Benutzers bestimmt.

Richtiinien flir Softwareeinschrankungen auch auf Bibliotheken (z. B. DLLs) anwenden.

Richtlinien fiir Softwareeinschrankungen auf alle Benutzer inklusive lokale Administratoren anwenden.

Log-Datei: |C:'\ProgramData'\S RP.log

| |Dgr(hsuchen

Leerer Dateiname schaltet die Protokollierung ab.

Mit dem c't-Programm Restric’tor lassen sich die ,Richtlinien fur
Softwareeinschrankung” unter allen aktuellen Windows-Editionen

recht komfortabel einrichten.
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Restric’tor entwickelt, mit dem sich die
SRP komfortabel editieren lassen [1, 2].

Hassliche Log-Datei

Im Artikel zu Restric’tor in ¢’t 10/17

empfehlen Sie, mit den SRP zunachst
nichts einzuschranken, sondern erst mal
nur eine Log-Datei schreiben zu lassen,
um zu beurteilen, ob mit tibermafigen
Nebenwirkungen zu rechnen ist. Dieses
Protokoll hat ein ziemlich krudes Format,
auflerdem habe ich den Eindruck, dass
Eintrége fehlen. Kann Restric’tor das nicht
besser machen?

Restric’tor selbst schreibt keine Logs,

verhindert keine Programmstarts und
gibt auch keine Fehlermeldung aus, wenn
ein Programmstart an den Einstellungen
scheitert. Um all das kiimmert sich Win-
dows - Restric’tor schreibt lediglich Regis-
try-Eintrdge und steuert damit die in
Windows vorhandenen Protokoll- und
Schutzmechanismen. Restric’tor lduft
auch nicht im Hintergrund - wenn Sie sein
Fenster schliefden, verschwindet es kom-
plett aus dem Speicher. Sie konnten es
nach dem Festlegen der Einstellungen
sogar von der Festplatte 16schen und die
SRP wiirden weiterhin funktionieren.

Restric’tor startet nicht

Ich habe mir Ihr Programm Re-

stric’tor heruntergeladen und wie im
Artikel empfohlen auf die Platte kopiert.
Es scheint aber nicht zu funktionieren: Ob
ich es doppelklicke, per Rechtsklick ,,Als
Administrator ausfithre” oder tiber die
Eingabeaufforderung zu starten versuche:
Es passiert einfach nichts.

Haben Sie womoglich auf dem betrof-

fenen Rechner zuvor das c’t-Notfall-
Windows 2017 gebaut? Dann sind Sie ver-
mutlich Opfer eines Fehlers geworden,
den eines der dabei verwendeten Skripte
enthielt. Der Fehler zerstort einige Regis-
try-Eintrage, was dazu fiihrt, dass ver-
schiedene Programme nicht mehr starten,
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die - wie Restric’tor - mit Microsofts
.NET-Framework programmiert wurden.
Genaueres dazu steht in [3]; dort finden
Sie auch eine Anleitung, um Ihre .NET-In-
stallation zu reparieren.

SrpWatch-Showstopper

Gern hatte ich auch Euer SrpWatch

Ol eingesetzt, aber zwei Griinde haben
mich davon abgehalten: Es speichert das
Passwort fiir den Mail-Versand im Klar-
text. Obendrein misslang mir die Konfigu-
ration fiir zwei verschiedene Mail-Konten,
obwohl die Installation behauptet hat, dass
die Test-Mail erfolgreich verschickt wor-
den sei. Konnt Ihr da noch mal beigehen?

Sind wir: Die Version 1.1, die Sie unter

ct.de/yfst zum Download finden, ent-
halt zwei wesentliche Korrekturen. Die
erste betrifft den Umgang mit Passwor-
tern: Die speichert das Programm nicht
mehr im Klartext, sondern verwendet die
PowerShell-eigenen Mechanismen, um
Passworter so zu sichern, dass Sie nur der
Benutzer wieder in Klartext verwandeln
kann, der die ,Verschliisselung veranlasst
hat - das stellt zwar keine absolute Sicher-
heit dar, verbessert aber die Lage aus un-
serer Sicht. Benutzer in diesem Kontext
heifdt, dass der erzeugte Hash nur unter
seinem Konto und in der Windows-Instal-
lation in Klartext zuriickwandelbar ist.
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Passwort | <Passwort> (optional) |

I Test-Mail |

#® |nstallation von srpwatch 1.1 * Die Testfunktion im Sl'p-
E-Mail-Korfiguration Watch-Setup fiihrt mit-
Wie und an wen kritische Ereignisse und Fehler gesendet werden . unter in die ||'|'e, weil das
aufgerufene PowerShell-
Absender/Sender Cmdlet falsche Erfolge
Empfanger [ 3ens Mander <jens@example.com > | signalisiert.
Absender | srpwatch <jens@example.com> |
£ i .
Epd e Installation von srpwatch 1.1 X
SMTP-Server [ smip.example.com | (optional :Port)
Mail-5endmessage signalisiert Erfolg.
Berutzer [ <Konto> (optional) |

Hilfestellungen zur Mail+onfiguration (Web-Seite bei c't)

e

Die zweite Anderung betrifft die Mog-
lichkeit, eine Test-Mail noch aus der In-
stallation heraus zu erzeugen. Wie wir in
ausgiebigen Tests des vom Skript verwen-
deten Cmdlet fiir die PowerShell (Send-
MailMessage) festgestellt haben, liefert es
oft unsinnige Statusinformationen zurtick,
die die Installation obendrein zu optimis-
tisch interpretiert. Fehlen zum Beispiel die
Domain-Namen in den E-Mail-Adressen,
gibt das Cmdlet keinen Fehlercode zu-
riick, sondern signalisiert Erfolg - sieht
man genauer nach, hat es aber nicht mal
den Versuch unternommen, eine Nach-
richt zu verschicken. Die neue Version
meldet den Sende-Erfolg deshalb weniger
euphorisch.

Eine technische Losung fiir die Mail-
Konfigurationsprobleme gibt es nicht - die
alternativ verwendbaren Klassen und

Funktionen aus dem .NET-Namensraum
System.Net.Mail verhalten sich analog und
scheinen uns ohnehin nur der Kern zu sein,
den auch Send-MailMessage aufruft. Was
hoffentlich hilft, sind Beispiele: Der Mail-
Konfigurationsdialog von SrpWatch enthalt
einen klickbaren Link, der im Browser die
Projektseite mit Beispielkonfigurationen
fiir diverse Mail-Anbieter 6ffnet. Wenn Sie
weitere erganzen wollen, freuen wir uns
uber eine E-Mail. (hos@ct.de)
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Wir haben das Programm Restric’tor wei-
terentwickelt; die aktuelle Versionsnum-
mer ist jetzt 1.2. Zu den Neuerungen ge-
hort, dass die Routine zum Einlesen der
SRP aus der Registry jetzt wesentlich ro-
buster ist. Offenbar existieren andere
SRP-Tools, die nicht standardkonforme
Eintrdge in einem Format in der Registry
hinterlassen, das Restric’tor in der ersten
Version aus dem Tritt gebracht hat.
AuBerdem erfillt Restric’tor einen
Wunsch zahlreicher Anwender: Uber die
Kommandozeilenoption /NewHash l&sst
sich jetzt der Name einer Programmdatei
an das Tool Ubergeben, woraufhin es eine
neue Hash-Regel der Stufe ,Nicht einge-
schrankt” fiir dieses Programm erzeugt.
Die mussen Sie nur noch mit ,Anwenden”
in die Registry schreiben. Zuvor kénnen

Restric’tor 1.2

Sie wenn noétig Hash-Regeln flr altere
Versionen desselben Programms I6schen.

Um dieses Feature sinnvoll zu nut-
zen, erzeugen Sie sich am besten einen
Eintrag dafiir im ,Senden an”-Kontext-
menl des Explorers. Dazu markieren Sie
zunachst die Datei Restrictor.exe im
Explorer und kopieren sie mit der Tasten-
kombination Strg+C oder dem Kontext-
menlbefehl ,Kopieren” in die Zwischen-
ablage. Geben Sie nun in die Explorer-
Adresszeile shell:sendto ein und besté-
tigen Sie mit Enter. Mit einem Rechtsklick
in einen freien Bereich des SendTo-Ord-
ners und Auswahl des Befehls ,Verkn(ip-
fung einfligen” erzeugen Sie einen
Restrictor-Eintrag. Den kénnen Sie nach
Belieben umbenennen, zum Beispiel in
.Restric'tor (Neue Hash-Regel)” - der

Name erscheint spater im ,Senden an”-
Kontextmeni. AuBerdem mdissen Sie
noch die Eigenschaften der neu erzeug-
ten Verknipfung aufrufen und dort das
Feld ,Ziel” am Ende durch ein Leer-
zeichen und /NewHash ergénzen.

Um fir eine EXE-, CMD- oder jede an-
dere Datei eine SRP-Hash-Regel zu definie-
ren, die sie als vertrauenswirdige Ausnah-
me kennzeichnet, klicken Sie sie im Explo-
rer mit der rechten Maustaste an und wah-
len den eben erstellten Befehl aus dem
Untermend ,Senden an”. Mochten Sie das
fir mehrere Programme nacheinander tun,
missen Sie trotzdem fiir jedes einzelne im
Restric’tor ,Anwenden” klicken und das
Tool anschlieBend beenden - eine Datei an
eine laufende Restric’tor-Instanz zu schi-
cken funktioniert leider (noch) nicht.
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