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Introspektion

Systemdiagnose mit dem
Windows Task-Manager

Mit dem Task-Manager hat Windows
ein fiir viele Zwecke ausreichendes
Tool zur Systemdiagnose an Bord.
Trotzdem wird er gerne unter-
schétzt - nicht zuletzt deswegen,
weil sich so manche seiner
Funktionen erst auf den

zweiten Blick erschlieBen.

Von Hajo Schulz

arum reagiert mein Rechner auf
meine Klicks so langsam? Was
treibt Windows da im Hintergrund auf der
Festplatte, dass ihr Limpchen stindig
blinkt? Wieso dreht der Liifter auf Hoch-
touren, obwohl ich doch gerade nur Mail
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lese? Um diesen und dhnlichen Fragen
nachzuspiiren, braucht es keine teure Di-
agnose-Software: Die Antworten gibt
Windows selbst - wenn man weifd, wo
man nachsehen muss.

Das Programm, das in solchen Fillen
zum Einsatz kommt, ist der Task-Mana-
ger. Er hat in den letzten Windows-Aus-
gaben einiges dazugelernt, versteckt sein
Wissen aber zunéchst vor dem Anwen-
der. Grund genug, sich mit aktuellen
Stand mal etwas eingehender zu beschif-
tigen.

Erster Eindruck

Gestartet wird der Task-Manager am
schnellsten mit der Tastenkombination
Strg+Umschalt+Esc. Wer sich die nicht
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merken mag, findet ihn auch im Kontext-
mentl der Taskleiste und der Uhr sowie in
dem Menii, das sich seit Windows 8 mit
einem Rechtsklick auf das Windows-Logo
links unten auf dem Bildschirm oder mit
Win+X offnen ldsst. Auflerdem ist er eine
der Optionen auf der Seite, die der klassi-
sche ,,Klammergriff “ Strg+Alt+Entf an-
zeigt.

In der Grundeinstellung besteht der
Task-Manager lediglich aus einer minima-
listischen Liste der gerade geoftneten Pro-
gramme und Apps. Nicht einmal vollstin-
dig ist sie - Explorer-Fenster fehlen zum
Beispiel. Uber die Schaltfliche ,,Task be-
enden” kann man Programme schliefen;
ein Kontextmenii bietet ein paar zusétzli-
che Funktionen.
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Seine Leistungsfihigkeit offenbart
der Task-Manager erst, wenn man unten
auf ,,Mehr Details“ klickt: Dann erscheint
seine vollstindige Oberflache mit Haupt-
menil und insgesamt sieben Seiten, zwi-
schen denen man iiber Karteireiter am
oberen Rand wechseln kann.

Die erste - ,,Prozesse” - zeigt im obe-
ren Abschnitt dieselbe Liste wie zuvor,
hier aber vollstindig und mit einigen Zu-
satzinformationen: Zu jeder Anwendung
informiert der Task-Manager dariiber,
wie stark sie gerade die CPU belastet, wie
viel Arbeitsspeicher sie belegt und mit
welcher Geschwindigkeit sie aktuell
Daten mit lokalen Datentrigern und dem
Netzwerk austauscht. Oft reicht schon
ein Blick auf diese Liste, um zu sehen,
weshalb ein bestimmtes Programm gera-
de trage reagiert: Ein besonders hoher
Wert in der Spalte ,,Datentriger identi-
fiziert etwa die Festplatte als den Fla-
schenhals.

Die laufenden Prozesse sortiert der
Task-Manager in dieser Ansicht zunéchst
in drei Kategorien ein: Unter ,,Apps" ste-
hen alle Programme, die als Fenster auf
dem Desktop in Erscheinung treten. Alles,
was Windows sonst noch so im Verborge-
nen ausfiihrt, steckt in den Kategorien
»Hintergrundprozesse® und ,,Windows-
Prozesse”, wobei nicht so recht klar wird,
worauf die Unterteilung beruht. Mit
einem Klick auf einen der anderen Spal-
tenkopfe als ,,Name“ 14sst sich diese Ka-
tegorisierung autheben und die Liste statt-
dessen nach der gewéhlten Spalte sortie-
ren. So identifiziert man schnell diejeni-
gen Prozesse, die gerade die CPU, den
Hauptspeicher, die Festplatte oder die
Netzwerkschnittstelle besonders stark be-
anspruchen.

Auf eine Spalteniiberschrift zu kli-
cken, um die angezeigten Daten nach die-
ser Spalte zu sortieren, funktioniert in
allen tabellarischen Ansichten des Task-
Managers. Auflerdem besitzen alle Spal-
tenkopfe ein Rechtsklick-Ment, iiber das
sich entweder direkt oder mit Hilfe des
Befehls ,,Spalten auswihlen® weitere De-
tails ein- und iiberfliissige Angaben aus-
blenden lassen.

Eine Eigentiimlichkeit ist bei der op-
tionalen Spalte ,,Status” der Prozesse-
Seite zu beachten: Sie fiillt sich erst mit
Leben, wenn man im Meni die Option
»Ansicht/Statuswerte/Anhaltestatus an-
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zeigen® aktiviert. Dann zeigt sie bei mini-
mierten oder in den Hintergrund geklick-
ten Apps gegebenenfalls ,,Angehalten® an;
fur herkdmmliche Windows-Anwendun-
gen hat sie keine Bedeutung.

Eine zweite Besonderheit teilt sich
das Spalten-Kontextmenti der Seite ,, Pro-
zesse” mit dem auf der Seite ,,Benutzer":
Die Angaben in den Spalten Arbeitsspei-
cher, Datentriager und Netzwerk lassen
sich hier im Untermenti ,,Ressourcewer-
te“ bei Bedarfvon absoluten auf Prozent-
werte umschalten.

Uberblick

Ist die Seite ,,Prozesse” eher dazu ge-
dacht, den Ressourcenverbrauch einzel-
ner Programme zu begutachten, findet
sich eine libersichtliche Darstellung der
Gesamtauslastung des Systems auf der
Seite ,, Leistung”. Auf der linken Seite zei-
gen kleine Diagramme die Auslastung der
wichtigsten Ressourcen im zeitlichen Ver-
lauf, ihre Beschriftungen geben den aktu-
ellen Wert wieder. Durch einen Klick auf
eine Ressource ruft man weitere Details
auf.

Aufeinigen der Detail-Seiten verber-
gen sich weitere Informationen in Kon-
textmenis. So kann man die Grafik der
CPU-Auslastung per Rechtsklick in Ein-
zeldiagramme dndern, die jeweils den
Durchsatz eines logischen Prozessorkerns
darstellen. Besonders aussagekriftig ist
das heutzutage aber nicht mehr: Auf mo-
dernen CPUs verschiebt Windows die
Last sehr dynamisch zwischen den ver-
fligbaren Kernen hin und her, unter an-
derem um moglichst viel Rechenpower
pro Watt verheizter elektrischer Leistung
zu erreichen. Dass sich eine Single-
Thread-Anwendung in eine Endlosschlei-
fe verrannt hat, erkennt man also nicht
mehr unbedingt daran, dass ein Kern
unter Volllast lauft. Auf einer Quad-Core-
CPU sorgt sie vielmehr fiir eine mehr
oder weniger gleichmifiige Auslastung
aller vier Kerne zu etwa 25 Prozent;
kommt noch Hyperthreading ins Spiel,
drehen die acht logischen Kerne mit je
circa 12,5 Prozent.

Eine Besonderheit gilt es bei der In-
terpretation der Auslastung von Netz-
werkanschliissen zu beachten: Diese Dia-
gramme dndern ihren Mafdstab dyna-
misch. Wenn eine Zeitlang kein nennens-
werter Netzwerkverkehr stattfindet,
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sorgen bereits durch die Leitung trop-
felnde 100 KBit/s fiir Vollausschlag.
Um zu beurteilen, ob die Netzwerkkarte
wirklich am Anschlag arbeitet, muss man
also immer den Maximalwert im Blick
haben, der rechts oben am Diagramm
steht.

Im Kontextmentii von Netzwerk-Dia-
grammen verbirgt sich {ibrigens noch der
Befehl ,,Netzwerkdetails anzeigen®, der
eine nicht gerade hiibsche, aber sehr de-
taillierte Statistik der gesendeten und
empfangenen Daten auf den Schirm ruft.
Die Summen geben dabei die Werte seit
dem Start der aktuellen Task-Manager-
Sitzung an.

Jede der Detail-Grafiken ldsst sich per
Doppelklick oder tiber den Kontextmenii-
befehl ,, Diagrammtibersichtsansicht auf
eine kompakte Darstellung reduzieren,
die das gesamte Drumherum des Task-
Managers ausblendet. Das Fenster lasst
sich dann beispielsweise platzsparend in
eine Ecke des Bildschirms verschieben.
Das ist recht praktisch, wenn man eine
Grafik im Blick behalten will, wahrend
man ein neues Programm oder eine Ei-
genentwicklung testet. Ahnlich kompakt
ist die ,Zusammenfassungsansicht®, die
sich mit dem gleichnamigen Befehl aus
dem Kontextmenti der linken Spalte oder
einem Doppelklick dorthin anzeigen lasst.

i@ Task-Manager

& GNU Image Manipulation Program
& Google Chrome (32 Bit)

ﬁ Microsoft Management Console
EE Microsoft Werd (32 Bit)

Rechner

-. Registrierungs-Editor

@ Thunderbird (32 Bit)

u Wetter o

Mehr Details Task beenden

Beim ersten Aufruf prasentiert
sich der Task-Manager als
ziemlich unspektakulére Liste
der laufenden Programme. Erst
ein Klick auf ,,Mehr Details”
schaltet seinen vollen
Funktionsumfang frei.
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Brot und Butter

Die Seiten ,, App-Verlauf®, , Autostart®
und ,,Benutzer* bergen keine groflen Ge-
heimnisse. Bei ersterer verwendet Micro-
soft den Begriff ,,App“ ausnahmsweise
mal konsequent: Die Seite listet nur den
Ressourcenverbrauch von Store-Apps und
ignoriert den der klassischen Windows-
Anwendungen.

Bei den Autostarts ist der interessan-
teste Befehl im Kontextmenti der Eintrége
,Online suchen®: Er 6ffnet den als Stan-
dard eingerichteten Browser und sendet
eine Anfrage an die Microsoftsche Such-
maschine Bing. Als Schlagworter werden
die Namen des Austostart-Eintrags und
der EXE-Datei iibergeben. Die Antworten
sollen dabei helfen, unbekannte Eintréige
einer Anwendung oder einem Hersteller
zuzuordnen. Meist finden sich unter den
ersten paar Suchergebnissen auch ein
oder mehrere Links zu Seiten mit Beurtei-
lungen, ob die angefragte Datei harmlos
oder womoglich ein Virus ist. Sehr ver-
trauenswiirdig sind solche Aussagen aller-
dings oft nicht, vor allem dann nicht,
wenn sie aus einem Diskussionsforum

stammen. Wer bei unbekannten Auto-
starts sicher gehen will, dass sich keine

i@ Task-Manager
Datei  Optionen  Ansicht

Prozesse

CPU
6% 3,44 GHz C PU

App-Verlauf Autostart Benutzer Details

Intel(R) Core(TM) i7-2600 CPU @ 3.40GHz

Auslastung in 60 Sekunden (%) 100%

Malware eingenistet hat, verwendet bes-
ser den Kontextmeniibefehl ,,Dateipfad
offnen und schickt die ausfiihrbare Datei
an die Internetseite www.virustotal.com:
Hier scannen sie bis zu 60 Virenscanner
und stellen so ein ziemlich zuverléssiges
Zeugnis aus.

Die Seite ,,Benutzer* zeigt dieselben
Eintrdge und Zusatzinformationen wie
,»Prozesse”, ordnet und summiert sie aber
nach den beteiligten Benutzerkonten. Im
Kontextment von Konten sind vielleicht
noch die Befehle erwdhnenswert, die den
dazugehorigen Benutzer abmelden, seine
Sitzung trennen oder ihm eine Nachricht
senden.

Mikroskop
Die Task-Manager-Seite, die unbedarften
Benutzern wahrscheinlich am meisten
Respekt einfloft, ist ,,Details®. Relativ
schmucklos prisentiert sie eine tabellari-
sche Liste aller laufenden Prozesse mit
ihren wichtigsten Eigenschaften. Der
sprode Charme dieser Liste ldsst ihre
Michtigkeit kaum erahnen.

Uber den Befehl ,,Spalten auswihlen®
aus dem Kontextment der Spaltenkdpfe
lassen sich bis zu 38 Informationshépp-

Dienste

Arbeitsspeicher

4,9/8,0 GB (61%) M
Datentréger 0 (G: [

0%

Datentrager 1 (B: C

o ol e Moo b

'Z:_:Z' Weniger Details @ Ressourcenmenitor &ffnen

Ethegr;8t £ 0 KBit/: Verwendung  Geschwindigkeit — Maximale Geschwindigkeit: 3,40 GHz
es: 0 Empf. it/s
’ 6% 344 GHz S 1
Kerne: 4
i h |] Ethernet Prozesse  Threads  Handles | ogische Prozessoren: 8
I || Ges:400Empr:2a0KB 110 2329 69677 Virtuslisierung: Akdiviert
] - _ _ L1-Cache: 256 KB
Bluetooth Betriebszeit L2-Cache: 1,0MB
Nicht verbunden 14:04:55:44 L3-Cache: gome

Wie stark verschiedene Ressourcen des Rechners im Verlauf der letzten
Minute ausgelastet waren, zeigt der Task-Manager auf der Seite ,Leistung”.
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chen pro Prozess anzeigen. Etliche davon
sind selbsterklarend, andere so exotisch,
dass selbst Power-User sie wohl nur selten
brauchen. Einige verdienen aber ein paar
Erlauterungen.

Zur letzten Kategorie gehoren die Spal-
ten ,Seitenfehler” und ,,Andern der Sei-
tenfehler: Anders, als man vielleicht mei-
nen konnte, handelt es sich dabei nicht um
Fehlfunktionen von Programmen. Viel-
mehr bedeutet ein Seitenfehler, dass ein
Prozess versucht hat, auf eine Speicher-
adresse zuzugreifen, der zu diesem Zeit-
punkt kein physisches RAM zugeordnet
war. Windows musste den Speicherinhalt
zunéchst aus der Auslagerungsdatei oder
dem ausfiithrbaren Code - etwa einer EXE-
oder DLL-Datei - laden. Eine grofde Zahl
an Seitenfehlern ist also zunéchst kein
Grund zur Panik: Wenn ein grofdes Pro-
gramm lange lauft und intensiv genutzt
wird, muss es wiahrenddessen eben auch
viel Code nachladen. Besorgniserregend
ist allerdings, wenn ,Andern der Seiten-
fehler” dauerhaft und bei mehreren Pro-
grammen einen hohen Wert - deutlich tiber
500 -anzeigt. Dann treten ndmlich stindig
Seitenfehler auf. Das ist ein sicheres Zei-
chen dafiir, dass der Rechner fiir die gerade
anstehenden Aufgaben zu wenig RAM be-
sitzt und mehr mit dem Ein- und Auslagern
von Daten als mit dem Abarbeiten von Be-
nutzercode beschéftigt ist. Abhilfe schaffen
zusitzliche RAM-Riegel oder der Verzicht
auf den gleichzeitigen Betrieb mehrerer
speicherhungriger Anwendungen.

Interessant sind auch die Spalten
»Heraufgestuft® und - auf 64-bittigen
Windows-Installationen - ,,Plattform“:
Erstere enthilt ein ,,Ja“ bei allen Prozes-
sen, denen die Benutzerkontensteuerung
Administratorrechte verliechen hat; diese
Prozesse haben also unter anderem
Schreibzugriff im Systemordner und im
Schliissel HKEY_LOCAL_MACHINE in der Regis-
try. Unter ,,Plattform® steht, ob es sich bei
dem Prozess um ein 32- oder ein 64-Bit-
Programm handelt.

Im Kontextmenii der Prozess-Eintri-
ge selbst finden sich etliche Befehle, die
Entwicklern beim Testen ihrer Anwen-
dungen helfen, in Einzelfillen aber auch
zum Optimieren des Systems dienen kon-
nen. So kann man etwa uber ,,Prioritit
festlegen“ weniger wichtigen Prozessen
CPU-Zeit entziehen, die dann Anwendun-
gen im Vordergrund zugutekommt; mit
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18 Task-Manager - O x
| Datei  Optionen  Ansicht
Prozesse Leistung App-Vedauf Autostart Benutzer Details Dienste
MName PID Status Benutzerna.. CPU Arbeitsspei.. Beschreibung i~
| (85| WUDFHost.exe 1472 Wird ausgefihrt  Lokaler Di... 00 206 K Windows Driver Foundat...
Spalten auswihlen 00 1.680 K Microsoft Malware Prote...
00 7.092K Hostprozess far Window...
| [E=] svchost.exs  Dient zum Auswahlen der Spalten, die in der Tabells 00 5.572K Hostprozess far Window...
[ csrss.exe angezeigt werden sallen. 00 528K Client-Server-Laufzeitpr...
i [ csrss.exe [ Efa iandere) ~ oo 640K Client-Server-Laufzeitpr...
[3=] DbxSve.exe| | [] Efa-Bytes (Lesen) 00 484K Dropbox Service
| &=l dirmngr.ex| | (] Efa-Bytes (Schreiben) 00 256K dirmngr.exe
| [3=] esrv_sve.ex [ Eja-Bytes (Andere) 00 5.828 K  Intel(R) System Usage Re...
[ 1pOverlshg | [ Imagepfadname 00 32K Windows IP Over USB P...
| = Leerlaufpro g Befe.hlszeile 95 4K Zeitin Prozent, die der P...
[] Betriehssystemkonte:xt i R
| [5=] Isass.exe PlattForm 00 4912K  Local Security Authority ...
[®E MsMpEng. HerauFgestuft 00 62612 K Antimalware Service Exe...
. NVDisplay. UaC-virtualisisrung 00 2.024 K NVIDIA Container
. nvxdsync.g] Beschreibung w | [00 3.692 K MNVIDIA User Experience ...
@ RebootBlod 00 34K This service prevents win...
| ¢ SearchFilte A bhrechen oo 1244 K Microsoft Windows Sear...
&5 Searchinde] 00 11916 K Microsoft Windows Sear...
¢ SearchProtocolHost.... 13212 Wird ausgefihrt  SYSTEM 00 1616 K Microsoft Windows Sear...
| [m5] Secure System 532 Wird ausgefahrt  SYSTEM 00 3.576 K NT Kernel & System
[l services.exe 943 Wird ausaefihrt  SYSTEM ] 2472K _ Anwenduna fir Dienste .. ¥
) Weniger Details Task beenden

Auf der Seite , Details” lassen sich bis zu 38 Eigenschaften der
laufenden Prozesse libersichtlich auflisten. Ein Klick auf einen
Spaltenkopf sortiert nach jeder beliebigen.

ein bisschen Gliick lassen sich ruckelnde
Spiele oder Mediaplayer damit noch um
ein paar Prozent beschleunigen. Auch
wild gewordene Programme, die die CPU
auslasten und den Rechner unbedienbar
machen, kann man so einbremsen. An-
dersherum kann man versuchen, tiber
»Zugehorigkeit festlegen die Rechenzeit
fressenden Hintergrundaktivititen auf
einen CPU-Kern zu konzentrieren, und
hoffen, dass die anderen Kerne dadurch
mehr Zeit fiir die Programme im Vorder-
grund haben. Allerdings beziehen sich
beide Befehle immer nur auf die laufen-
den Prozesse und werden nicht gespei-
chert. Startet man die Programme neu, er-
halten sie wieder ihre Standardwerte zu-
gewiesen.

Ahnlich schmucklos wie die Liste der
Prozesse kommt die Seite , Dienste
daher. Praktisch ist sie dennoch, erspart
ihr Kontextmenii dem Anwender doch fiir
einfache Aufgaben wie das Starten und
Anbhalten von Diensten, die Computerver-
waltung zu 6ffnen und sich zur Dienst-
Verwaltung durchzuklicken. Wer beide
Werkzeuge im Wechsel benutzt, sollte
wissen, dass die Spalte, die die Computer-
verwaltung ,,Name" nennt, im Task-Ma-
nager ,,Beschreibung” heifit.

Die Spalte ,,PID enthalt die Prozess-
IDs laufender Programme, mehr oder we-
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niger nichtssagende Zahlen. Ihren Sinn
bekommen sie, wenn man tiber die Seite
»Details“ herausgefunden hat, dass eine
der Instanzen von svchost.exe die CPU
unter Dauerlast hélt: Dann sucht man
deren PID bei den Diensten und kann
damit den Kreis der verdachtigen Aktivi-
titen schon ziemlich eingrenzen. Bei
Windows 10 ab Version 1703 (,,Creators
Update") lauft sogar jeder Dienst in seiner
eigenen svchost-Instanz und hat damit
eine eigene Prozess-ID.

Wie weiter
Der Task-Manager ist ein ziemlich ernst
zu nehmendes Diagnose-Tool, das allen
Windows-Anwendern mit wenigen Maus-
klicks oder Tastendriicken zur Verfligung
steht. Allerdings hat er seine Grenzen: Ab-
hingigkeiten von Prozessen untereinan-
der verrit er ebenso wenig wie die Namen
von Dateien, die ein bestimmter Prozess
gerade geoffnet hat. Wer Antworten auf
diese Fragen braucht, muss sich dann
doch ein erweitertes Tool besorgen. Als
besonders praxistauglich hat sich dabei
der Process Explorer von Microsoft Sysin-
ternals erwiesen. Uber ct.de/yn98 gelan-
gen Sie an den kostenlosen Download.
(hos@ct.de) €&

Alternative Task-Manager: ct.de/yn98
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