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Einlasskontrolle

Einschatzen, ob man einer Datei

besser misstrauen sollte

Da liegt sie nun im Download-
Ordner, die frisch heruntergeladene
ausfiihrbare Datei. Doch ist ein
Doppelklick darauf womaéglich
gefahrlich? Fiir eine erste Ein-
schétzung reichen Sekunden.

ei einer frisch heruntergeladenen
B oder per Mail empfangenen Datei

besteht immer ein gewisses Risi-
ko, dass sie einen Schidling enthilt. Und
das gilt keineswegs nur fiir Dateien aus
dubiosen Quellen, sondern auch fiir Da-
teien von seriosen Anbietern oder Absen-
dern, etwa weil sie selbst Opfer eines An-
griffs wurden. Doch wie priift man so eine
Datei? In unseren ,,Analysiert“-Artikeln
haben wir exemplarisch gezeigt, wie viel
Aufwand Profis in griindliche Untersu-
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chungen stecken [1, 2]. Einen ersten Ein-
druck bekommen Sie jedoch auch ohne
Expertenwissen und in Sekundenschnelle.
Mit den Tipps aus diesem Artikel priifen
Sie nicht nur die Signatur mit einem ein-
zigen Mausklick, sondern lassen die Datei
auch noch zugleich von iiber 60 Viren-
scannern untersuchen.

Um aber eines noch mal in aller
Deutlichkeit zu sagen: Die nachfolgend
vorgestellte Methode zur Schnellpriifung
stellt keineswegs sicher, dass eine Datei
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wirklich unschidlich ist. Stellen Sie sich
das ahnlich wie eine Fuf3gangerampel
vor: Wenn es dumm lauft, konnen Sie
auch bei Griin tiberfahren werden. Doch
wenn die Ampel rot leuchtet, wissen Sie,
dass sie stehenbleiben beziehungsweise
in diesem Fall eben blofd nicht doppel-
Kklicken sollten.

Das Werkzeug

Moglich macht das Ganze die Freeware
Sigcheck von Sysinternals. Autor ist Mark
Russinovich, der auch die bekannten Sys-
temwerkzeuge Autoruns, Process Explo-
rer und Process Monitor geschrieben hat
und seit vielen Jahren flir Microsoft arbei-
tet. Sie finden das wenige hundert KByte
kleine Programm zusammen mit allen
anderen Sysinternals-Tools unter https://
live.sysinternals.com. Sigcheck.exe bietet
kein GUI, ist also ein reines Kommando-
zeilenprogramm. Das Folgende be-
schreibt zuerst die Optionen und Moglich-
keiten von Sigcheck und anschliefdend,
wie Sie die Priifung mit Sigcheck so kon-
figurieren, dass kiinftig ein simpler Maus-
klick reicht.

Sigcheck war urspriinglich nur zum
Priifen der Signatur von Dateien gedacht,
genauer, ob das als Signatur dienende
Zertifikat von einer Zertifizierungsstelle
ausgestellt wurde, der Windows vertraut.
Das muss nicht direkt sein, sondern kann
iiber mehrere andere vertrauenswiirdige
Zertifikate hinweg erfolgen: Zertifizie-
rungsstelle A vertraut Zertifizierungsstelle
B, die wiederum Zertifizierungsstelle C
und so weiter (,,Zertifizierungskette®).
Eine giiltige Signatur hinterlegt der Her-
steller als Nachweis in der Datei, dass sie
wirklich von ihm stammt und dass er dazu
steht. Uber die Fehlerfreiheit oder Unge-

fahrlichkeit einer Anwendung sagt die Sig-
natur damit zwar nichts aus, doch Sie wis-
sen dann, an wen Sie sich bei Problemen
wenden konnen. Und Hersteller von Pro-
grammen mit giiltigen Signaturen bemi-
hen sich tublicherweise schon aus Angst
vor einem Image-Schaden, dass ihre Pro-
gramme moglichst fehlerfrei und unge-
fahrlich sind.

Die Signatur ist an genau diese Datei
gebunden, wird also ungiiltig, wenn sich
auch nur ein Bit davon andert. Sofern Sig-
check also ausgibt, dass eine Datei von
Microsoft signiert wurde, konnen Sie
ziemlich sicher sein, dass das auch so ist
- nur ,ziemlich” sicher, weil es leider in
Einzelfillen vorkommt, dass die Signatur
gefalscht oder gestohlen ist. Das ist aber
sehr aufwendig, sodass momentan die
meisten Angreifer das unterlassen.

Seit einiger Zeit kann Sigcheck noch
etwas anderes: Virustotal.com befragen.
Diese Website wird von Google betrieben.
Wenn man dort eine Datei hochladt, wird
sie von Uiber 60 Virenscannern gepriift.
Das Ergebnis der Virustotal-Abfrage
durch Sigcheck bekommen Sie tiblicher-
weise bereits nach Sekunden, weil das
Programm im ersten Anlauf nicht die
ganze Datel, sondern blof} einen Hash
hochladt.

Einrichten

Damit Sie nicht fiir jeden Sigcheck-Aufruf
lange Kommandozeilenbefehle eintip-
pen miissen, finden Sie unter ct.de/y8bm
die Batch-Datei sigcheck.bat, die den Job
fur Sie erledigt. Laden Sie diese sowie
sigcheck.exe herunter und packen Sie
beide gemeinsam in einen beliebigen
Ordner. Als Nachstes klicken Sie im Kon-
textment der Batchdatei sigcheck.bat auf

»Kopieren“. Driicken Sie nun die Tasten-
kombination Windows+R, es 6ffnet sich
der ,,Ausfithren“-Dialog. Dort tippen Sie
ein:

shell:sendto

Nach dem Bestatigen mit Enter 6ffnet sich
der Ordner, in dem die Verkniipfungen
des ,,Senden an“-Meniis aus dem Kon-
textmenii von Dateien und Ordnern
liegen. Dort rechtsklicken Sie in einen lee-
ren Bereich und wihlen ,Verkniipfung
einfiigen” - fertig. Wenn Sie mogen,
konnen Sie die Verkniipfung nach Gusto
umbenennen.

Ab sofort konnen Sie jede Datei per
»Senden an“-Menil an Sigcheck iiberge-
ben und bekommen anschliefdend ein
Kommandozeilenfenster mit den Pri-
fungsergebnissen. Beim ersten Aufruf
miussen Sie einmalig die Lizenzbestim-
mungen von Sysinternals sowie von Virus-
total.com abnicken, ab dem zweiten Auf-
ruf geht es ohne.

Wie Sigcheck genau vorgeht, konnen
Sie konfigurieren. Dazu offnen Sie die
Batch-Datei im Texteditor. Die einzig
relevante Zeile ist die zweite, sie lautet:

sigcheck.exe -vr -h %1

Die Option -vr sorgt dafiir, dass der Hash
der zu tiberpriifenden Datei bei Virusto-
tal.com hochgeladen und dass die Ergeb-
nisseite im Standardbrowser angezeigt
wird, sofern mindestens ein Virenscanner
Alarm schlagt. Finden alle Scanner die
Datei harmlos, erscheint nur das Priif-
ergebnis im Kommandozeilenfenster.
Wenn Sie wollen, konnen Sie die Option
ergianzen zu -vrs. Das ist fiir den Fall ge-
dacht, dass Virustotal den hochgeladenen
Hash-Wert nicht erkennt, dann ladt Sig-

B CAWINDOWS\system32\cmd.exe

Unser Skript bereitet
seine Ausgabe zwar
nicht gerade hiibsch
auf, informiert Sie
aber in Sekunden-
schnelle dariiber, ob
eine Anwendung
signiert ist und was
iiber 60 Virenscan-
ner dariiber denken.
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Eine giiltige Signatur weist
zwar normalerweise darauf
hin, dass eine Datei ver-
trauenswiirdig ist, doch
gibt es auch Ausnahmen.
In diesem Fall schlagen
gleich reihenweise Viren-
scanner Alarm, womit trotz
gliltiger Signatur klar ist:
bloB kein Doppelklick auf
die gepriifte Datei!

check die Datei selbst automatisch zur
weiteren Priifung hoch.

Wenn Sigcheck die komplette Zertifi-
katskette ausgeben soll, erginzen Sie hin-
ter -vr die Option -i. Dadurch wird die
Ausgabe allerdings erheblich langer und
damit untibersichtlicher.

Die Option -h ldsst Sigcheck zusatz-
lich verschiedene Hash-Werte fiir die
untersuchte Datei ausgeben (MDS5,
SHA256, ..). Fiir eine Priifung auf Ver-
trauenswiirdigkeit ist das eigentlich nicht
erforderlich, spart aber in manch anderen
Situationen ein zusatzliches Hash-Pro-
gramm - falls Sie das nicht brauchen,
streichen Sie die Option einfach. Das %1
am Ende ist keine Option, sondern eine
hier unverzichtbare Variable, die fiir die
an die Batch-Datei tibergebene Datei
steht.

Ausgabe

Die Ausgabe des Skripts im Kommando-
zeilenfenster verdient zugegebenerma-
en keinen Schonheitspreis, sondern fasst
einfach nur in drogen Textzeilen und zum
Teil mit Abkirzungen die Ergebnisse
zusammen.

Die erste Zeile beginnt mit ,Verified*,
dahinter steht normalerweise entweder
»Signed“ oder ,Unsigned®. Zumindest
bei groflen Firmen wie Microsoft und
Google sollte die Datei grundsatzlich
signiert sein, auch wenn Ausnahmen die
Regel bestatigen.

In manchen Fallen ist zwar eine Sig-
natur vorhanden, wird aber nicht als ver-
trauenswiirdig eingestuft. Sie erkennen
das an Meldungen wie ,,Die digitale Sig-
natur des Objekts konnte nicht bestatigt
werden”, ,,Ein Zertifikat wurde explizit
durch den Aussteller gesperrt” oder ,,Eine
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¥ Auswahlen CAWINDOWS\system32\emd.exe

Zertifikatkette zu einer vertrauenswiir-
digen Stammzertifizierungsstelle konnte
nicht aufgebaut werden®. Die Datei ist
damit ebenfalls erst mal nicht vertrauens-
wirdig.

Die nichste Zeile nennt ein Datum,
und zwar entweder das der Erstellung des
Zertifikats (,,Signing date) oder das der
Datei (,Link date®), falls das Zertifikat
fehlt. Es folgen derjenige, der das Pro-
gramm veroffentlicht hat (,,Publisher),
die Firma, die das Programm geschrieben

hat (,Company*), Beschreibung (,,Des-
cription®), Produktname und -versions-
nummer sowie die Versionsnummer der
Datei. Bei ,,MachineType" steht, ob das
Programm 32- oder 64-bittig ist.

Die Ausgabe geht weiter mit sechs
verschiedenen Hash-Werten. Es folgt die
VT detection®, die Zeile nennt das Ergeb-
nis der Virustotal-Uberpriifung. Im Ideal-
fall steht hier ,,0/61% wobei die Zahl
hinter dem Schragstrich mitunter leicht
variiert - manches wird nicht von jedem

- m} X
B nttps/fuwwvirustotal.com/de/file/69e637213609c2313 2 ~ @ & || ) Antivirus scan for 69e63721... % SO
L 3 Community Statistiken Dokumentiation FAQ Uber ™ Deutsch Treten Sie unserer Community bei Anmelden A~
—
ol total
SHA256 69e637213b09c23131ab9%fac055a9f05d162a7 47 a%edd2172abdi§9206453c
Dateiname: 3212a92415d2adeb4dc7 d8c0098e9803 virus 'o
Erkennungsrate: 43 /62 “ 0 i 0
Analyse-Datum: 2017-03-29 04:51:39 UTC ( vor 8 Stunden, 27 Minuten )
= Analyse @, File detail @ Zusalzliche Informationen # Kommentare o ) Beweriungen
Antivirus Ergebnis Aktualisierung
Ad-Aware Trojan Agent CEKS 20170329
AhnLab-V3 Trojan/Win32.Cerber.C1831903 20170329
AlLYac Trojan.Agent. CEKS 20170329
Anfiy-AVL Trojan/Win32 AGeneric 20170329
Arcabit Trojan.Agent. CEKS 20170329
Avast Win32:Malware-gen 20170329
AVG Ransom_s.NJ 20170329
Avira (no cloud) TR/Crypt ZPACK fadte 20170328
Baidu Win32 Trojan.WisdomEyes. 16070401.9500.9990 20170328
BitDefender Trojan.Agent. CEKS 20170329 il

Wenn auch nur ein Virenscanner Alarm schlagt, 6ffnet sich

eine Website mit detaillierten Angaben.
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Scanner gepriift. Entscheidend ist die O
vorne, denn dann hatte kein einziger
Scanner etwas zu meckern. Der in der
Zeile darunter stehende Link fiithrt zur
Ergebnis-Seite der Priifung, dort kdnnen
Sie sie detailliert betrachten.

Auswerten

Grundsitzlich sollten Sie alle Programme,
die keine giiltige Signatur aufweisen, erst
einmal mit Vorsicht behandeln und auf
weitere Details achten. Wenn einzelne
Zeilen der Ausgabe nicht ausgefiillt sind
(es steht dann dort ,,n/a“), deutet das auf
Pfusch beim Erstellen der Datei hin. Das
kann ein Alarmsignal sein, vor allem,
wenn ein grofdes Unternehmen als Publi-
sher genannt ist. Auch Thnen oder gar
Google unbekannte Publisher konnen ein
Alarmsignal sein, miissen es aber nicht.
Denn vielleicht ist es auch nur das Erst-
lingswerk eines bislang unbekannten,
aber seridsen Programmierers.

Falls mindestens einer der Virustotal-
Virenscanner Alarm schligt, 6ffnet sich
im Browser die Website von Virustotal mit
einem detaillierten Bericht. Mitunter zei-
gen Symbole, wie andere Nutzer das Er-
gebnis einschitzen. Einen weiteren An-
haltspunkt gibt, ob die Alarme nur von
Scanner-Exoten oder auch von den gro-
3en Scanner-Herstellern stammen. Alar-
me von Exoten kann man eher ignorieren.
Mitunter handelt es sich allerdings doch
nicht um einen Fehlalarm: Es kommt
durchaus vor, dass ein Virenscanner einen
besonders frischen Schidling vor allen an-
deren entdeckt, und das gilt fiir bekannte
ebenso wie fiir exotische Scanner. Wer
ganz sichergehen will, 16scht die herun-
tergeladene Datei, statt sie zu starten.

Falls Virustotal.com den von Sigcheck
Uibermittelten Hash nicht kennt, kann das
ebenfalls ein Alarmsignal sein, muss aber
nicht. Wenn Sie beispielsweise erstmals
ein selbstgeschriebenes Skript untersu-
chen lassen, kann Virustotal die Datei zu-
vor ja noch nicht gepriift haben. Anders
sieht es aus, wenn Virustotal den Hash
einer prominenten Software nicht kennt.
Das kann bedeuten, dass blof soeben eine
ganz neue Version erschienen ist (dann
wiederholen Sie das Ganze noch mal nach
einigen Stunden oder Tagen), aber auch,
dass die Download-Seite infiltriert wurde.
Denn normalerweise werden verbreitete
Dateien so oft bei Virustotal hochgeladen,
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dass sie regelmifSig gepriift werden und
der Hash demzufolge lingst bekannt ist.

Empfehlung

Wenn die Priifergebnisse eindeutig sind,
ist die Empfehlung einfach: Sofern die Da-
tei von einem bekannten Anbieter signiert
ist und kein Virenscanner etwas zu me-
ckern hat, ist sie wahrscheinlich harmlos
-obwohl, um das noch einmal zu betonen,
es keine Garantie dafiir gibt, dass dem
wirklich so ist. Wenn hingegen die Signa-
tur fehlt oder Seltsamkeiten aufweist und
gleich mehrere Virenscanner anschlagen,

Grenzfalle

Von Peter Siering

Fir erfahrene Anwender kann es gute
Griinde geben, die Einschatzung zu
ignorieren, dass eine Software als ge-
fahrlich einzustufen ist - das muss al-
lerdings im Einzelfall geprift und ab-
gewogen werden. Hilfreich dabei sind
Einsichten in die Art und Weise, wie
Antivirus-Software vorgeht: Sie prift
auf Signaturen, die eindeutig einen
Schadling identifizieren. Sie sucht
Muster, die erfahrungsgeman typisch
fir Schadlinge sind (Heuristik). Sie
fragt bei den Cloud-Diensten der Her-
steller nach, ob dort eventuell bereits
Erkenntnisse vorliegen, oder sendet
Code-Proben unbekannter Programme
dorthin, um sie dort eingehend zu un-
tersuchen.

Obendrein stufen die Hersteller
manche Software als ,potentially un-
wanted application” (pua) ein: Pro-
gramme, die sich als zweifelhafte Tool-
bar in Browsern breitmachen, die
Windows-Passworter zurlicksetzen,
die anderen Systemen Ubers Netz auf
den Zahn fihlen, mit denen sich PCs
fernsteuern lassen oder die Fenster
verstecken. Wer so etwas auf einem
PC der Schwiegermutter vorfindet,
ohne dass die Herkunft klar ist, muss
davon ausgehen, dass etwas faul ist.
In einem Notfall-System wie unserem
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konnen Sie es mit den Hinweisen aus dem
Kasten probieren - oder Sie gehen auf
Nummer sicher und 16schen die Datei
kurzerhand. (axv@ct.de) €&
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sigcheck.bat und sigcheck.exe:
ct.de/y8bm

Notfall-Windows aus c’t 26/16 machen
solche Programme hingegen die
Essenz aus.

Wenn man eine Datei von Virusto-
tal analysieren lasst und nur eine Min-
derheit der dort eingespannten Pro-
gramme Alarm schlagt, lohnt ein nédhe-
rer Blick auf die Ergebnisspalte: Tau-
chen dort ,gen” oder ,heur” auf, dann
handelt es sich eben um keinen ein-
deutigen Schéadlingsfund, sondern nur
um einen Verdacht - besonders der
weniger prominente Teil der Zunft wit-
tert schnell mal Gefahr, wo keine be-
steht. Stammt die Datei aus seriéser
Quelle, die womaoglich sogar diesen
Umstand dokumentiert, muss man
nicht gleich in Panik verfallen.

Eine nahere Untersuchung fallt
schwer. Es gibt Dienste, an die man
solche Dateien schicken kann und
die sich in einer Sandbox an einer
Analyse versuchen. Hundertprozen-
tige Gewissheit liefert das nicht: Ein
enthaltener Schadling koénnte die
Sandbox erkennen und verdachtige
Funktionen erst gar nicht auslésen,
etwa Netzwerkzugriffe, die ihn verrie-
ten. Letztlich gibt es ohne detaillierte
Code-Analyse keine abschlieBende
Gewissheit - auch Software ohne Be-
fund, obendrein aus vertrauenswdr-
digen Quellen, kann Uberraschungen
bergen.
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