FA

Datentrennung auf Handys

Antworten auf die haufigsten Fragen

Von J6rg Wirtgen

Daten in US-Clouds

Darfich meine Daten auf Servern von
US-amerikanischen Anbietern spei-
chern?

Rein private Daten diirfen Sie tiberall

speichern. Sobald geschiftliche
Daten auf dem Smartphone gespeichert
sind, greift allerdings auch fiir Privat-
anwender das Bundesdatenschutzgesetz,
das die Speicherung von personenbe-
zogenen Daten aufderhalb der EU nur
bei Diensten erlaubt, die sich nach dem
»EU-US Privacy Shield“ selbst beim US-
Handelsministerium zertifiziert haben.
Das sind mittlerweile recht viele, darun-
ter Amazon, Dropbox, Google, Micro-
soft.

Allerdings gelten die Zertifikate
nicht immer fur sdmtliche Geschafts-
bereiche und Datenarten. Bevor Sie also
Daten zu einem US-Unternehmen tiber-
tragen, sollten Sie folglich dessen
Privacy-Shield-Zertifikat studieren (pri-
vacyshield.gov/list).

Ein weiteres Problem: Egal ob beruf-
liche oder private Daten, egal ob erlaubt
oder nicht: US-Behorden bekommen
auch bei den zertifizierten Unternehmen
Zugriff auf die gespeicherten Daten.
Wenn Sie das verhindern wollen, miissen
Sie auf EU-Server ausweichen oder die
Daten verschliisseln (siehe c’t 21/16,
S. 116).

Wieso liberhaupt
Datentrennung

Was ist das Problem mit der Daten-
trennung auf Smartphones?

Die Smartphones mit Android, i0OS

und Windows 10 Mobile haben be-
zliglich Datenschutz zwei Schwachstel-
len: Erstens benotigen sie einen Account
bei Google, Apple oder Microsoft, auf
dem man leicht aus Versehen personen-
bezogene Daten speichert - vor allem
Kontakte und Termine landen schnell
dort, aber auch Mails oder Mail-Anhénge.
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Das mag ein Verstofd gegen das Bundes-
datenschutzgesetz sein und gibt unter
Umstdnden US-Behorden Zugriff auf die
Daten.

Die zweite Schwachstelle sind die
Apps: Sie bekommen leicht Zugriff auf
Adressbuch und Terminkalender. So ge-
langen diese Daten zu weiteren Firmen,
woriiber man keine Kontrolle mehr hat.
Dasist aufjeden Fall unangenehm und im
Fall von personenbezogenen geschéftli-
chen Daten ein Verstof$ gegen den deut-
schen Datenschutz.

Rechte der Apps
einschranken

Ich kann windigen Apps einfach den

Zugrift aufs Adressbuch sperren. Das
geht unter Android, i0S und Windows 10
Mobile mittlerweile ganz gut. Lost das
nicht das Problem?

Die Mobilbetriebssysteme konnen

den Zugriff nur komplett sperren oder
gewihren. Will man etwa WhatsApp fiir
private Kontakte nutzen, sieht die App
auch samtliche Geschéftsadressen.

Dariiber hinaus ist es fiir ein Unter-
nehmen unverantwortlich, den Mitarbei-
tern die Arbeit aufzudriicken, stindig jede
App auf Sicherheitsprobleme abzuklopfen
und die Rechte entsprechend zu vergeben.

Losungen fiir
Einzelanwender

Wie kann ich als Privatanwender das
berufliche und private Adressbuch
trennen?

Dazu bieten sich Exchange-Container

an: Das sind Apps zum Zugriff auf Ex-
change-Konten (Mail, Adressen, Termine,
Notizen, Aufgaben), die nichts ins Mobil-
system weitergeben, sondern nur inner-
halb der App Zugriff auf die Daten bieten.
Eine beliebte App ist TouchDown, fiir An-
droid kommt auch Nine von 9Folders in
Frage. Mail-Attachments landen aller-
dings doch wieder schnell im offenen Be-
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reich oder gar einer US-Cloud (siehe
't 21/16, S. 122).

Getrennte Apps

Exchange-Container helfen nur fiir
Mails oder Termine, nicht aber fir
Apps. Wie gewihre ich etwa einem Mes-
senger Zugang zu den Firmenkontakten?

Auf vielen Android-Smartphones

kann man mehrere Nutzerkonten an-
legen. Die beruflichen Daten bindet man
dann unter einem eigenen Konto ein und
installiert dort nur vertrauenswiirdige
Apps, denen man bedenkenlos vollen Zu-
griff auf alle Adressen und Termine geben
kann. Misstraut man allerdings Google
und mochte daher in diesem Nutzerkonto
keinen Google-Account eintragen, kommt
man nicht mehr per Play Store an die
Apps, sondern nur umsténdlich tiber al-
ternative Stores.

Neuere Samsung-Smartphones be-
herrschen MyKnox. Das ist eine spezielle
Art eines Nutzerkontos, in dem man ohne
Google-Account alle Apps des Hauptkon-
tos nutzen kann - mit separatem Daten-
satz, also eigener getrennter Konfigura-
tion (siehe 't 21/16, S. 122). Vergleichbare
Losungen fiir andere Handys sowie i0S
und Windows 10 Mobile kennen wir nicht.

Losungen fiir Firmen

Wie behilt eine Firma Kontrolle tiber
ihre Daten und hilft den Mitarbeitern
bei der Konfiguration?

Fiir Firmen bieten sich Container-Lo-

sungen an - Stichwort MDM (Mobile
Device Management) und EMM (Enter-
prise Mobility Management). Hierbei wer-
den zum einen Daten und Apps komplett
von der privaten Nutzung getrennt, zum
anderen bekommt die Firma von aufden
Zugriff auf diesen Container. Losungen
existieren unter anderem flir Android, i0OS
und Windows 10 Mobile. Cloud-Losungen
kosten ab drei Euro pro Monat und Gerét
(siehe c’t 21/16, S. 132). (jow@ct.de)
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