Neu verordnet

Welche Anderungen die neue EU-Datenschutz-
Regulierung in Deutschland bringen wird

Ein europiischer Datenschutzpakt
wird den Umgang mit persénlichen
Daten auf dem gesamten Kontinent
vollig neu regeln. Obwohl viele der
Paragrafen an deutsches Recht
angelehnt sind, forciereneinige
Elemente der kiinftigen EU-Grund-
verordnung auch hierzulande
Anderungen. Gut ist es, schon heute
zu wissen, was auf Unternehmen,
Behorden und Freiberufler, aber
auch auf alle Privatpersonen

Mitte 2018 zukommt.

VON STEPHAN HANSEN-OEST
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elbst fiir EU-Verhiltnisse war es ein

Mammutprojekt: Viele Jahre des Dis-
kutierens gingen ins Land, Horden von
Lobbyisten durften mitwerkeln, zuletzt
musste das Europiische Parlament nicht
weniger als 3100 Anderungsantriige ab-
arbeiten. Nun steht sie, die neue Daten-
schutzgrundverordnung (DSGVO), und
sie bringt eine umfassende Neuordnung
des gesamten Datenschutzes in Eu-
ropa [1].

Uniiblich ist schon der gewahlte regu-
latorische Weg. Bislang operierte die EU
gerade im Bereich Internet und Daten-
schutz mit Richtlinien. Das sind europii-
sche Vorgaben, die von allen nationalen
Gesetzgebern in der EU in das jeweilige
Recht des Landes umzusetzen sind.
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Bei Verordnungen wie der DSGVO
erlangen die beschlossenen Regelungen
dagegen unmittelbar Geltung in den Mit-
gliedstaaten. Verordnungen gehen natio-
nalem Recht vor und ersetzen es. Die
Staaten passen ihre nationalen Gesetze in
aller Regel dennoch an Verordnungen an.
Mit der Datenschutzreform will die EU
ein gleich hohes Datenschutzniveau in
ganz Europa herstellen. Bestehende Wett-
bewerbsverzerrungen infolge unter-
schiedlicher nationaler Datenschutzbe-
stimmungen wollte man unbedingt besei-
tigen.

Am 21. April wird der EU-Ministerrat
aller Voraussicht nach die Verordnung
durchwinken. Im Mai folgt das Parlament,
kurz darauf erscheint die DSGVO im Eu-
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ropédischen Amtsblatt. 24 Monate spéter -
also im Sommer 2018 - wird die Verord-
nung in Kraft treten. Bis dahin miissen alle
nationalen Gesetzgeber ihre Regulierung
angepasst haben. Samtliche innerstaatli-
chen Regelungen im Bereich des Daten-
schutzes miissen durchgesehen und ent-
weder aufgehoben oder zumindest ange-
passt werden. So arbeiten die Ministerien
in Berlin gerade an einem umfassenden
Rechtsbereinigungsgesetz. Uber 200 ver-
schiedene Gesetze hat man identifiziert,
die nun verdndert werden sollen.

Vorbild Deutschland

Die neue DSGVO enthilt Dutzende soge-
nannte Offnungsklauseln, die zwar einen
regulatorischen Rahmen vorgeben, aber
die konkrete Umsetzung den Mitglieds-
staaten iiberlassen. Sie sorgen dafiir, dass
die nationalen Gesetzgeber einzelne Be-
reiche vollig neu regeln diirfen bezie-
hungsweise miissen, beispielsweise die
Rolle der Datenschutzbeauftragten. Im-
merhin: Verglichen mit anderen Landern
wird sich in Deutschland nicht alles
grundsitzlich dndern, da die EU einige
Fundamente der DSGVO dem deutschen
Recht nachempfunden hat.

Dies gilt insbesondere fiir den eher-
nen Grundsatz des ,Verbots mit Erlaub-
nisvorbehalt“. Danach sind alle Arten des
Umgangs mit personlichen Informationen
so lange verboten, bis der Gesetzgeber die
Handlung explizit erlaubt oder der Betrof-
fene ausdriicklich einwilligt. Ebenso be-
hilt die neue DSGVO die elementaren
Grundsitze des Datenschutzes - Daten-
sparsamkeit und Transparenz - bei, und
dies sogar in verscharfter Form.

Auch das Gebot der Zweckbindung
bleibt, obwohl es im Rahmen des Gesetz-
gebungsverfahrens immer wieder Gegen-
stand heftiger Auseinandersetzungen war.
Danach diirfen personenbezogene Daten
nur fiir ,festgelegte, eindeutige und recht-
mifige Zwecke erhoben werden®. Die
DSGVO erwihnt einige Ausnahmen von
der engen Zweckbindung, beispielsweise
eine Nutzung der Daten in der Forschung.

Diese Beschriankung auf einen kon-
kreten Zweck der Erhebung steht vor al-
lem einer unbeschrinkten Nutzung von
Informationen fiir Big-Data-Prozesse ent-
gegen. Detailliert regelt dies Artikel 6 der
DSGVO. Wenn ein Unternehmen bei-
spielsweise zum Zweck der Abwicklung
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eines Kaufvertrags personenbezogene
Daten von Kunden erhebt, ergibt sich da-
raus kiinftig nicht automatisch die Erlaub-
nis, diese Daten zu anderen Zwecken zu
nutzen.

Auf US-Konzerne, die in Europa ihre
Dienste anbieten, kommen hirtere Zeiten
zu. Bisher galt fiir sie das sogenannte Sitz-
landprinzip. Danach griffen im Falle von
juristischen Konflikten die Gesetze des
Landes, in dem das beteiligte Unterneh-
men seinen Hauptsitz hat. Dies war bei-
spielsweise fiir Facebook immer Irland,
wo der Social-Media-Gigant seine euro-
péische Zentrale betreibt. Zustandig fiir
Auseinandersetzungen mit Facebook war
daher in den meisten Féllen die irische
Aufsichtsbehorde, der nicht unbedingt ein
Ruf als unnachgiebige Verfechterin des
Datenschutzes vorauseilt.

Diese Praxis dndert sich nun, es gilt
ab Sommer 2018 das Marktortprinzip.
Wer EU-Biirgern dann
Leistungen anbieten will,

»Wichtige
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dem deutschen Recht bekannt - einem
Kopplungsverbot, wonach ,,die Erbrin-
gung einer Dienstleistung nicht von der
Einwilligung zur Verarbeitung von Daten
abhingig gemacht“ werden darf, die fiir
die Erfiillung des Vertrags nicht erforder-
lich ist. Gemeint sind hier beispielsweise
die beriichtigten ,,Gewinnspiel-Kopplun-
gen®, bei denen man durch die Teilnahme
an einer Verlosung einer Verwendung der
personlichen Daten zu Marketingzwecken
mit zustimmen muss.

Ab welchem Alter ein Heranwachsen-
der wirksam eine solche Einwilligung er-
teilen kann, ist der Regelung durch die
einzelnen Mitgliedsstaaten iiberlassen.
Artikel 8 nennt lediglich das Mindestalter
von 13 Jahren. Eine blof3e Angabe des Al-
ters, um Einlass zu erhalten, durfte aber
bald nicht mehr ausreichen: Die DSGVO
fithrt Priifpflichten ein. So sollen die Un-
ternehmen ,unter Beriicksichtigung der

verfligbaren Technik ange-
messene Anstrengungen’

muss zwingend  die unternehmen, um nachzu-
DSGVO in der Version be- Fundamente priifen, dass ,,die Einwilli-
achten, die im jeweiligen gung durch den Tréiger der
Zielland gilt. Dies umfasst der Grund- elterlichen Verantwortung
ausdrii'cklich auch koste.n- verordnu ng fiir das Kipd oder mit de's—
lose Dienste - also Gratis- . sen Zustimmung erteilt
Services von Konzernen SINd dem wurde®. Tatsichlich konn-
wie Google, Facebook oder deutschen ten sich hinter dieser For-
Microsoft. Unternehmen mulierung neue Jugend-
aus Drittstaaten missen Datenschutz- schutzpflichten verbergen,
kiinftig sogar einen Vertre- i die dem Datenschutz bis-
ter flir die EU benennen, recht nach her weitgehend fremd
der als Anlaufstelle und empfu nden.«  waren. Ob beispielsweise

Ansprechpartner fiir Be-

troffene und Aufsichts-

behorden fungiert. Kritiker der Neurege-
lung befiirchten nun, dass einigen US-Un-
ternehmen das zu viel wird und sie des-
halb EU-Biirger ganzlich von der Nutzung
ihrer Dienste ausschliefden konnten.

Verbraucherrechte

Gewinner des neuen europiischen Rechts
sind in vielen Punkten die Verbraucher.
Mehr als zuvor hingt von ihrer personli-
chen Erlaubnis ab. Artikel 7 und 8 der
DSGVO regeln explizit die Voraussetzun-
gen, die fiir eine Einwilligung zur Daten-
verarbeitung zu beachten sind. Diese
muss wie bisher freiwillig und in Kenntnis
der beabsichtigten Nutzung erfolgen. Der
Verbraucher darf die Zustimmung jeder-
zeit widerrufen. Sie unterfillt - wie aus
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Social-Media-Plattformen

nun Altersverifikations-
systeme vorschalten miissen, ist bislang
unklar.

Artikel 12 der neuen Verordnung legt
auflerdem strengere Informationspflich-
ten fest. Unternehmen miissen den Nut-
zern die Rechtsgrundlage zur Verarbei-
tung der Daten ebenso mitteilen wie die
Dauer der Speicherung, die Kriterien fiir
die Dauer der Speicherung oder die Wei-
tergabe an Auftragsdatenverarbeiter. Die-
sen Informationspflichten stehen Regeln
zu Auskunft, Widerruf sowie Loschung
zur Seite. In der Praxis diirfte dies zu neu-
en, seitenlangen Belehrungsschriften fiih-
ren, die von den Betroffenen abzunicken
sind, ohne jemals gelesen zu werden.
Uberdies diirften solche Informations-
pflichten immer neuen Stoff fiir Massen-
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Better protection for personal data

g Clear consent required to process data

Right to rectify

Limits on the use and remove data,

of automated
processing of data to
make decisions, for
example in the case of

i

‘profiling’ m

( \ Right to notification if data is
compromised

including the 'right to
be forgotten’ for data
collected as a child

E Fines

million

up to €20 OR

®

More and clearer
information about
processing

Right to move data
from one service
provider to another

Easier access to personal data .

Stricter safeguards for transfers of personal data
outside the EU

4% of global
annual turnover

Bild: European Union, 2015

Mit Infografiken versucht die EU Verbraucher und Unternehmen zu
tiberzeugen, dass die neuen Datenschutz-Regeln alles besser machen.

abmahner bereitstellen, die jeden Fehler
mit teuren Anwaltsschreiben bestrafen.

Recht auf Vergessenwerden
Als ,,Recht auf Vergessenwerden® be-
kannt sind Loschanspriiche, die Betroffe-
nen zustehen. Anders als bei dem vom
Européischen Gerichtshof postulierten
Recht zur Sperre von personenbezogenen
Suchmaschinenergebnissen geht es in der
DSGVO um die Loschung direkt bei der
speichernden Stelle. Fiir Daten, die Un-
ternehmen selbst {iber eine Person verof-
fentlicht haben, besteht kiinftig sogar
eine Pflicht der Unternehmen, auch an-
dere Stellen, die diese Daten ebenfalls
verarbeiten, liber den Ldschungsan-
spruch des Betroffenen zu informieren.
Kritiker befiirchten angesichts dieser sehr
weitgehenden Regelung, dass die Infor-
mations- und Meinungsfreiheit im Inter-
net leiden konnte. Aufjeden Fall wird das
Recht auf Vergessenwerden fiir neue
Rechtsunsicherheit sorgen. Wie in vielen
anderen Bereichen auch dirfte es Jahre
dauern, bis die Gerichte hier fiir eine Aus-
legung der wenig konkreten Rechtsnor-
men sorgen werden.

Eine echte Neuerung ist das in Arti-
kel 18 DSGVO geregelte Recht auf Daten-
portabilitdt. Hieraus entsteht ein An-
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spruch des Betroffenen, seine im Rah-
men einer Einwilligung oder eines Ver-
trags ibertragenen personenbezogenen
Daten vom Vertragspartner in einem
»strukturierten, gingigen und maschi-
nenlesbaren Format zu erhalten® und
diese Daten einem anderen Anbieter zu
iibermitteln.

Damit nicht genug: Der Nutzer wird
sogar verlangen konnen, dass der bisheri-
ge Verwender seiner Daten diese direkt an
den neuen Anbieter tibermittelt - soweit
dies technisch moglich ist. Mit dieser Re-
gelung will die EU zugleich die Entwick-
lung interoperabler Formate fordern, die
eine solche Dateniibertragbarkeit ermog-
lichen. In eine dhnliche Richtung geht die
in Artikel 23 enthaltene Verpflichtung zur
Forderung von datenschutzfreundlichen
Grundeinstellungen und von ,,Privacy by
Design®. Man wird sehen, ob etwa Goo-
gle+-Konten inklusive aller hinterlegter
Daten ab Sommer 2018 per Mausklick zu
Facebook gezogen werden konnen - und
umgekehrt.

Rechenschaftspflichten

Flr Behorden, Unternehmen und Freibe-
rufler hilt die DSGVO einige Neuerungen
bereit, die erheblichen Aufwand erzeugen
werden. Dies gilt vor allem fiir die in Ar-
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tikel 22 geregelte Rechenschaftspflicht fiir
den Umgang mit Daten. Danach miissen
je nach Art der Daten ,,geeignete techni-
sche und organisatorische MafRnahmen“
ergriffen werden, um sicherzustellen und
den Nachweis dafiir erbringen zu kénnen,
dass personenbezogene Daten in Uber-
einstimmung mit den neuen EU-Regelun-
gen verarbeitet werden.

Diese neuen Rechenschaftspflichten
bringen moglicherweise auch haftungs-
rechtliche Konsequenzen mit sich: Derzeit
muss ein Betroffener vor Gericht selbst
den Nachweis dafiir erbringen, dass das
Unternehmen oder die Behdrde als ver-
antwortliche Stelle fiir eine fehlerhafte
Verarbeitung von Daten haftbar ist. Diese
Pflicht obliegt nun nach dem neuen Arti-
kel 22 der datenverarbeitenden Stelle.
Und dies miisste durch Dokumente belegt
werden konnen.

Hier kommt es de facto zu einer Be-
weislastumkehr, was viele Unternehmen
derzeit noch nicht beriicksichtigt haben.
Die DSGVO stellt Methoden bereit, um
die Einhaltung dieser Rechenschafts-
pflichten zu vereinfachen - insbesondere
Zertifizierungsverfahren oder genehmigte
Verhaltensregeln. In Zukunft werden Un-
ternehmen folglich mehr von derlei Zer-
tifizierungen Gebrauch machen, um die
Einhaltung der Pflichten nach auf3en bes-
ser dokumentieren zu konnen.

Folgenabschitzung

Auch hinsichtlich der Datensicherheit
gibt es neue Vorgaben durch die DSGVO.
Es bleibt zwar dabei, dass Unternehmen
abhingig vom Schutzbedarf der Daten
und der wirtschaftlichen Zumutbarkeit
technische und organisatorische Maf3-
nahmen zur Datensicherheit zu treffen
haben. Zu gewihrleisten ist nun aber zu-
sitzlich die Vertraulichkeit, Integritit,
Verfiigbarkeit und Belastbarkeit der Sys-
teme und Dienste, mit denen personen-
bezogene Daten verarbeitet werden.
Denkbar ist etwa eine Zertifizierung nach
derzeit aktuellen Standards der Informa-
tionssicherheit wie der internationalen
Norm ISO/IEC 27001.

Die DSGVO sieht aufderdem vor, dass
Unternehmen kiinftig bei risikobehafteten
Datenverarbeitungen eine ,, Datenschutz-
Folgenabschitzung” nach bestimmten
Kriterien durchzufithren haben. Doch
nicht nur das: Falls sich aus der Folgen-
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abschitzung ergibt, dass ein Risiko fiir die
Betroffenen besteht, miissen Unterneh-
men oder Behorden die fiir sie zustdndige
Aufsichtsbehorde dariiber informieren.
Diese soll dann binnen acht Wochen
schriftliche Empfehlungen an das Unter-
nehmen zur Risikominimierung geben;
sie darf die Datenverarbeitung aber auch
untersagen.

Diese in Artikel 34 geregelte ,,vorhe-
rige Konsultation“ ist eines der folgen-
reichsten ,,Institute” des neuen EU-Da-
tenschutzrechts. Kritiker beméangeln sich
hieraus ergebende Innovationshemmnis-
se. Denn Unternehmen konnen in Zeiten
von agiler Softwareentwicklung hiufig
nicht die Entscheidung von Aufsichtsbe-
horden abwarten, zumal deren Stellung-
nahmefrist von acht Wochen auch noch
verliangert werden kann. Nur ein Beispiel:
Google veroffentlicht alle sechs Wochen
eine neue Version des Chrome-Browsers,
oft durchaus mit Auswirkungen auf das
Datenschutz-Design. Es bleibt abzuwar-
ten, ob der Konzern nun jedes Mal den zu-
stindigen Hamburgischen Datenschutz-
beauftragten um seine Einschitzung bit-
ten wird.

Nach dem Bundesdatenschutzgesetz
(BDSG) missen Unternehmen ab zehn
Mitarbeitern einen Datenschutzbeauf-
tragten abstellen. Diese Abhangigkeit zur
Mitarbeiterzahl sieht die DSGVO nicht
mehr vor. Behorden, offentliche Stellen
und Unternehmen, welche ,eine umfang-
reiche regelmifiige und systematische
Beobachtung von betroffenen Personen
erforderlich machen®, miissen auch kiinf-
tig Datenschutzbeauftragte bestellen.
Hier sieht die EU jedoch eine Offnungs-
klausel fiir die Mitgliedstaaten vor. Sie
diirfen die Bedingungen anpassen. Beob-
achter gehen davon aus, dass es die Bun-
desregierung wohl bei der alten Regelung
aus dem noch giiltigen BDSG belassen
mochte.

Teure VerstoBe

Das neu geschaffene europiische Daten-
schutzrecht dndert nicht alles - aber doch
vieles. Es erweitert in vielen Punkten die
Rechte der Verbraucher. Flir Unterneh-
men entstehen dagegen eine ganze Reihe
von neuen Pflichten. Herauszuheben ist
hier vor allem die Pflicht zur Schaffung ei-
nes Datenschutzmanagements, die viele
betroffene  Mittelstandsunternehmen
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oder Selbststidndige vor erhebliche He-
rausforderungen stellen wird. Auch wenn
das Inkrafttreten noch weit entfernt
klingt, sollten sich Unternehmen rechtzei-
tig mit der Umsetzung beschaftigen und
sich auf die anstehenden Anderungen vor-
bereiten.

Noch stehen die Datenschutz-Regeln
in Deutschland im Ruf, ein weitgehend
zahnloser Tiger zu sein. Uber die im
BDSG festgelegten Sanktionen schmun-
zelten viele Unternehmer. Das maximale
Bufdgeld in Hohe von 300 000 Euro pro
Einzelfall wurde nur sehr selten abgeru-
fen. Und gerade bei den US-Konzernen,
die das deutsche Recht oft bewusst igno-
rieren, lauft eine solche Summe eher in
der Kategorie ,,Portokasse®.

Bald drohen auf Basis der DSGVO
ganz andere Hausnummern, was zweifel-
los die Akzeptanz des Datenschutzes und
dessen Bedeutung im Compliance-Be-
reich erh6hen wird. Damit die drohenden
Geldbufen wie in Artikel 79 verlangt auch
»in jedem Einzelfall wirksam, verhéltnis-
méRig und abschreckend® sein konnen,
sind nun Strafzahlungen bis zu 20 Millio-
nen Euro oder bis zu 4 Prozent des gesam-
ten weltweit erzielten Jahresumsatzes ei-
nes Konzerns moglich.

Beendet hat die EU iibrigens quasi en
passant auch einen uralten Streit unter Ju-
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risten, ndmlich die Frage, ob es sich bei IP-
Adressen um personenbezogene Daten
handelt, die dem Datenschutz unterfallen.
In den Erwigungsgriinden der Verord-
nung wird klargestellt, dass sich Nutzer
beziehungsweise Anschlussinhaber an-
hand dieser Informationen identifizieren
lassen. Es kommt nicht darauf an, ob dies
beispielsweise nur filir den Provider mog-
lich ist, es reicht vielmehr die abstrakte
Moglichkeit einer Identifikation.

Da in diesem Zusammenhang auch
auf Cookies verwiesen wird, konnte dies
weitgehende Auswirkungen fiirs Online-
Marketing haben, vor allem fiir die Iden-
tifikation von Nutzern im Rahmen von Be-
havioral Targeting. Es bleibt gleichwohl
abzuwarten, ob und wie die Neuregelung
der sogenannten E-Privacy-Richtlinie der
EU hier Vorgaben vorsehen wird. Denn
diese Richtlinie, mit der beispielsweise die
Nutzung von Cookies in der EU geregelt
wird, wird ab 2016 von der EU-Kommis-
sion liberarbeitet. Wie man aus Briissel
hort, soll bei dieser Gelegenheit auch das
Thema Cookie-Tracking noch einmal auf
den Prufstand kommen. (hob@ct.de) ¢
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Was Unternehmen schon jetzt fiir die Vorbereitung

auf die DSGVO tun sollten

Verschaffen Sie sich eine umfassende Ubersicht liber alle Datenverarbeitungs-
vorgange in Ihrem Haus, die personenbezogene Daten betreffen.

Erstellen Sie eine Dokumentation lGber diese Vorgange.

Prifen Sie unter dem Gesichtspunkt der Datenminimierung, ob diese Daten-
verarbeitungen tatsachlich erforderlich sind.

Erstellen Sie ein Konzept bezliglich der Umsetzung der Informationssicherheit
in der eigenen Datenverarbeitung. Hier konnen Vorgaben wie die ISO 27001

herangezogen werden.

Konzipieren Sie Richtlinien und neue Prozesse fiir die Einflihrung kiinftiger
Verarbeitung von personenbezogenen Daten, die darauf ausgerichtet sind,
Datenschutz-Folgeabschatzungen zu ermdoglichen.

Beschiaftigen Sie sich mit Zertifizierungsangeboten und bereiten Sie deren

Umsetzungen vor.
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