Praxis | Erpressungs-Trojaner: Schiitzen und vorbeugen

Ronald Eikenberg

Erpresser-Schutz

Windows und Daten gegen Erpressungs-Trojaner wappnen

Wenige Vorkehrungen reichen, damit lhnen Krypto-Trojaner kaum etwas
anhaben kdnnen. Bringen Sie lhre Daten rechtzeitig in Sicherheit - und sorgen
Sie dafiir, dass Schadlinge gar nicht erst ausgefiihrt werden kénnen.

Trotz aller VorsichtsmaBnahmen kann es
passieren, dass ein Krypto-Trojaner zu-
schldagt und alles verschlusselt, was er errei-
chen kann: Daten auf der Platte des Rech-
ners, USB-Speicher, Netzwerkfreigaben. Der
einzig sichere Weg, noch etwas zu retten,
sind Backups, die auf3erhalb der Reichweite
des Schadlings aufbewahrt wurden. Im ein-
fachsten Fall kopiert man die wichtigsten
Daten auf eine USB-Platte, die man nur ge-
zielt mit dem Rechner verbindet, wenn man
Dateien sichern oder wiederherstellen
mochte. Dateien, die sich nicht mehr andern,
bieten optische Datentrager wie CDs oder
DVDs fur einige Jahre einen Trojaner-ge-
schitzten Unterschlupf. Aktuelle Daten kann
man mit Cloud-Speichern wie Dropbox, Goo-
gle Drive und OneDrive abgleichen. Schlagt
ein Krypto-Trojaner zu, werden die durch ihn
verschlisselten Dateien zwar moglicherwei-
se mit in die Cloud synchronisiert. Die meis-
ten Cloud-Speicher halten jedoch alte Datei-
versionen vor, zu denen man leicht zurlck-
findet.

Grundsatzlich eignet sich auch ein NAS
oder eine Fritzbox mit USB-Platte als Backup-
Speicher. Da viele Verschllsselungs-Trojaner
jedoch routinemafBig auf Netzwerkfreigaben
zugreifen, sollte man es dem Schadling so
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schwer wie moglich machen, diese Siche-
rungskopien zu erreichen. Wenn ein ange-
meldeter Nutzer mit dem Explorer auf die
Freigaben zugreifen kann, dann schaffen es
auch Locky & Co. Im Idealfall konfigurieren
Sie das NAS so, dass der Backup-Ordner nicht
iber SMB erreichbar ist. Ubertragen Sie die
zu sichernden Dateien zum Beispiel per FTP
mit einem eigenstandigen Client wie FileZil-
la. Bietet das NAS eine Nutzerverwaltung,
sollten Sie fiir diesen Zweck einen speziellen
Backup-Nutzer anlegen, der nur auf den Si-
cherungsordner zugreifen darf. Allen ande-
ren Nutzern rdumen Sie maximal Lesezugriff
auf diesen Ordner ein.

Automatisch sichern

Backup-Tools, die sich automatisch um das
Wegsichern kiimmern, gibt es wie Sand am
Meer. Moglicherweise setzen Sie bereits ein
Programm ein, das lhnen gute Dienste leis-
tet. Beim Autor dieses Artikels hat sich das
Open-Source-Tool Duplicati bewahrt (siehe
c't-Link). Es ist leicht zu bedienen und sehr
flexibel: Es kopiert die zu sichernden Daten
auf Datentrédger, FTP-, SFTP- und WebDAV-
Server oder zu diversen Cloud-Diensten. Vor
dem Upload verschlisselt Duplicati die Da-
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teien lokal mit AES-256, auf Wunsch nutzt es
auch GnuPG - ein Angreifer, der sich Zugriff
auf das Speicherziel verschafft, kann also
nichts mit den Backups anfangen. Die Ziele
lassen sich beliebig kombinieren. So landet
etwa der Dokumente-Ordner stiindlich in
der Cloud, wohingegen das gro8e Rundum-
sorglos-Paket mit Foto- und Musiksamm-
lung, Programmierprojekten und dhnlichem
nur einmal taglich via FTP auf die an der
Fritzbox hdangende USB-Platte geschaufelt
wird.

Duplicati arbeitet inkrementell, speichert
also nur die Anderungen zum vorherigen
Stand, was Zeit und Platz spart. Man legt
selbst fest, wie lange das Tool Zwischen-
stande aufheben soll. Unabhéngig davon,
womit man sein digitales Hab und Gut si-
chert, ist es sinnvoll, mehrgleisig zu fahren
und mehrere Backups an verschiedenen
Orten aufzubewahren. Duplicati macht
diese Vorgehensweise leicht: man legt ein-
fach mehrere Jobs an. Zudem ist es ratsam,
von Zeit zu Zeit die gesamte Systemplatte
zu sichern, damit man sie nach einer Infek-
tion auf einen sauberen Stand bringen
kann. Ab Windows 8 geht das mit dem c't-
Tool WIMage [1] leicht von der Hand. Nach-
dem Sie lhre individuelle Backup-Losung
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eingerichtet haben, sollten Sie unbedingt
einen Testlauf der Wiederherstellung vor-
nehmen - am besten auf eine leere Platte.

Infektion verhindern

Mit Backups sind Sie bestens auf den Fall vor-
bereitet, dass sich ein Krypto-Trojaner iber
Ihre Dateien hermacht. Wer die Verbreitungs-
maschen der Schadlinge kennt, kann mit re-
lativ wenig Aufwand daftir sorgen, dass es
erst gar nicht so weit kommt. Online-Gano-
ven verteilen ihre Erpressungs-Trojaner vor
allem Uber Mails mit Dateianhdngen und
Uber sogenannte Exploit-Kits, die Sicherheits-
licken im Browser und dessen Plug-ins aus-
nutzen. Vor beiden Angriffswegen kann man
sich schiitzen: Per Mail verbreitete Schadlin-
ge werden erst beim Offnen des Dateian-
hangs ausgefiihrt. Seien Sie also skeptisch,
wenn Sie einen Anhang erhalten, die Sie
nicht erwarten. Fragen Sie im Zweifel beim
Absender nach, ob er die Datei tatsachlich
verschickt hat und was es damit auf sich hat.
Handelt es sich um ein Office-Dokument, soll-
ten Sie darin enthaltene Makros auf keinen
Fall ausfiihren, wenn Sie der Datei nicht hun-
dertprozentig vertrauen. Das Starten von Of-
fice-Makros ist genauso gefahrlich wie das
Ausfuhren von .exe-Dateien! Makros konnen
beliebigen Code aus dem Internet nachladen
und ausfuihren. Das gilt auch fir an Mails an-
gehdngte Batch- und Skript-Dateien wie .bat,
.cmd, js, .vbs und .wsf. Ebenfalls gefdhrlich
sind unter anderem .com, .scr sowie .pif. Auch
in PDF-Dateien kann sich Schadcode verste-
cken. Haufig stecken die eigentlichen Troja-
ner-Skripte in Zip-Archiven. Einige Archive
sind verschlisselt, um eventuell vorhandene
Virenfilter auszutricksen. Das dazugehorige
Passwort steht dann in der Mail.

Makros zahmen

Damit Makros nicht versehentlich gestartet
werden, sollten Sie in den Office-Einstellun-
gen sicherstellen, dass deren automatische

Ausfiihrung deaktiviert ist. Bei Office 2016
finden Sie das entsprechende Stellrad unter
,Datei / Optionen / Trust Center / Einstellun-
gen fur das Trust Center... / Alle Makros mit
Benachrichtigung deaktivieren”. So wird
Makro-Code nur noch ausgeftihrt, wenn man
eine gelbe Benachrichtigungsleiste oberhalb
des Dokuments anklickt. Geht es darum, den
Rechner von weniger technisch versierten
Personen abzusichern, wéhlen Sie am besten
die Option ,Alle Makros ohne Benachrichti-
gung deaktivieren”. Einige verseuchte Doku-
mente weisen namlich ausdrticklich darauf
hin, man solle auf die gelbe Leiste klicken -
wo aber keine Leiste ist, kann auch niemand
drauf klicken. Fur viele Office-Formate bietet
Microsoft kostenlose Viewer an, die keine
Makros unterstiitzen (siehe c't-Link). Bei
OpenOffice und LibreOffice stehen aufgrund
der eingeschrénkten Kompatibilitat mit Mi-
crosoft-Office-Makros die Chancen gut, dass
ein Trojaner-Downloader nicht vollstandig
ausgefuihrt wird.

Um zu verhindern, dass man in einem un-
aufmerksamen Moment doch mal ein gefahr-
liches Skript ausfiihrt, kann man die oben ge-
nannten Skript-Formate mit dem Windows-
Editor verknlpfen. Im Fall der Falle 6ffnet sich
dann Notepad mit dem Quellcode und es
wird kein Code ausgefiihrt. Per Registry lasst
sich zudem der Windows Script Host deakti-
vieren, der die meisten Skript-Formate aus-
fuhrt. Legen Sie unter ,HKEY_LOCAL_MACHI-
NE\Software\Microsoft\Windows Script Host\
Settings” eine Zeichenfolge namens ,Enab-
led” an und setzen Sie deren Wert auf ,0".
Kommt es anschlieBend zu Komplikationen,
etwa weil ein genutztes Programm ohne den
Host nicht funktioniert, aktivieren Sie ihn mit
dem Wert 1" wieder.

Damit Sie sich beim Surfen keinen Schad-
ling einfangen, mussen Sie System und Pro-
gramme aktuell halten. Installieren Sie Win-
dows-Updates, sobald sie angeboten wer-
den und kiimmern Sie sich insbesondere um
die Anwendungen, die am hdufigsten ange-
griffen werden: namlich Browser, Flash, Java

und Adobe Reader. Am wenigsten Stress hat
man mit Google Chrome: Der Browser bringt
sich zuverldssig selbst auf den aktuellen
Stand und integriert den Flash-Player direkt,
um ihn ebenfalls frisch zu halten. PDF-Doku-
mente rendert Chrome selbst, ohne auf
einen potenziell veralteten Adobe Reader
angewiesen zu sein.

Virenbremse

Ein Virenscanner gehort nach wie vor auf
jeden Windows-Rechner, der mit Dateien aus
dem Internet hantiert. Sie durfen sich aller-
dings nicht darauf verlassen, dass der Wach-
ter jede Bedrohung abwendet: Es kann meh-
rere Stunden dauern, ehe ein Schadling, der
gerade frisch per Mail serviert wurde, vom Vi-
renschutzprogramm erkannt wird. Online-
Ganoven testen ihre Schadlinge mit diversen
Virenscannern und verandern ihn so lange,
bis sie an allen vorbeikommen. Erst wenn der
Trojaner nicht mehr erkannt wird, geht er an
die potenziellen Opfer raus.

Manche Hersteller von Virenschutz-Soft-
ware wie Bitdefender und Kaspersky werben
damit, dass ihre Produkte Ransomware allein
anhand ihres Verhaltens identifizieren und
anschlieend blockieren kénnen. Wie effek-
tiv das ist, konnten wir bisher nicht isoliert
testen, da stets auch die anderen Schutz-
funktionen der Virenwéchter aktiv sind. Man
kann eine solche Erkennung auch nachris-
ten — unabhdngig davon, welches Viren-
schutzprogramm installiert ist.

Um die Chance zu erh6hen, dass eine Ran-
somware friihzeitig ertappt wird, kann man
dem Virenschutz spezialisierte Wachter wie
Malwarebytes Anti-Ransomware (siehe c't-
Link) zur Seite stellen. Das Tool versucht,
Krypto-Trojaner anhand typischer Handlun-
gen zu erkennen. Bei einem Test mit einem
aktuellen TeslaCrypt 3 wurde tatsachlich
keine einzige Datei verschlisselt. Bei Locky
mussten immerhin nur etwa 20 von mehre-
ren Hundert Dateien dran glauben, ehe Anti-
Ransomware den Prozess stoppte. Noch ist

L Duplicati Assistent

‘Wahlen Sie bitte den Speicher-Ort fur die Sich

Informationen von hiem Provider.

‘“wio midchten Sie die Sicherungen speichem?

() Amazon 53-hagierend
(O CloudFiles [Rackspace)
() Datei-basierend

() FTP-basierend

() Google Docs

() SkyDrive

(O 55H-basierend

< Zurlick

‘Wwahlen Sie ein Ziel fur lhre Sicherungen. Moglichenweize benotigen Sie

% ) Malwarebytes Anti-Ransomware (BETA) 0.9.14.361 - u] X

Malwarebytes
@ ANTI-RANSOMWARE

| abbrechen

© Your system is fully protected

Real-Time Protection

@ Anti-Ransomware Protection is enabled

This is a BETA release. Malwarebytes is very interested in hearing your thoughts to help us improve the product. Please
submit any feedback, suggestions or bug reports by clicking the Feedback button below.

: Dashboard : Quarantine Exdusions

Stop Protection

About Feedback

Duplicati erstellt automatisch AES-verschliisselte Kopien
lhrer Dateien. Diese libertragt die Freeware zum Beispiel
auf USB-Platten, FTP-Server oder in die Speicher-Cloud.
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Das Tool Malwarebytes Anti-Ransomware identifiziert
Krypto-Trojaner anhand ihres Verhaltens, um sie rechtzeitig
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L~ Benutzerkontensteuerung

*

Programmname:

Programmpfad:

Maochten Sie zulassen, dass durch diese App
Anderungen an lhrem PC vorgenommen werden?

WMI-Befehlszeilendienstprogramm
Verifizierter Herausgeber: Microsoft Windows
"CAWindows!\System 32 wbem\WhI
shadowcopy delete /noin teractive
Informationen zum Zertifikat dieses Herausgebers anzeigen

Anzeigezeitpunkt fir die Benachrichtigungen dndern

% Bei einigen Krypto-
Trojanern kann man
das Léschen von
Schattenkopien
verhindern, indem
man den UAC-Dialog
von vssadmin.exe
nicht bestatigt.

das Programm nur mit Vorsicht zu genief3en,
da es sich um eine Beta-Version handelt. Der
Hersteller rat ausdriicklich vom Einsatz auf
Produktivsystemen ab. Wahrend unseres
Tests erlebten wir jedoch keine Komplikatio-
nen oder Fehlalarme. Das Tool ist aktuell kos-
tenlos - soll in Zukunft aber in den kosten-
pflichtigen Schutzprogrammen des Herstel-
lers aufgehen.

UAC ernst nehmen

Zum Verschlisseln reichen den Krypto-Troja-
nern die Rechte des angemeldeten Nutzers.
Um es den Opfern so schwer wie moglich zu
machen, ihre Dateien ohne Zahlung des L6-
segelds zu retten, eliminieren einige Schad-
linge wie Locky und TeslaCrypt auch die so-
genannten Schattenkopien, welche Wind-
ows periodisch automatisch anlegt. In man-
chen Féllen kann man aus diesen Kopien die
Originale retten (siehe S. 83). Zum L&schen
nutzen die Trojaner das Windows-Tool
vssadmin.exe, das erhdhte Rechte voraus-

@ CryptoPrevent v7.4.21 - www.FoolishT.com = X
Information / Help  Advanced Alerts Updates  Get Premium!

Selected Protection Level:

() None - Remove all protections.
(O Basic - Original CryptoLocker prevention rules.

@ Default - "Set it and forget it" protection.

This setting offers protection you shouldn't have to
maintain, however it may not protect against newer
ransomware threats.

(O Maximum Protection - Please read below!
This option may prevent legitimate software from installing
and uninstalling, and should be disabled when attempting
either operation on any software. This may also prevent
certain backup software from rebooting into a recovery
partition for backup/restore purposes.

(O Maximum Protection + Program Filtering (BETA)
This setting offers the most protection of any other option
available, using a definitions based system to filter program
executables, and blocking a lot of newer CryptoLocker
variants, copycats, and other ransomware.

Apply

CryptoPrevent setzt einige Richtlinien
fiir Softwareeinschrankungen um, die
Erpressungs-Trojaner an der Ausfiihrung
hindern sollen.
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setzt. Diese Rechteausweitung fiihrt norma-
lerweise zu einer UAC-Abfrage der Benutzer-
kontensteuerung (UAC). Wenn die Schad-
lingsentwickler clever sind, kann die Abfrage
allerdings auch ausbleiben: So bedient sich
etwa Locky eines bekannten Tricks, um das
Tool ohne Einwilligung des Nutzers mit er-
hohten Rechten auszufiihren. Die bei Redak-
tionsschluss aktuelle TeslaCrypt-Ausgabe
war hingegen noch nicht so weit. Wer hier
nicht nach der Infektion leichtfertig den
UAC-Dialog abnickt, kann das Léschen der
eventuell vorhandenen Schattenkopien ver-
hindern.

Begegnet lhnen eine unerwartete UAC-
Abfrage, sollten Sie diese also auf keinen Fall
auf die leichte Schulter nehmen und im Zwei-
fel lieber ablehnen. Wenn Sie die Details aus-
klappen, verrdt Windows, was genau passie-
ren soll. Beim Léschen von Schattenkopien
nennt der Dialog meistens das Systemtool
vssadmin.exe; Parameter wie ,shadowcopy
delete” sind ebenfalls hchst verdachtig. Die
Angaben ,Programmname” und ,Verifizierter
Herausgeber” sind hier wenig aussagekraftig:
Da die Trojaner System-Tools einspannen,
steht hier meist nur, dass es sich um verifizier-
te Microsoft-Programme handelt. Damit der
UAC-Dialog im Fall der Félle Uberhaupt er-
scheint, sollten Sie sicherstellen, dass Sie die
Benutzerkontensteuerung mindestens auf
der zweithdchsten Stufe betreiben. Sie finden
die entsprechenden Einstellungen tiber eine
Startmeni-Suche nach ,UAC".

Tipps fiir Experten

Windows bietet mit den Richtlinien fur Soft-
wareeinschrankungen (Software Restriction
Policies, SRP) ein méachtiges Werkzeug, um die
Ausfiihrung von Schéadlingen zu verhindern.
Wer diesen Schutzwall aktivieren will, sollte je-
doch genau wissen, was er tut — sonst besteht
die Gefahr, dass man damit nicht nur Trojaner,
sondern auch sich selbst vom System aus-
sperrt. Mit den SRP kann man so weit gehen,
dass nur noch Programme ausgefiihrt werden
durfen, die zuvor auf eine Whitelist gesetzt
wurden. So wiirde Windows alltdglich genutz-
te Anwendungen starten lassen, ein frisch he-
runtergeladenes Programm aber blockieren —
ganz gleich, ob es sich um einen Trojaner
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oder erwiinschte Software handelt. Dieser
Whitelisting-Ansatz ist aufwendig und des-
halb vor allem im Firmenumfeld verbreitet:
Hier kann der Admin die Positivliste zentral
pflegen. Alternativ kann das Unternehmen
einen von zahlreichen Dienstleistern konsul-
tieren, die sich um das Whitelisting kimmern.
Privatkunden ist damit aber nicht geholfen.

Eine abgeschwdchte Form ist die Blocka-
de von Programmen in bestimmten Ord-
nern. Das Download-Skript von Locky etwa
speichert den Schadling im Temp-Ordner.
Blockiert eine Software-Richtlinie den Start
von hier, kann der Krypto-Trojaner nicht aus-
gefiihrt werden. Das hat aber auch Neben-
wirkungen: Ein Software-Updater, der die Ak-
tualisierung im Temp-Ordner zwischenspei-
chert, lauft ebenso gegen die Wand. Wer mit
Software-Richtlinien experimentieren will,
sollte vorher einen Systemwiederherstel-
lungspunkt anlegen, fur den Fall, dass das
System nach einer Fehlkonfiguration nicht
mehr sauber startet.

Das in der Basisversion kostenlose Tool
CryptoPrevent (siehe c't-Link) erstellt einige
grundlegende Richtlinien, die Ransomware
blockieren sollen. Auf Wunsch erleichtert es
auch das Whitelisting und blockiert System-
Tools wie vssadmin.exe, mit denen Schadlin-
ge groBeren Schaden anrichten kdnnen. Wer
eine Windows-Domédne administriert, sollte
einen Blick auf die AppLocker-Funktion des
Betriebssystems werfen. Damit kann man im
Detail steuern, welche Programme die Wind-
ows-Clients ausfuhren durfen. Auf den Clients
muss mindestens Windows 7 in der Ultimate-
oder Enterprise-Version laufen. Admins von
Linux-Fileservern kdnnen infizierte Windows-
Clients im Netz mit dem Tool Fail2ban daran
hindern, die Daten auf dem Server zu ver-
schlisseln. Eine konkrete Anleitung haben wir
auf heise Security verdffentlicht (siehe Link).
Far Windows-Server gibt es einen dhnlichen
Ansatz, zu dem der c't-Link ebenfalls fihrt.

Unerpressbar

Die drei wichtigsten Tipps zum Schutz vor Er-
pressungs-Trojanern lauten: Backups, Back-
ups, Backups. Wahlen Sie eine Backup-Lo-
sung, die lhren personlichen Bedurfnissen ge-
recht wird, damit Sie lhr digitales Hab und Gut
stressfrei wiederherstellen kénnen, falls ein
Krypto-Trojaner zuschlagt. Mit den oben be-
schriebenen Schutzvorkehrungen haben Sie
zudem gute Karten, dass es erst gar nicht so
weit kommt. Eine hundertprozentige Garantie
gibt es freilich nicht — Cyber-Erpressung ist ein
lukratives Geschaft und die Ganoven denken
sich immer wieder neue Tricks aus. Falls Sie
das Gefuhl haben sollten, dass ein Erpres-
sungs-Trojaner auf Ihrem System wiitet, schal-
ten Sie den Rechner sofort aus und lesen Sie
auf Seite 82 weiter. (rei@ct.de)

Literatur

[1] Hajo Schulz, Versicherungsfall, Systemwieder-
herstellung mit c't-WIMage, c't 5/16, S. 132
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Sind Mac-Nutzer automatisch sicher?

Bis vor Kurzem konnten sich Mac-Nutzer beruhigt zurticklehnen -
Erpressungs-Trojaner waren ein reines Windows-Phanomen. Dann
tauchte Anfang Marz mit KeRanger der erste voll funktionsfahige
Trojaner auf, der die Daten von Mac-Anwendern verschlisselte
und die Zahlung von Lésegeld in Form von Bitcoins einforderte.

Ungewohnlich war nur der Verbreitungsweg. Anders als bei Win-
dows, wo man sich Ransomware tiber Mails oder durch Drive-by-
Downloads einfangt, kam KeRanger als angeblich neue Version
des beliebten BitTorrent-Clients Transmission daher. Offenbar hat-
ten die Erpresser die Web-Seiten der Entwickler gehackt und ver-
breiteten ihre trojanisierte Version dartiber. Wer zwischen dem 4.
und 5. Mdrz die Transmission-Version 2.90 installiert hat, holte sich
damit unter Umstanden den Erpressungs-Trojaner ins System. Um
die Selbstschutz-Mechanismen von OS X zu umgehen, war der
Code mit einem gultigen Entwickler-Zertifikat digital signiert, das
vermutlich schlicht gestohlen wurde.

Der Rest funktioniert ahnlich wie bei Windows: Nach der Installa-
tion wartet KeRanger 72 Stunden und verschlisselt dann die er-
reichbaren Dateien des Anwenders. Der Trojaner arbeitet mit nor-
malen Benutzerrechten; ins Visier nimmt er Dokumente (.doc,
.docx, .ppt, pptx, Xls, ...), Bilder, Audio- und Video-Dateien, Archi-
ve, Datenbanken und einiges mehr.

Mittlerweile hat Apple das verwendete Entwickler-Zertifikat ge-
sperrt und auch die Signaturen seines rudimentdren Virenschutzes
XProtect aktualisiert. Damit geht von dieser KeRanger-Version
keine akute Gefahr mehr aus. Doch prinzipiell kann so etwas jeder-
zeit wieder passieren.

Schutz fur OS X

Auch unter OS X helfen eigentlich nur Backups, um im Ernstfall
nicht zahlen zu mussen. Das Schone ist, dass OS X mit Time Ma-
chine eine sehr komfortable Backup-Mdglichkeit mitbringt. Wer
sie nutzt, kann auch nach einem Ransomware-Vorfall dltere, un-
verschlisselte Versionen seiner Dateien wiederherstellen.

KeRanger enthélt zwar bereits Funktionen, um diese Backups zu
zerstoren. Die sind aber in der aktuellen Version nicht aktiv. So
ganz einfach kann man mit normalen Benutzerrechten auch keine
Time-Machine-Backups I6schen. Grundsatzlich ist es aber durch-
aus moglich: Im Netz kursieren dazu Anleitungen, die wir testwei-

se nachvollziehen konnten. Somit kdnnte also auch ein Erpres-
sungs-Trojaner wie KeRanger die Backups zerstoren.

Wer auf Nummer sicher gehen will, speichert seine Backups des-
halb auBer Reichweite der Schadlinge. Im einfachsten Fall sichert
man seine Daten dazu auf eine externe Platte, die nur zu diesem
Zweck an das System angeschlossen wird und sonst sicher im
Schrank liegt. Um zu verhindern, dass wahrend des Sicherns ein
bereits infizierter Rechner die Backup-Platte schreddert, kann man
mit rotierenden Backups auf mehreren Platten arbeiten oder zu-
satzlich zu den taglichen Backups monatliche Sicherungen auf
einer zweiten Platte verwahren.

Alternativ kann man seine Daten auch auf externe Systeme si-
chern, zu denen ein Erpressungs-Trojaner keinen (Schreib-)Zu-
gang erlangen kann. Time Machine kann verschlisselte Backups
erstellen, die man getrost etwa bei Freunden oder in die Cloud
hochladen kann. Das im Haupttext beschriebene Backup-Tool Du-
plicati mit seinen universellen Sicherungsfunktionen gibt es Gbri-
gens auch fur Macs. Ganzlich immun gegen Erpressungs-Trojaner
sind Backup-L6sungen, die nach dem Pull-Prinzip arbeiten und
meist im Enterprise-Umfeld anzutreffen sind. Dabei holt sich der
Backup-Server die Daten vom Client. Der stellt dazu entweder Frei-
gaben bereit oder hat einen speziellen Agenten installiert, bei
dem der Server die Daten abholen kann. In dieser Situation kann
sich ein Trojaner auf dem Client-Rechner keinen Zugang zu den
gesicherten Daten verschaffen.

Antiviren-Schutz

Wer sich fragt, ob er sich vorsorglich einen Virenscanner auf seinen
Macs installieren sollte: Nach unserem Kenntnisstand hatte keines
der existierenden AV-Programme die Infektion mit KeRanger ver-
hindert. Die greifen erst ein, nachdem sie passende Signaturen er-
halten haben, mit denen sie den Erpressungs-Trojaner erkennen.
Da Apple parallel mit dem Widerruf des Zertifikats und aktualisier-
ten XProtect-Signaturen reagiert hat, waren Macs ohne Virenscan-
ner genauso gut geschitzt.

Wie das bei zukinftigen Erpressungs-Trojanern aussehen wird, ist
naturlich offen. Doch die Erfahrung bei Windows zeigt, das AV-
Software vor neuen Bedrohungen nicht sonderlich gut schitzt. Es
mag sein, dass die jetzt ausgelieferten Signaturen die néchste Ke-
Ranger-Version ebenfalls erkennen; darauf verlassen sollte man
sich nicht. Existierende Signaturen lassen sich mit

[ ] ] Software Update
A new version of Transmission is available!

now?

Release Motes:

Transmission 2,21 is now available—you have 2.90. Would you like to downlead it

Uberschaubarem Aufwand umgehen, und bis
neue kommen, ist der Schaden vielleicht schon
angerichtet.

Ob sich bei Mac-Usern wie bei Windows-Anwen-
dern tatsachlich ein Millionen-Geschaft machen
ldsst, ist mehr als fraglich. Ohne das Geld fehlt

malware-infected file.

with “Quit -> Force Quit".

2.90 App Changes

Everyone running 2.90 on OS5 X should immediately upgrade to
2.91 (or delete this app), as they may have downloaded a

Using "Activity Monitor" preinstalled in OS X, check whether any
process named “kernel_service” is running. If so, double check the
process, choose the "Open Files and Ports™ and check whether
there is a file name like */Users/ /Library/kernel_service". If 5o, the
process is KeRanger's main process. We suggest terminating it

aber der wichtigste Anreiz zur Serienproduktion
von Erpressungs-Trojanern. Wahrscheinlicher ist
es, dass weitere, vereinzelte Versuchsballons wie
der KeRanger-Trojaner auftauchen, Erpressungs-
Trojaner fuir OS X aber auf absehbare Zeit kein
Massenphanomen werden.  (Jirgen Schmidt)

Uber den offiziellen Mac-Installer des

Skip This Version Remind Me Later

install Update

beliebten BitTorrent-Clients Transmission
wurde ein perfider Verschlisselungs-
Trojaner verteilt.
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