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Is der ehemalige NSA-Chef Michael Hay-

den erklarte, dass die USA ,auf der Basis
von Metadaten” toten, spielte er vermutlich
auf das Programm Skynet an. Eine 20 Folien
umfassende interne NSA-Prasentation dazu
hatte das Online-Magazin The Intercept erst-
mals im Mai 2015 offentlich gemacht. Skynet
dhnelt Programmen zum Data Mining im
Borsenhandel oder Kunden-Profiling, dient
aber der Suche nach Zielen fiir die US-Droh-
nenim ,Krieg gegen den Terror”.

Die Folien zu Skynet basieren auf Daten
aus Pakistan, wo der US-Geheimdienst CIA
seit 2004 Hunderte Ziele mit Drohnen ange-
griffen hat. Die pakistanische Regierung hat
die US-Regierung wiederholt aufgefordert,
diese Angriffe einzustellen. Immerhin wer-
den dabei Menschen ohne Gerichtsverfah-
ren getotet. Die USA jedoch klassifizieren
alle Opfer systematisch als ,im Kampf ge-
totete Feinde”, obwohl es sich bei der Mehr-
heit nicht einmal um Zielpersonen der USA
handelt. Nach welchen Kriterien die
bestimmt werden, ist allenfalls bruchstiick-
haft bekannt. Eines dieser Puzzlestiicke ist
Skynet.

Datenfutter fiir Skynet

Das Programm Skynet nutzt Methoden, die
im Umgang mit Big Data inzwischen alltdag-
lich sind. Grundlage sind die zahlreichen
Metadaten tiber Individuen, die mit Uberwa-
chungsprogrammen wie XKeyscore gesam-
melt werden. Im Fall von Pakistan, das direkt
im Visier des US-Anti-Terrorkampfs steht, be-
trifft das weite Teile der Bevélkerung.
Insbesondere aus Mobilfunkdaten gewon-
nene Bewegungsprofile interessieren die
NSA-Analysten. Daflir werden die Wege von
SIM-Karten verfolgt, dank deren IMSI-Num-
mern sogar dann, wenn sie in ein anderes
Mobiltelefon gesteckt werden. Auch die
Hardware-Nummer (ESN/MEID) hilft bei der
Verfolgung von Gerdten und damit letztlich
von Individuen. Zu den gesammelten Roh-
daten gehort auch der sogenannte Social
Graph, also das Netzwerk an Personen, mit
denen der Mobilfunkteilnehmer in Kontakt
steht. Dartber lasst sich etwa feststellen,
wenn jemand haufig die Gerate wechselt.
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Data Mining fiir
den Drohnenkrieg

Lexikon des NSA-Skandals: Skynet

Die Uberwachungsprogramme der NSA sammeln unzihlige Daten.
Diese werden automatisiert ausgewertet, offenbar auch zur Suche

nach Zielen fiir den Drohnenkrieg.

Aus den Bewegungsprofilen und den Lis-
ten der gefiihrten Gesprache von Millionen
Menschen errechnet Skynet deren typische
Tagesroutinen: Wer reist mit wem, wann
und wohin; wer steht mit wem in Verbin-
dung? Wer Ubernachtet bei Freunden, wer
reist ins Ausland oder zieht dauerhaft an
einen anderen Ort? Insgesamt erhebt die
NSA laut den Skynet-Folien Daten zu 80 ver-
schiedenen Merkmalen. Diese Werte bilden
die Basis fiir die maschinelle Klassifikation.
Sie charakterisieren das Verhalten indivi-
dueller Burger und liefern zumindest ver-
meintliche Erklarungen. Diesem Vorgehen
liegt die Annahme zugrunde, dass sich eine
potenzielle Zielperson anders verhélt als ein
normaler Burger.

Lexikon des NSA-Skandals

XKeyscore c't 17/15, Seite 134
Tempora c't 18/15, Seite 72
Fashioncleft c't 19/15, Seite 66
Prism C't 22/15, Seite 84

Das andere Schliisselelement, mit dem Sky-
net gefiittert wird, sind Daten aus einem Refe-
renzdatensatz. Diese beim maschinellen Ler-
nen als ,Ground Truth” (Grundwahrheit)
bezeichneten Datensatze geben dem lernen-
den Algorithmus ,richtige” Ergebnisse beispiel-
haft vor. Im Fall von Skynet klassifizieren die
Referenzdaten einzelne Individuen (,Selekto-
ren”) als ,Terroristen” und ,Unverdéchtige”.
Solch ein Referenzdatenset zu erzeugen ist
schwierig. Denn wer wiirde im NSA-Fragebo-
gen freiwillig das Kastchen hinter ,Planen Sie
einen terroristischen Anschlag?” ankreuzen?

Die Dokumente legen nahe, dass die NSA
fur ihre Modelldaten auf Informationen Gber
bereits als Terroristen eingestufte ,Kuriere”
terroristischer Gruppen zurlckgreift. Diese
missen nicht direkt an Anschldgen oder
deren Vorbereitung beteiligt sein, sondern
Ubermitteln beispielsweise Botschaften zwi-
schen Terroristen. Zur Profilbildung im Refe-
renzdatensatz werden sie als die zu identifi-
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zierenden Ziele klassifiziert. Der Rest der Be-
volkerung wird als ,unverdachtig” eingestuft.

Big-Data-Logik

Das wichtigste Credo im Big-Data-Business
lautet: Mehr Daten sind immer besser als we-
niger. Die groBere Menge verspricht genaue-
re Entscheidungen. Sinnvolle Schlussfolge-
rungen aus der Datenmenge zu ziehen ist
insbesondere in Pakistan eine echte Heraus-
forderung. Dort werden Uber 80 Einzelmerk-
male auf ein Land mit 190 Millionen Einwoh-
nern angewandt. Zwar kann die NSA statisti-
sche Verteilungen plotten; den riesigen
Datenhaufen von Hand nach Mustern zu
durchforsten, ergibt aber wenig Sinn. An die
Stelle menschlicher Analysten tritt in Skynet
daher eine Bewertung durch Gberwachtes
maschinelles Lernen: Durch Training mit den
Referenzdaten soll der Computer automa-
tisch Muster in den Daten finden, die auf
mutmalliche ,Terroristen” hindeuten.

Dazu bekommt ein lernender Algorithmus
die Referenzdaten vorgesetzt, in denen alle
Personen als ,Terrorist” oder ,unverdachtig”
markiert sind. Anhand der jeweils mit ihnen
verkntpften Merkmale (,viel unterwegs”,
,spat am Telefon” etc.) errechnet er einen
Klassifizierungsalgorithmus, der anhand die-
ser Merkmale selbst Zuweisungen treffen
kann und jedem Individuum einen numeri-
schen Wert zuordnet. Je starker die Merk-
male denen eines ,Terroristen” gleichen,
desto hoher fallt deren Wert im Idealfall aus.
Der lernende Algorithmus, der fir die NSA
dieses Klassifikationsverfahren berechnen
soll, ist vom Typ ,Random Forest”. Dieser
toleriert irrelevante Merkmale in den Ein-
gangsdaten besonders gut und kann daher
einfach auf eine Masse mit beliebigen Merk-
malen losgelassen werden.

Der Algorithmus bei Random Forest lernt
auf der Basis von Entscheidungsbdumen, die
aus zufélligen Untermengen der Trainingsda-
ten konstruiert werden. Bei der Auswertung
von Entscheidungsbdaumen werden hierar-
chisch aufeinander aufbauende Wenn-Dann-
Beziehungen abgearbeitet, beispielsweise: Te-
lefoniert jemand sehr selten, dann aber nachts
und wechselt danach stets den Standort,
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weicht dieses Verhalten signifikant von dem
anderer Nutzer ab und er wird als ,Terrorist”
markiert, sonst nicht. Durch das Mitteln Dut-
zender oder Hunderter dieser Entscheidungs-
baume — und damit das Durchspielen verschie-
dener Entscheidungspfade - wird versucht, die
Genauigkeit der Vorhersage zu verbessern.

Welche Algorithmen bei der NSA die Ent-
scheidungsbaume fiir Skynet erlernen, geht
aus der veroffentlichten Prasentation nicht
hervor. Klar ist jedoch, dass die Entschei-
dungsbdume nach dem Random-Forest-Ver-
fahren kombiniert werden, um schlie3lich
einen Algorithmus zu erhalten, der das Da-
tenfutter mit den 80 unterschiedlichen Merk-
malen verarbeitet und numerische Werte fiir
alle Biirger ausspuckt.

Damit der Algorithmus zwischen ,Terro-
rist” und ,harmlos” unterscheiden kann, muss
ein Schwellenwert festgesetzt werden. Bir-
ger, deren Wert liber der Schwelle liegt, sind
dann ,Terroristen”. Diejenigen, deren Wert
darunter bleibt, werden als ,unverdachtig”
eingestuft. Fur ein bekanntes Referenzdaten-
set kann die NSA den Schwellenwert so fest-
legen, dass auf jeden Fall ein bestimmter Pro-
zentsatz der von der NSA schon zuvor als Ter-
roristen eingestuften Personen im Raster
héngen bleibt. In den vorliegenden Doku-
menten setzt die NSA 50 Prozent als Erfolgs-
quote fest; der Schwellenwert wird also so
festgelegt, dass das System jeden zweiten
JTerroristen” findet — die andere Halfte dann
aber eben nicht. Das sind die sogenannten
,False Negatives”. Denen stehen ,False Posi-
tives” gegentiber: Unschuldige, die falschli-
cherweise als ,Terroristen” gekennzeichnet
werden. Deren Zahl wiirde zwar sinken, wenn
der Schwellenwert erhéht wirde, dann
wirde sich aber auch die Erkennungsrate von
JTerroristen” verschlechtern — ein Preis, den
die NSA nicht zu zahlen bereit scheint.

Nach Abschluss der Kalibrierung futtert die
NSA das Auswertungsprogramm mit den

Daten der zu analysierenden Bevolkerung. Im
Falle Pakistans waren das im Jahr 2007 rund
55 Millionen Telefonnutzer. Diese Zahl wird in
der Prasentation genannt, die aus dem Jahr
2012 stammt. Inzwischen dirften es deutlich
mehr sein. Die NSA nutzt das bei der Verar-
beitung von Cloud-Daten gebrauchliche Big-
Data-Werkzeug ,Map Reduce”.

Riicksichtslose Berechnungen

Um ihr System zu Uberprifen, nutzt die NSA
zwei Quellen. Laut der uns vorliegenden Dar-
stellung wird unter die Daten von 100 000 zu-
fallig ausgewahlten Birgern eine Gruppe von
sieben Personen gemischt, die die NSA be-
reits auf der Basis anderer Informationen als
JTerroristen” klassifiziert hat. Der lernende Al-
gorithmus wird an sechs davon trainiert und
soll dann den siebten ,Terroristen” finden.

Bei diesem Datensatz kennt die NSA also
die — weil bereits identifizierten — Terroristen
und kann ausrechnen, wie hoch der Prozent-
satz von ,False Positives” ist. AuBerdem wird
der Algorithmus auf die Datenpunkte von
55 Millionen Buirgern in Pakistan losgelassen,
um die Skalierbarkeit zu testen und zu sehen,
wie gut der Algorithmus bereits bekannte
Verdéachtige erkennt. Unklar lassen die ge-
leakten Daten, ob der groBe Datensatz auch
die zuvor filrs Training eingesetzten Daten
der 100 000 Biirger enthalt.

In jedem Fall verletzt die NSA mit dieser
Methodik wissenschaftliche Standards zur
Evaluierung von maschinellem Lernen, die
mit gutem Grund aufgestellt wurden. Die
hier stattfindende Verallgemeinerung der Er-
gebnisse ist nicht zuldssig. So wurden die
100 000 Buirger zwar zufillig ausgewabhlt, die
sieben ,Terroristen” stammen jedoch aus
einer bekannten Gruppe. Die Einschrankung
auf eine kleine zuféllige Untermenge (weni-
ger als 0,1 Prozent der Bevolkerung) redu-
ziert die Dichte des sozialen Netzes der Biir-
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ger, wohingegen die ,Terroristen” engma-
schig verknupft bleiben. Die statistische Ana-
lyse ware aber nur dann wissenschaftlich
und damit belastbar , wenn die ,Terroristen”
Uber dasselbe Auswahlverfahren in der Ge-
samtmenge gelandet waren. Das ist auf-
grund der geringen Anzahl jedoch nicht
praktikabel. Fiir die Gesamtdaten der damals
55 Millionen Uberwachten Pakistaner wére
dieses Problem der zufélligen Untermenge
nicht so gravierend. Fur solch einen Testlauf
gibt die NSA-Prasentation aber keinen Pro-
zentsatz der ,false positives” an. Die Erken-
nungsrate dirfte sich bei einer groBeren Ge-
samtmenge aber verringern.

Was nach akademischer Spitzfindigkeit
klingen mag, hat erheblichen Einfluss auf die
Qualitat der Ergebnisse — also darauf, wie
Burger als Terroristen klassifiziert und ver-
folgt werden. Dariber hinaus ist die Daten-
analyse der NSA auch deswegen problema-
tisch, weil die Random-Forest-Methode dazu
neigt, sich zu stark an das Training-Set anzu-
passen. Die Analyse der NSA liefert daher
Uibertrieben optimistische Ergebnisse und er-
bringt keinen Nachweis fiir die Qualitat des
gewabhlten Verfahrens.

In einer der Grafiken zeigt die NSA das Ver-
héltnis zwischen ,False Positives” (x-Achse)
und ,False Negatives” (y-Achse) fir verschie-
dene Schwellenwerte und unterschiedliche
Varianten der lernenden Algorithmen.

Das Endergebnis ist bemerkenswert: Der
von der NSA gewahlte Algorithmus produ-
ziert False Positives mit einer Rate von 0,18
Prozent. Dabei fallen allerdings 50 Prozent
der mutmaBlichen Terroristen aus dem Ras-
ter. In einer optimierten Version fallt die Feh-
lerrate sogar auf 0,008 Prozent. Wegen der
beschriebenen methodischen Fehler bleibt
diese Evaluierung jedoch wissenschaftlich
hochst fragwiirdig. Die niedrigen Prozentsat-
ze bei den ,false positives” sind vermutlich
das Ergebnis dieses Fehlers.

0P CIMINTHREL TO LISA

To get more training data we sc

Anchory Selectors

+ Searched for reports
containing “S2111"
AND “courier”

+ Filtered out non-mobile
numbers and kept
selectors with
“interesting” travel
patterns seen in
SmartTracker
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'r-a-péd.;electors from S2111
Anchory reports containing keyword “courier”

From GS pect
selector’s|pattern-of-life | social network| and|travel behavior
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Die NSA trainiert ihre Algorithmen anhand von
Bewegungsmustern mutmaflicher Kuriere fiir

Terrororganisationen.
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Eine NSA-Folie zeigt, was der Geheimdienst aus den

Bewegungsmustern errechnet: Lebensmuster, soziale
Netze und Reiseverhalten.
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Die US-Angriffe werden unter anderem von Drohnen des Typs General

Atomics MQ-9 Reaper geflogen.

Allerdings prahlt die Prasentation damit,
dass sechs bereits bekannte Zielpersonen in-
nerhalb der Top 100 der Auswertung aufge-
taucht seien. Bei den Top 500 sind es 21. Die
als ,tasked selectors” bezeichneten Ziele sind
Burger, die bereits unabhangig von Skynet
zur Uberwachung durch die NSA markiert
wurden.

Die optimistische Fehlerrate der NSA von
0,008 Prozent schlédgt alle sonst von Big Data
bekannten Erfolgsquoten. Eine solche Rate
ware mehr als akzeptabel fur Unternehmen,
die damit lediglich riskieren, Werbung nicht
zielgruppengerecht abzuliefern oder der fal-
schen Person einen Premiumpreis anzubie-
ten. Doch 0,008 Prozent der pakistanischen
Bevolkerung sind 15 000 unschuldige Bir-
ger, die mit dem Label ,Terrorist” versehen
wurden. Gleichzeitig identifiziert das System
bei dieser Fehlerquote nur jeden zweiten be-
reits als solchen bekannten ,Terroristen”.

Nach Informationen des Bureau of Inves-
tigative Journalism wurden in der Zeit zwi-

schen 2004 und 2015 insgesamt 2500 bis
4000 Menschen durch Drohnenangriffe in
Pakistan getotet. Die meisten wurden von
der US-Regierung als ,Extremisten” einge-
stuft. Unbekannt ist, wie stark die NSA fur
ihre Klassifizierung und Zielsuche auf Sky-
net zurtickgegriffen hat. Allerdings ist Sky-
net im Moment das einzige bekannte Pro-
gramm zur Verarbeitung von Metadaten
aus Pakistan.

Algorithmus statt
Rechtsstaatlichkeit

Statistische Datenanalyse und maschinelles
Lernen sind die bevorzugten Werkzeuge, um
groB3en Datenbergen zu Leibe zu riicken. Um
die Genauigkeit der statistischen Methoden
abzusichern, missen wissenschaftliche Stan-
dards eingehalten werden. Nur dann lassen
sich sinnvolle Ergebnisse erzielen. Eine be-
sonders hohe Genauigkeit ist etwa bei der
Wahl der Behandlung seltener Krankheiten

Quelle: U.S. Air Force

erforderlich, um Fehldiagnosen zu vermei-
den. Auf einen Bereich, in dem es nicht um
die Rettung von Leben sondern um die Ver-
urteilung und Tétung von Menschen geht,
sollten diese Werkzeuge nicht Ubertragen
werden.

Selbst bei einer theoretisch hohen Treffer-
quote, wie sie die NSA angesichts ihres of-
fenbar laxen Umgangs mit wissenschaftli-
chen Methoden wohl kaum erreicht, ist Data
Mining zur Selektion von Drohnenzielen auf
keinen Fall akzeptabel. Abgesehen von Fra-
gen der Rechtsstaatlichkeit und dem Men-
schenrecht auf ein faires Verfahren ist die
Zahl der einkalkulierten unschuldig Getote-
ten nicht zu rechtfertigen. Maschinelles Ler-
nen als Methode, um ,Todeskandidaten”
samt erwarteter ziviler Opfer fir ein Atten-
tatsprogramm zu selektieren, stellt national
und international verbriefte Menschenrechte
auf den Kopf. (mho@ct.de)

¢t Weiterfiihrendes: ct.de/ypzx

¥ SECRETICOM)

INTHREL TO USA, FUE

Statistical algorithms"are able to find t"ﬁe couriers at very
low false alarm rates, if we're allowed to miss half of them

Random Forest

Classifier

+ 7 MSISDN/IMSI pairs

+ Hold each pair out and
then try to find them after
learning how to distinguish

remaining couriers fro n
other Pakistanis
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We’ve been experimenting witfl several error
metrics on both small and large test sets
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Random Forest trained on Known Couriers + Anchory Selectors:
0.008% false alarm rate at 50% miss rate

46x improvement over random performance when
evaluating its tasked precision at 100
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Diese NSA-Folie visualisiert die Erfolgsquote: Je weiter
unten links die Linie gezeichnet wird, desto genauer
werden nur wirkliche ,Terroristen” als solche markiert.
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auswertung.
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Die NSA erreicht angeblich bemerkenswerte
Ergebnisse bei der automatisierten Daten-
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