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Wenn Windows wichtige Dateien fehlen, ein
Schadling sich darin breitgemacht hat oder
es ohne erkennbare Ursache spinnt, schlagt

die Stunde des c’'t-Notfall-Windows 2017:
Der Bausatz auf der Heft-DVD packt eine
startfahige Windows-Umgebung vorzugs-
weise auf einen USB-Stick und garniert ihn

mit vielen niitzlichen Werkzeugen.

Von Stephan Bécker
und Peter Siering

ir haben mit der Beigabe des

Bausatzes fiir das c¢’t-Notfall-

Windows keineswegs das Rad
neu erfunden, aber es noch runder ge-
macht: Aufbauend auf der Arbeit von
ChrisR und weiteren Freiwilligen im
Forum auf theoven.org an ,,Winl0PESE“
haben wir deren Winbuilder-Projekt er-
gianzt und so fiir Sie vorbereitet, dass der
Bau des Systems auch ohne intime Kennt-
nisse dieser Umgebung gelingt. Wer den
Ansatz schon aus vorherigen c’t-Ausgaben
kennt und meint, direkt starten zu kon-
nen, sollte dennoch etwas Geduld aufbrin-
gen und weiterlesen, um sich iiber die
Neuerungen zu informieren.

Fiir alle, die das erste Mal mit diesem
Ansatz in Beriihrung kommen: Winbuil-
der ist eine Software, die Skripte ausfiihrt,
um ein von Microsoft fiir spezielle Zwecke
gedachtes Windows Preinstallation Envi-
ronment (PE) so zu erweitern, dass es sich
auch jenseits der urspriinglichen Aufgabe
verwenden ldsst. Letztlich erhilt man so
ein minimales Windows, das etwa von
einem USB-Stick bootet. Das ist recht
trickreich und hilft, diverse lizenzrecht-
liche Klippen zu umschiffen. Leider kon-
nen wir auf der Heft-DVD kein unmittel-
bar startfihiges System unterbringen,
sondern nur einen Bausatz liefern. Er er-
stellt das Notfallsystem mit Ihrer tatkraf-
tigen Hilfe.

Risiken

Wichtig ist, dass Sie das Notfallsystem
nicht erst dann bauen und mit den
Hinweisen aus den Folgeartikeln auspro-
bieren, wenn Ihr PC zickt. Idealerweise
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tun Sie das mit etwas Zeit in der Hinter-
hand, um es zumindest mal durchexer-
ziert zu haben. Bei akuten PC-Problemen
sollten Sie nicht den betroffenen PC zum
Bauen verwenden, sondern, sofern vor-
handen, ein funktionstiichtiges, sauberes
Notebook oder gegebenenfalls den PC
eines Freundes. Entscheidend ist, dass
das verwendete System eine gute Anbin-
dung ans Internet hat, anstandslos funk-

tioniert und frei von etwaiger Schadsoft-
ware ist.

Das Winbuilder-Projekt fiir das c’t-
Notfall-Windows lddt diverse Programme
aus dem Netz herunter und baut sie in das
Notfallsystem ein. Sind einzelne Kompo-
nenten nicht verfiligbar, kann der Baupro-
zess abbrechen. Es geniigt oft, ihn nach ei-
nigen Stunden erneut zu starten. Den
Download von Komponenten, bei denen

7. c't-Notfall-Windows 2017 TheOven.org [ Cooking With Codes | . [m] X
WinBuilder > O W @
|_u|'ul.n YOUR ENVIRONMENT | =
Play Refresh Tools  Download
9 Sor [RGB
B[V Win10PE SE o
& Main Configuration .
[ & Images Configuration F Win10PE SE 4 | 4
45} Share Plugins PESE b
1[I Buid . 3
= Win10PE SE' project supports Win10 RTM version x86 and x64.
}- [ shel pre
72 components v.63
V2 Tweaks
VI Anps Bauen des Notfall-Systems in drei Schritten:
1-[¥TI2) Drivers .
¥ W'[’j Finals 1 Source Knopfbetstigen
112 VirtualTest 2 Loufwerk oder Verzeichnis mit
-7 WriteMedia Dateien der L TSE-Version eintragen.
123 utls
3 Play knopf betatigen. Bauen und
Downloads dauern 20 Minuten oder
lnger.
Weitere ien auf der Projekiseite und im dortigen Forum zum c't-Notfall Windows 2017
Wimmount-Pfad in Registry reparieren
Win10PE SE - TheOven - Home Forum Win 10PE SE - CWeodes - Home Page Offical FAQ
\w.Donate ) Donate WinPESE (paypal
If you appredate WinPESE and to support the development, please Donate.
|Note: If you used your own BOD with a x64 build.
To bypass drivers signing, winload.exe is patched and to acceptit, you need:
bededit store ... \bad fset {default} NolntegrityChedks 1
bededit -store ... \bod fset {default} loadoptions DISABLE_INTEGRITY_CHECKS
< | — - p— -

Den minimalen Klickpfad durch den Winbuilder zeigt das Bild im Bild.
Wer mit dem Bauen wartet, sollte vorher unbedingt per Download-Knopf
(oben rechts) abrufbare Updates mitnehmen.

© copyright by Heise Medien
Personliches PDF fir alle Leser der c't aus 30625 Hannover

85



Praxis | c't-Notfall-Windows 2017

#AVG AntiVirus FREE

Bedrohung:

Objektname:

Das Objekt wurde erfolgreich der Ausnahmeliste

hinzugefiigt.

es haufiger hakt, konnen Sie vorab von
Hand anstof3en. Erst im Erfolgsfall starten
Sie dann den Gesamtbauprozess.
Gelingt der Bau partout nicht, konnte
ein Hersteller seine Software so aktuali-
siert haben, dass sie sich nicht mehr mit
unserem Bauplan vertragt. Als Ausweg
bleibt dann nur, die Komponente voriiber-
gehend zu deaktivieren, indem Sie das zu-
standige Hakchen im Winbuilder deakti-
vieren. Anfragen im Forum (siehe c’t-
Link) zu problematischen Komponenten
gehen wir regelmiflig nach und liefern
Updates. Bitte haben Sie aber Verstindnis,
dass das nicht von jetzt auf gleich passiert.
Grundsitzlich veralten die Kompo-
nenten des Notfallsystems mit der Zeit:

e Anwendung: HackTool.50Z

c:\ctnot\Projects\Tools\Win10PESE\xé4\hiderun_x64.exe

Der Bauprozess
scheucht manche
Antivirus-Software
auf. Fligen Sie fiir
die Zeit des Bauens
gegebenenfalls
Ausnahmeregeln
hinzu.

Alles, was sich um Schidlinge kiimmert,
braucht regelmif3ig Signatur- oder Daten-
bank-Updates - eine Garantie, dass der
Hersteller diese noch fiir die Version der
Software anbietet, die Sie vor einem hal-
ben Jahr ins Notfallsystem eingebaut
haben, gibt es nicht. Je dlter Ihr Notfall-
Stick also wird, desto eher misslingt die
Signatur- oder Datenbankaktualisierung
der Software. In den Genuss von Pro-
gramm-Updates kommen Sie nur durch
Neubauen; im laufenden Notfallsystem
gelingt das Einspielen nicht.

Nebenwirkungen
Apropos Schadsoftware: Der Winbuilder
verwendet beim Zusammenbauen des

. c't-Notfall- Windows 2017 TheOven.org [ Cooking With Codes |

WinBuilder

[surto your environmenT|

=[5 win10pE SE
[¥ & Main Configuration
~[¥ @ Images Configuration
| 4} Share Plugins w
Al =l D
@[V shel
@-[¥ |2 Components
[ Tweaks
[V Apps
¥ |} Snapshot
-[¥\2) Computer Management
|} Datsi-Management
E-[¥) Datenrettung
i Testdisk
5 File Sector Information Utility
5+ PhotoRec
5 HOD Raw Copy
i Recuva
5+ Unstoppable Copier

- [ _
Create shorteuts in :

StartMenu
[ esktop

AREEOEE

Download URL

e Saipt Source Code Box

LinuxReader

Lesezugriff fiir Ext2/Ext3/Ext4, HFS und ReiserFs.

[JRun from ram {boot.wim)

(@) Linux Reader herunterladen

O x

>P OW @

Play Refresh Tools  Download

4| »

w3

Jetzt herunteriaden

171
-1 Network

= Hardware

‘ht‘b:l:,i’fwww .diskinternals.comfdownload Linux_Reader.exe

-[#12) System Tools

Tools

() Linux Reader von lokalem Ordner Gbernehmen

E
E
G-I 120 Supplementary
E
E
E

1
1[0 Virensuche |

[V Drivers

-3 Finals

-] 03 virtualTest Linux Reader Homepage
-7 2 writeMedia

0D utils

Ausgewaihlte Programme, die per Download in das Notfallsystem gelangen,
lassen sich auf Knopfdruck laden, bevor der Bauprozess beginnt. Wenn sich
eines standig straubt, entfernen Sie es per Klick aus der Konfiguration.
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Notfallsystems diverse Hilfsprogramme,
die wiahrenddessen zum Beispiel aufgeru-
fene Fenster mit der Windows-Komman-
dozeile verbergen. Diese Helfer setzen
gern auch Schidlingsentwickler ein, um
ihr Tun zu verschleiern. Das ruft manche
Antivirus-Software auf den Plan, die der-
lei Treiben moniert oder sogar unterbin-
det. Tut sie Letzteres, unterbricht sie den
Bauprozess und ruiniert das Endergebnis
nachhaltig. (Microsofts Defender blieb al-
lerdings bis Redaktionsschluss ruhig.)

Sie haben zwei Optionen: Beobachten
Sie den Prozess und definieren Sie passen-
de Ausnahmen oder schalten Sie die An-
tivirus-Software wihrend des Bauens aus.
Generell sollten Sie, wihrend das Notfall-
system gebaut wird, den PC nicht interak-
tiv nutzen (surfen, Mail lesen ...). Zum
einen verklickt man sich schnell mal und
schliefdt eines der Fenster des Winbuilder,
und zum anderen lduft man bei deakti-
vierter Antivirus-Software eher Gefahr,
Schidlinge aufzusammeln.

Sollte der Bauprozess unvorher-
gesehen stoppen, kann er eine Windows-
Installation in einem unsauberen Zustand
zuriicklassen: Die Skripte tauschen das
Modul aus, das Windows fiir den Umgang
mit WIM-Dateien verwendet (wim-
mount.sys). Es kommt unter anderem
auch bei Upgrades von Windows 10 zum
Einsatz. Im Normalfall restauriert unser
Bausatz den Verweis auf das Modul, auch
wenn es zu einem Fehler beim Bauen
kommt - falls nicht, konnen Sie tiber den
Knopf ,Wimmount-Pfad in Registry
reparieren auf der Eingangsseite des
Winbuilder Thr Windows in dieser Hin-
sicht kurieren.

Wirkstoff: LTSB

Der Bauprozess lduft unter Windows 7, 8.1
oder 10. Es spielt keine Rolle, ob es sich
bei dem Bausystem um ein 32- oder 64-
Bit-Windows handelt. Unter der Haube
des fertigen Notfall-Windows steckt stets
eine LTSB-Version von Windows 10. Die
miissen Sie zuvor herunterladen (siehe c’t-
Link), idealerweise die aktuelle 1607. Sie
verspricht gute Unterstiitzung auch fiir
moderne PCs. Telemetrie und andere
Gimmicks fehlen in der Umgebung. Das
Notfallsystem funktioniert wunderbar
auch fir die Wartung élterer installierter
Windows-Fassungen, ist also in keiner
Weise auf Windows 10 begrenzt.
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1. Aktuelle LTSB-Version von Windows 10 (1607)
herunterladen (siehe c’t-Link).

2. ISO-Datei als Laufwerk einbinden, unter Windows
7 mit Extra-Software (siehe c't-Link), sonst per
Doppelklick.

3. ctnotwin17.zip von der DVD auf den PC kopieren.
4. Alle Dateien aus ctnotwin17.zip nach c:\ctnot
entpacken (das Verzeichnis darf nicht in Unterord-
nern liegen und sein Name muss so kurz sein).

5. BuilderSE.exe aus c:\ctnot starten.

6. Nachfrage Benutzerkontensteuerung bestatigen.
7. Download-Knopf (rechts oben) betatigen.
Abwarten, bis im Konfigurationsbaum links griine
Hakchen auftauchen.

8. Download-Knopf unten Links mit blauem Pfeil
betatigen.

Schritt fiir Schritt: Notfallsystem bauen

9. Source-Knopf betétigen. Unter ,Source Direc-
tory” Laufwerksbuchstabe der unter 2. bereitge-
stellten 1SO-Datei angeben oder Verzeichnis mit
1:1-Kopie der Dateien aus der ISO-Datei.

10. Play-Knopf betatigen.

11. Abwarten. Die Erfolgsmeldung verschwindet.
12. Das Notfall-Windows ist fertig, wenn das Fenster
wieder so aussieht wie beim Starten mit ,Play”.
13. Bei Baufehlern zuerst Log-Datei sichten (via
Log-Knopf), Protokoll der Antivirus-Software
prifen, im Forum schauen (siehe c't-Link) und
gegebenenfalls die Log-Datei an die Mail-Adres-
se am Ende des Artikels senden.

14. Per Winbuilder-Skript unter ,WriteMedia” auf
USB-Stick oder optisches Medium Uberspielen
(Details im Artikel).

Andere

Installationsmedien fiir

durch Schadsoftware manipulierbar zu

den ,,Script“-Knopf in der Dachzeile der

Windows 10 eignen sich als Grundlage
zum Bauen nur begrenzt: Wenn die éltere
LTSB-Version (1507) zum Einsatz kommt,
stiirzen einige der im Notfallsystem ent-
haltenen Programme ab, wenn Sie eigene
Dialoge zum Offnen von Dateien anzei-
gen wollen (Drag & Drop einer Datei in
das Fenster klappt indes). Per Media-
Creation-Tool heruntergeladene Daten-
trager taugen iiberhaupt nicht. Die darin
enthaltenen WIM-Dateien kann Winbuil-
der nicht verarbeiten. Deswegen experi-
mentieren Sie nicht, sondern sparen Sie
Zeit, indem Sie die jetzt aktuelle LTSB-
Version herunterladen.

Je nachdem, was Sie an den Winbuil-
der verfiittern, kommt hinterher eine 32-
oder 64-Bit-Version des Notfallsystems
heraus. Fiir PCs mit UEFI brauchen Sie die
64-Bit-Fassung. Die 32-Bit-Version ist ge-
ringfligig kleiner. Aufgrund der gehobenen
Ausstattung des Notfallsystems lauft es
nur auf PCs rund, in denen mindestens
vier GByte RAM stecken - sonst starten
nicht alle Programme. Der Stick, auf den
Sie es spielen, sollte mindestens vier GByte
grofd sein—dann bleibt dort etwas Platz fiir
Daten oder weiteres Werkzeug.

Theoretisch ist es moglich, das Notfall-
system auf ein optisches Medium zu bren-
nen. Das hat den charmanten Vorteil, nicht
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sein. Andererseits artet die Nutzung in eine
Geduldsprobe und einen Gerduschtole-
ranztest aus. Wir empfehlen deshalb einen
Stick. Idealerweise ist der per Hardware
mit einem Schreibschutz zu versehen.
Die Funktionen zum Beschreiben der
diversen Medien finden Sie im Konfigura-
tionsbaum filir das Winbuilder-Projekt
unter ,WriteMedia“. Klicken Sie dort das
gewiinschte Skript an und aktivieren Sie

rechten Halfte des Winbuilder-Fensters.
Betiitigen Sie den Brenn- oder ,,Copy to
USB“-Knopf. Bei Letzterem miissen Sie
zuvor auswahlen, unter welchem Lauf-
werksbuchstaben der Zielstick erreichbar
ist. Obacht: Wenn Sie hier danebengreifen,
16scht das Skript durch Formatieren das
falsche Laufwerk!  (notwin17@ct.de) €&

Video-Tutorien, Forum: ct.de/yrkv

Confirm

[0' Are you sure you want to format drive G: 7
* File sytermn: FAT32
Vol Label: Notwin17

Yes No

o WARNING: ALL partitions and data on the disk will be deleted! ===

RM2: KingstonDTR30G2 (14.7 GB, G:)

Disk Mode

i Eable; the Fil S e et

files will be deleted. Still continue?

e The current disk will be re-partitioned and formatted, all partitions and

b4 0 Congratulations! Formatting was successfull

0K
AT TIOTITLT

8064

Optimize internal structure(4-aligned, FAT 16/FAT32/EXFAT)

aK Abbrechen aK Canicel

Fiir das Bespielen eines USB-Sticks mit dem Notfallsystem spannt Winbuilder
diverse Werkzeuge ein. Wenn sich der Laufwerksbuchstabe beim Formatieren

andert, sollten Sie den Prozess abbrechen.
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