Lesen ohne Mitleser

c’'t-Homepage mit Verschliisselung

Die Homepage der c'tist jetzt TLS-
verschliisselt per HTTPS erreichbar,
ebenso wie die Schwester-Sites
heise.de und ix.de - hinter den
Kulissen ein Riesenprojekt.

Von Herbert Braun

TTPS-Verschliisselung schiitzt die

Nutzer von Webseiten wie ct.de vor
neugierigen Mitlesern. Zudem erschwert
es Phishing-Angriffe. Leser von ct.de und
heise online hatten sich daher schon lange
gewiinscht, die Web-Auftritte verschliis-
selt nutzen zu konnen. Das ist jetzt mog-
lich. Die Umstellung auf Verschliisselung
fiir ein grofies, iiber die Jahre gewachse-
nes Web-Angebot war allerdings eine be-
triachtliche Herausforderung. Sie muss
niamlich komplett sein, sonst irritieren den
Besucher je nach Browser Fehlfunktionen,
nicht geladene Seitenbestandteile oder
ein Hinweis auf ,,Mixed Content“ - und
diese Sicherheitswarnung sieht fiir den
normalen Nutzer viel geféhrlicher aus als
eine komplett unverschliisselte Seite.

Das grofite Hemmnis fiir die Umset-
zung der Verschliisselung war die Wer-
bung, die wichtigste Einnahmequelle.
Lange Zeit hatten nicht alle Werbepartner
per HTTPS {ibertragene Werbemittel im
Angebot [1]. Dann zeigte sich die Markt-
dominanz Googles einmal von ihrer posi-
tiven Seite: Der Konzern hat das Thema
Verschliisselung im Web nachhaltig voran-
getrieben. Seit Mitte 2015 konnen Googles
Werbemarken AdWords und DoubleClick
alle Banner verschliisselt ausliefern. An-
dere Werbedienstleister zogen nach.

Detektivarbeit

Fiir die Umstellung der gesamten Website
hatte der Verlag bereits im Bereich heise
Security geiibt: Dabei mussten die Web-
Entwickler alle unverschliisselten Ressour-
cen und nicht protokollneutralen internen
Links in den Tiefen des CMS aufspiiren.
Auch die Zihlpixel wurden umgestellt,
etwa das der IVW, mit dem Heise Medien
die Werbereichweite seiner Online-Me-
dien ermitteln ldsst. Schliefdlich waren
noch Zertifikate fiir die mehreren hundert
Domains des Verlags anzuschaffen.
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[l Overview

Main Origin
® https://www.heise.de
Secure Origins

@ https://script.ioam.de

@ htips://ad.yieldlab.net

@ https://heise.nuggad.net

@ https://www.googletagservices.com
@ https://pariner.googleadservices.com
® https://tpcgooglesyndication.com
® hitps://1.fixde

@ https://www1.mpnrs.com

Auch alle Werbedienstleister liefern
ihre Inhalte verschliisselt an.

Die verschliisselte Variante der Web-
site ist erst einmal eine Option. Fernziel
ist aber, komplett auf HTTPS umzuleiten
und dies idealerweise noch mit HSTS
(HTTP Strict Transport Security) zusétz-
lich abzusichern, um ein Maximum an Si-
cherheit zu erreichen. Bis dahin sind Sie
gefordert: Andern Sie Thr Bookmark auf
https://www.heise.de/ct/. (jo@ct.de) €&
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