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Tim Gerber

Das Schweigen
der Manner

Heftiger Riiffel fiir die EU-Kommission in Sachen
Masseniiberwachung durch den GCHQ

Durch die Enthiillungen von Edward Snowden wurde bekannt,
dass der britische Geheimdienst GCHQ systematisch den Internet-
verkehr der EU-Einwohner iberwacht. Fiir ihre Intransparenz

und Untétigkeit in dieser Sache hat sich die EU-Kommission nun
einen schweren Riiffel von offizieller Stelle eingefangen.

Wenn es um die massenhafte Uber-
wachung europdischer Burger durch
den Geheimdienst lhrer Majestat geht,
geben sich Kommissionsprasident Jean-
Claude Junker und sein Kabinett sehr
verschlossen. Keinesfalls sollen Dokumente
der Kommission zu diesem Thema an die
Offentlichkeit gelangen, auch um den Preis,
dass die Kommission dadurch wahrschein-
lich selbst europaisches Recht bricht.

Die irische Publizistin Emily O'Reilly, die
seit Juli 2013 das Amt der europdischen Buir-
gerbeauftragten bekleidet, hat dies kiirzlich
in einer offiziellen Entscheidung als einen
,Missstand” bezeichnet, der aufgrund der
Wichtigkeit des Themas ,besonders schwer-
wiegend” sei.

Gegenstand ihrer Untersuchung war eine
Beschwerde aus der c’t-Redaktion dariber,
dass die Kommission die Herausgabe ver-
schiedener im Zusammenhang mit der Ta-
tigkeit des GCHQ stehender Dokumente ver-
weigert. Der Missstand der Intransparenz
wiege deshalb besonders schwer, weil das
Thema fir die europaische Offentlichkeit
wichtig sei, betont denn auch O'Reily in ihrer
Entscheidung.

Kurz nach Bekanntwerden der Bespitze-
lung von Millionen Europdern durch den
GCHQ im Juni 2013 hatten wir die Kommis-
sion auf Grundlage der sogenannten Trans-
parenzverordnung (VO 1049/2001/EG) um
Ubersendung verschiedener Dokumente ge-
beten, darunter solche, ,die Aufschluss dari-
ber geben, welche Informationen der Kom-
mission bezlglich Erhebung, Speicherung
und Nutzung von Daten aus dem Internet-
verkehr durch Behorden des Vereinigten Ko-
nigreichs vorliegen”. AuBerdem wollten wir
durch die angeforderten Dokumente in
Erfahrung bringen, welche Schritte die Kom-
mission eventuell in dieser Sache unternom-
men hat, und insbesondere ihren Schrift-
wechsel mit den Mitgliedsstaaten sowie bei
ihr eingegangene Beschwerden gegen die
Massenlberwachung einsehen.
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Die Grundrechtecharta der EU und die ge-
nannte Transparenzverordnung geben je-
dem Biirger das Recht, Dokumente von EU-
Organen und -Behérden auf Anfrage einzu-
sehen. Fir die Bearbeitung solcher Antrdage
sieht die Verordnung klar definierte, knappe
Fristen vor, die die Behorde einzuhalten hat,
und auch die Griinde, aus denen der Zugang
zu Dokumenten ausnahmsweise verweigert
werden kann, sind darin sehr eng umrissen.

Unter diese Ausnahmen féllt unter ande-
rem die notwendige Vertraulichkeit von Un-
tersuchungen der Kommission, die in einem
Vertragsverletzungsverfahren gegen einen
Mitgliedsstaat vor dem Europdischen Ge-

richtshof miinden konnen. Dies hat der Ge-
richtshof in mehreren Verfahren entschie-
den. Und darauf berief sich dann auch die
Kommission in ihrer abschlagigen Antwort
vom August 2013 und lehnte den Zugang zu
mehreren Dokumenten ab. Darunter ein
Brief der damaligen Kommissionsvizeprasi-
dentin Viviane Reding an den damaligen bri-
tischen AuBenminister William Hague vom
25. Juni 2013, die Antwort Hagues an Reding
vom 3. Juli sowie ein Schreiben der General-
direktorin der Kommission, Francoise Le
Baile, an den britischen Botschafter bei der
EU Jon Cunliffe vom 25. Juli 2013.

Die Ablehnung zum Schreiben Hagues
war besonders pikant, weil das britische
AuBenamt auf Anfrage der Kommission der
Veroéffentlichung sogar ausdricklich zuge-
stimmt hatte, wie sich spater herausstellte.
Dennoch lehnte die Kommission unter ihrem
damaligen Prdsidenten Manuel Jose Barosso
die Herausgabe auch dieses Schreibens an
die Redaktion der c't ab. Diese merkwirdige
Entscheidung hat die Birgerbeauftragte
schon wéahrend ihrer insgesamt zweieinhalb-
jahrigen Untersuchungen zu diesem Fall
immer wieder stark kritisiert. Anfang 2014
sandte sie einen ihrer Beamten nach Brussel,
um der Kommission im wahrsten Sinne des
Wortes auf die Finger zu sehen und Einsicht
in die Akten zu nehmen, die die Kommission
vehement der Offentlichkeit vorzuenthalten
gedachte. Ergebnis: Kein Grund fir die
Geheimhaltung ersichtlich.

Als am 1. November 2014 der neue Kom-
missionsprasident Jean-Claude Juncker mit
seinen Kommissaren sein Amt antrat, sollten
die Karten auch in dieser Sache neu ge-
mischt werden - auf hochster Ebene. So

Emily O'Reilly, die preisgekronte irische Journalistin und Buch-Autorin, hat
seit 2013 das Amt der europdischen Biirgerbeauftragten inne. Die Untatigkeit
der Kommission Juncker in Sachen Masseniiberwachung hélt sie fiir einen
»+besonders schwerwiegenden Missstand”.
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berieten die Kabinettschefs von Juncker und
Grundrechtekommissar Frans Timmermans,
Martin Selmayr und Ben Smulders, am
Rande eines Gipfeltreffens Anfang 2015
etwa eine halbe Stunde lang dartber, wie
man auf das Ansinnen der Blirgerbeauftrag-
ten reagieren solle und wie es tberhaupt in
der Frage weitergehen sollte, dass die Briten
mit ihrem Geheimdienst und seiner Total-
Uberwachung des Internetverkehrs europai-
sches Recht verletzen: Gar nicht, so offenbar
das laue Ergebnis.

Mit Ach und Krach korrigierte Junckers
Kommission die merkwiirdigsten Entschei-
dungen der Vorganger und gab der c't-
Redaktion nun das Schreiben Hagues heraus
(siehe heise online vom 25. Mai 2015 und c't-
Link am Ende des Artikels). Nun stellte sich
heraus, dass der Brite in seinem Schreiben an
die ,liebe Viviane Reding” im Wesentlichen
auf eine von ihm im Londoner Unterhaus
offentlich gehaltene Rede verwiesen hatte.
Jeglichen Bestrebungen der Européer, die
Schnuffelpraxis des GCHQ zu bremsen,
erteilt der Diplomat dort eine briske Abfuhr:
Es handle sich schlieBlich um Belange der
nationalen Sicherheit. Daflir seien allein die
Mitgliedsstaaten verantwortlich und die
Kommission in Briissel moge sich gefalligst
da heraushalten, so das Credo aus London.
Auf diese offen zur Schau getragene Kalt-
schnduzigkeit der Briten hat die Kommission
bislang weder 6ffentlich noch - soweit be-
kannt - hinter verschlossenen Tiiren ange-
messen reagiert. Eigentlich durfte sie die
Sache nicht auf sich beruhen lassen, denn
schlie3lich hat sie eine Zustandigkeit dafur,
dass die Mitgliedsstaaten die europdischen

o July 2013

Viviane Reding

Vice-President of the European Commission
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What we do

UK citizens today conduct much of their lives over the internet, as do the Government, the Armed Services, Law
Enforcement and industry. For the UK to be safe and successful, the cyber connections and infrasiructure we use
need to be safe and secure. GCHQ plays a major role in making that a reality using our expertise and experience.

The current UK threat assessment is SEVERE
Read more about UK threat levels on the MIS website

Auf seiner Web-
seite wirbt der
britische Geheim-
dienst GCHQ fiir
seine Arbeitim
Dienste der natio-
nalen Sicherheit.
Dazu gehort auch
die massenhafte
Uberwachung der
Telekommunika-
tion grofler Teile
Europas.
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The threats we face  How does an
GCHQ plays a part in the fight analyst catch a
against terrorism, drug trafficking, terrorist?

and other forms of serious crime,
as well as providing suppori to
military operations across the:
world.
Working with our UK international
partners, we help inform UK policy
on a range of security topics.
Read more »»

One of GCHQ s most important
tasks Is to identify and analyse the
international dimensions of
terrorist threats to the UK. Every
operation will be different.

Read more >>

Support to Military
Operations

Today. one of GCHQ's main tasks
is fo help protect the UK Military
wherever they are deployed. This
is not a new remit; it is in fact the
whole reason GCHQ was formed in
the first place.
GCHQ Is still committed to
supporting the Military.

Read more »>

Grundrechte und den Datenschutz wahren.
Das durfte auch fur MaBBnahmen gelten, die
ihrer nationalen Sicherheit dienen sollen. Die
Untéatigkeit der Kommission in dieser Sache
stoBt offenbar auch der Burgerbeauftragten
sauer auf. Die Kommission hatte ihr namlich
im Laufe des Verfahrens mitgeteilt, man

po60 - 12/08/2013

Foreign &
Commonwealth
Office

London SWIA 2AH

From the Secretary of State
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1 am writing in response to your letter of 25 June 2013. Although I cannot comment
on what are reported as leaked documents, I do want to set out the context for the
work of the UK's security and intelligence agencies.

Secret intelligence is vital to the UK, and indeed to every other Member State. It
enables us to detect threats against our countries ranging from nuclear proliferation
to cyber attacks. Secrecy is necessary for the effectiveness of this work, but this
secrecy is also the reason why the right safeguards are essential for governing the
activities of our security and intelligence agencies. The UK security and intelligence
agencies practise and uphold the law at all times, including when dealing with
information from outside the UK. Our legislation is fully compatible with the right to
privacy, as set out in Article 8 of the European Convention on Human Rights.
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In einem Schreiben an die ,liebe Viviane Reding” (Ausriss) erklart der damalige
britische AuBenminister William Hague, Brissel sei fiir die Masseniiberwachung
Europas nicht zustandig, weil es sich um eine Angelegenheit der nationalen

Sicherheit im Vereinigten Konigreich handle.
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konne sich auch in diesem Fall auf die allge-
meine Vermutung stiitzen, dass die Freigabe
der Dokumente den Schutz und den Zweck
von Untersuchungstatigkeiten beeintrach-
tige und dass kein Ubergeordnetes o6ffent-
liches Interesse bestehe, dem durch die Frei-
gabe der Dokumente fiir die Offentlichkeit
gedient werde.

Diese Argumentation Uberzeugt die Br-
gerbeauftragte - eine gelernte und mehr-
fach preisgekronte Journalistin — ausdriick-
lich nicht. Erstens betreffe das Thema ein
Grundrecht der EU-Biurger, ndamlich das
Recht auf Datenschutz, bemerkt O'Reilly in
ihrer Entscheidung. Zweitens werde aus dem
Brief des britischen AuBenministers deutlich,
dass die britischen Behdrden durch diese
Situation nicht beunruhigt seien. Und etwas
spitz fugt sie ,drittens” hinzu, ,sind der Bur-
gerbeauftragten, obwohl der Brief von 2013
stammt, keine konkreten zwischenzeitlichen
Untersuchungstatigkeiten der Kommission
bekannt und sie wurde auch durch die Kom-
mission nicht informiert.”

Nachfragen der c't zu diesem Thema woll-
te die Kommission auch im Angesicht der
deutlichen Ohrfeige von der Biirgerbeauf-
tragten nicht beantworten. Erst auf hart-
nackiges Drangen lieR man uns durch einen
Sprecher lapidar wissen, die Kommission sei
von der Birgerbeauftragten bereits zu einer
neuerlichen Stellungnahme zu dem Kom-
plex bis Ende Mai 2016 aufgefordert worden.
Die Kritik habe man zur Kenntnis genommen
und ,reflektiere” sie. Im Ubrigen sei die for-
male Position Briissels ja aus dem Verfahren
bekannt. Na, dann ist ja alles klar. (tig@ct.de)

¢ Dokumentation: ct.de/ykta
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