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Mehr Durchzug

Windows: Wie Microsoft den IP-Verkehr
beschleunigt

Im Anniversary Update fiir
Windows 10 und Windows Server
2016 baut Microsoft ohne viel
Tamtam gleich fiinf neue Features
in den Netzwerk-Stack ein. Alle
dienen dazu, noch etwas mehr
aus der Internet-Leitung heraus-
zZuquetschen.

Von Martin Winkler

icrosofts Updates fiir die aktuellen

Betriebssysteme Windows 10 und
Windows Server 2016 bringen viele Ver-
feinerungen, die die Nutzergemeinde
bereits umfassend diskutiert hat. Weniger
bekannt ist, dass die Updates auch Aus-
wirkungen auf die Netzwerkleistung
haben.

Es handelt sich um fiinf neue Funk-
tionen fur den TCP-Stack (Transmission
Control Protocol): TCP Fast Open, Initial
Congestion Window 10, TCP Recent

ACKnowledgment, Tail Loss Probe und
TCP LEDBAT.

Alle fiinf erweitern und verbessern
das Verhalten beim Abruf von Daten aus
dem Internet, indem sie die Latenz ver-
kiirzen, also die Frist, die vom Anstofden
eines Vorgangs bis zum Eintreten des er-
wiinschten Effekts vergeht. Interessant ist,
dass es sich bei drei der Funktionen um
abgesegnete RFC-Spezifikationen han-
delt, aber bei zweien um experimentelle
Entwiirfe - TCP Recent ACKnowledge-
ment und Tail Loss Probe (TLP).

Kiirzere Latenzen

Webbrowser miissen zum Laden einer
Webseite viele TCP-Verbindungen auf-
bauen. Fiir jede einzelne Verbindung ist
ein Drei-Wege-Handshake erforderlich
(siehe Grafik rechts). Bei tiblichen TCP-
Stacks beginnt die Ubertragung von Nutz-
daten erst nach dem Handshake. Bei einer
einzelnen TCP-Ubertragung spielt das
keine so grofde Rolle, man hat dennoch

Ab dem 2. August liefert Microsoft mit dem Anniversary Update fiir
Windows 10 und Server 2016 etliche neue Funktionen, darunter auch
Spezialitaten, die den Internet-Verkehr beschleunigen.
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das Gefiihl, dass die Ubertragung fast
unmittelbar beginnt. Bei gingigen
Webseiten summieren sich viele einzelne
Latenzen jedoch zu einem spiirbaren
Effekt - der Seitenaufbau lahmt.

Fiir jede herkommliche TCP-Verbin-
dung betrigt die Latenz 1,5 RTTs (Round
Trip Time). RTT ist ein relativer Wert, der
von der Strecke zwischen dem Client und
dem Server abhéngt, auf dem das bend-
tigte Seitenelement liegt. Man kann den
Wert beispielsweise mit dem Ping-Kom-
mando messen - es liefert die Zeit, die
nach dem Abschicken eines Pings bis zum
Empfang der Antwort vom angepingten
Server vergeht. Von einem ADSL-An-
schluss erreicht man einen nahen Server
in 40 bis 50 ms, von einem VDSL-An-
schluss in etwa 20 ms. Weiter entfernte
Server antworten innerhalb von 100 ms
(USA) bis 300 ms (Asien).

Mit TCP Fast Open lassen sich wieder-
holte Drei-Wege-Handshakes zum selben
Server vermeiden; dafiir muss ein Server
nach dem ersten Verbindungsaufbau ein
kryptografisch sicheres (d. h. moglichst
nicht vorhersehbares) Cookie an den
Client schicken (TCP Fast Open Cookie).
Das ist fiir Clients ein Schliissel zum Ab-
kiirzen von darauffolgenden TCP-Initiali-
sierungen zum selben Server; sie miissen
es bereits mit dem SYN-Paket mitschicken.
Ein Server, der ein giiltiges Cookie be-
kommt, wartet also nicht erst die SYN-
ACK-Folge ab, sondern nutzt die bereits
aufgebaute TCP-Verbindung, um Nutz-
daten umgehend zu schicken. Das spart bis
zu 1 RTT. Cookies werden periodisch im
Abstand von Sekunden bis Minuten neu
gebildet; dltere werden dadurch ungiiltig,
was Replay-Attacken mittels abgegriffener
Cookies erschwert.

Aber Nutzdaten wie Cookies lassen
sich nun grundsatzlich in SYN-, SYN-ACK-
und ACK-Paketen tibertragen. Typisches
Beispiel ist die TLS-Verschliisselung
(Transport Layer Security). Bisher tau-
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schen dafiir Server und Client nach dem
TCP-Verbindungsaufbau ein server_hello
und ein client_hello aus, um TLS auszu-
handeln. Nutzdaten fliefSen daher erst,
nachdem ein RTT verstrichen ist. Clients
mit TCP Fast Open stecken das client_
hello schon in das SYN-Paket und sparen
ein RTT.

Auch Webbrowser diirfen im SYN-
Paket Nutzdaten mitschicken, und zwar
flir den ersten HTTP-Request. Das ist
jedoch nur fir HTTP-Requests erlaubt,
die wiederholt werden diirfen, denn der
Browser darf sich nicht darauf verlassen,
dass das Betriebssystem auf der Server-
Seite im SYN gelieferte Nutzdaten zum
Webserver hinaufreicht. Davon profitie-
ren also Anwendungen wie CSS oder
JavaScript, deren HTTP-Requests Clients
wiederholen diirfen.

Congestion Window

Die zweite wichtige Neuerung betrifft das
Congestion Window; Microsoft erhoht es
von 4 MSS auf 10 MSS (Maximum Seg-
ment Size - [P-Paketkapazitit abziiglich
Ethernet-, TCP- und PPP-Header, hiufig
1452 Bytes). Das Congestion Window ist
eine vom Sender berechnete Obergrenze
an Daten, die ohne zugehdrige Quittun-
gen zum Empfianger unterwegs sein diir-
fen (ACKs). Dieser Wert dient dazu, die
Puffer auf der Strecke zum Empfinger
(z. B. in Routern) nicht zu verstopfen; der
Sender vermeidet damit Paketverluste
durch tiberfiillte Puffer.

Kein Internet-Host kennt die maxi-
male Geschwindigkeit der gerade genutz-
ten Ubertragungsstrecke. Deshalb tastet
er sich an das Maximum heran, indem er
das Congestion Window verdoppelt,
solange er Quittungen bekommt (Slow
Start). Wenn eine Quittung ausbleibt, geht
ervon einem Ubertragungsfehler aus und
halbiert seine Senderate.

Je Kkleiner das Congestion Window zu
Beginn der Ubertragung, desto langsamer
die Beschleunigung. Das bedeutet: Je
kiirzer eine Datei, desto weniger lastet sie
eine Leitung bei kleinem Congestion
Window aus. Das nun vergrofderte initiale
Congestion Window adressiert genau die-
sen Fall - kurze Dateien konnen daher
schnelle Leitungen besser ausschopfen,
weil sie in einem oder mehreren grofieren
Stiicken iibertragen werden.

Ubertragungsfehler

Gelegentlich kommt es vor, dass Daten
am Ende einer Ubertragung das Ziel nicht
erreichen (Tail Loss Probe, TLP); der Sen-
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der bekommt die Quittungen fiir die letz-
ten Segmente nicht. Normalerweise muss
er dann mindestens eine Sekunde warten,
bevor er mit Sendewiederholungen be-
ginnt. Diese Latenz kann er mit der Funk-
tion Tail Loss Probe verringern: Dabei
darf der Sender Wiederholungen starten,
sobald ACKs fiir 2 RTTs ausbleiben. Sollte
der Sender daraufhin Quittungen erhal-
ten, sendet er ohne Neuberechnung des
Congestion Window weiter (dhnlich wie
bei SACKSs).

Mittels Recent ACKnowledgement
(RACK) reagiert der Server eher auf
Datenverluste als mit der bisher gingigen
Methode. Nach dem bisher iiblichen
Verfahren wartet der Empfinger eine Zeit
lang und sendet dann das zum letzten emp-
fangenen Segment gehérende ACK ein
zweites Mal, um einen Paketverlust zu sig-
nalisieren (duplicate ACK). Dann schickt
der Sender jene Daten erneut, er nach den
doppelt bestitigten abgeschickt hatte.

Mit RACK wartet der Sender nicht auf
doppelte ACKs, sondern fiihrt Buch darii-
ber, wann ACKs eintreffen sollten. Trifft
ein ACK fiir ein Segment ein, das deutlich
spater gesendet wurde als noch unquit-
tierte Daten, geht er davon aus, dass die
Segmente vor diesem ACK verloren ge-
gangen sind, und sendet sie neu. So wird
der Versand unbestitigter Segmente eher
wiederholt. Microsoft aktiviert dieses Fea-
ture nur bei Verbindungen, deren Latenz
iber 10 ms betrégt; bei LAN-Verbindun-
gen bleibt es also abgeschaltet. Das er-
scheint sinnvoll, weil aufgrund der gerin-
gen Latenzen die Berechnungen zu hohen
Abweichungen unterworfen sind.

Absichtliches Bremsen

Speziell fiir zeitlich unkritische Dateniiber-
tragungen im Hintergrund wurde TCP
LEDBAT entwickelt (Low Extra Delay
Background Transport). Sendet ein Teil-
nehmer zu schnell, laufen Puffer voll, was
zu einer ErhShung der Latenz fiihrt, da alle
nachfolgend im Puffer ankommenden Pa-
kete warten miissen, bis sie an der Reihe
sind. TCP LEB DAT setzt der Sender ein,
um Datenstrome geringer Prioritit ent-
sprechend langsam zu senden.

Dafiir schitzt er periodisch die Latenz
der Verbindung, indem er Anderungen
des Congestion Windows auswertet. Eine
einfachere Moglichkeit, die Latenz zu be-
stimmen, besteht darin, die Zeit zwischen
dem Senden eines Packets und der An-
kunft des zugehorigen ACK heranzuzie-
hen. Nimmt dieser Abstand zu, geht der
Sender davon aus, dass sich die Puffer
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Drei-Wege-
Handshake

Bisher konnte ein Windows-Client
erst dann Nutzdaten von einem
Web-Server anfordern, wenn der
Handshake abgeschlossen war.
Das flihrt bei heutigen Webseiten
zu erheblichen Verzégerungen
beim Seitenaufbau - es gibt
jedoch einige Verfahren, diese
Latenzen zu verkirzen.

Client Server

fiillen, weil andere TCP-Verbindungen die
Leitung nutzen. Dann reduziert er seine
Sendegeschwindigkeit, bis die Latenz
wieder sinkt.

Es gibt kommerziell erhiltliche Traf-
fic Shaper, die Pufferauslastungsmessun-
gen schon seit einigen Jahren beherr-
schen. Dazu gehdrt beispielsweise cFos-
Speed, an dem der Autor dieses Beitrags
mitgearbeitet hat; es misst die Latenz zum
nachsten Hop.

Microsoft hat diese Funktion als So-
cket-Option fiir Applikationsentwickler
implementiert. Niitzlich wire es fiir File-
sharing- oder auch Mail-Programme,
wenn diese lange Mails verschicken. Wie
Entwickler diese Funktion nutzen kon-
nen, ist bisher freilich undokumentiert;
Details erklart Microsoft auf Nachfrage.

(dz@ct.de)
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