Vahrheit

Gegenwind fiir Whistleblower . . Seite 118
Der heise Tippgeber .. Seite 124
Tipps flir Whistleblower Seite 130
Quellenschutz Seite 134

© copyright by Heise Medien
Personliches PDF fir alle Leser der c't aus 30625 Hannover c't 2016, Heft 17




Whistleblower | Hintergrund

Mutige Mitarbeiter von Unternehmen und Behorden,

die mit Informationen tliber Missstande an die

Offentlichkeit gehen, werden von den Michtigen
gehasst und gefiirchtet. Die Auseinandersetzung
darum, wie man mit Informationen und Informanten
umgehen soll, wird mit harten Bandagen gefiihrt.

Von Detlef Borchers

uf der ganzen Welt gibt es Whist-
A leblower, Lanceurs d’Alerte, Re-

veladors de Secretos, die Klokken-
luider, Visselblasare und Flgjtebleser,
Hinweisgeber und ethische Dissidenten.
Sie bringen aus Behorden, Firmen oder
Organisation heraus geheime Missstidnde
an die Offentlichkeit. Sie wollen die Miss-
stinde damit abstellen oder wenigstens
eine gesellschaftliche Debatte dariiber in
Gang setzen.

Oft haben sie damit Erfolg: Mit den
Panama Papers im April dieses Jahres be-
feuerte ein bislang Unbekannter die De-
batte iiber die Kluft zwischen Arm und
Reich, mit den NSA-Dokumenten brachte
Edward Snowden die umfassende Uber-
wachung durch die National Security
Agency ans Licht. Chelsea Manning ver-
biifdt derzeit eine 35-jdhrige Freiheitsstra-
fe. Sie machte das Grauen des Krieges
greifbar, indem sie vertrauliches Material
iiber Feldziige und Gefangenenlager der
USA verbftentlichte.

Whistleblower wenden sich an Zei-
tungen oder an einzelne Journalisten,
wenn sie die Offentlichkeit suchen. Vor-
mals geheime Dokumente kann man aber
nicht einfach auf irgendeinen Server
hochladen. Wer sie veroffentlicht, muss
sie auswerten, verifizieren, Recherchen
dazu vornehmen und Beteiligte durch
Schwirzungen schiitzen. Etablierte Me-
dien leisten dabei gute Dienste. Sie haben
die dafiir notwendigen Fachleute wie Re-
dakteure und Juristen und einen grofien
Leser- oder Zuschauerstamm, der flir die
notige Aufmerksamkeit sorgt.

Fiir die Méchtigen sind die Whistleblo-
wer alles andere als einsame Helden, die
gegen Missstinde kidmpfen. Sie zeichnen
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lieber das Bild des Verriters und berufen
sich aufrechtliche Regelungen zum Schutz
von Geheimnissen. Betroffene Firmen und
Behorden setzen oft alles daran, den
Whistleblower zu enttarnen und anschlie-
end zu diskreditieren. Das schafft ein
Klima der Angst, das hohe Hiirden fiir Ge-
heimnistrager schaftt, sich zu offenbaren.

Das bekannteste aktuelle Beispiel ist
der US-Amerikaner Edward Snowden. Er
hitte die internen Meldewege benutzen
miissen, um die von ihm ans Licht gebrach-
ten Missstande abzustellen, behauptet die
Prasidentschafts-Anwirterin Hillary Clin-
ton noch heute. Dass diese Meldewege
nicht funktionierten, ignoriert sie dabei.

Snowden entschloss sich zum Gang
an die Offentlichkeit, obwohl er als Ange-
stellter eines Dienstleisters nicht den
Schutz des Whistleblower Protection Act
in den USA geniefdt. Und selbst der steht
nur auf dem Papier: Snowden verfolgte,
wie hochrangige IT-Spezialisten der Na-
tional Security Agency (NSA) vom FBI be-
langt wurden, obwohl ihnen Schutz zuge-
sichert worden war. Er setzte sich deshalb
ins Ausland ab und suchte von dort aus
den Kontakt zu unabhéngigen Journalis-
ten. Letztlich landete er in Russland, wo
er bis heute im Exil lebt.

Wer wie Snowden in der IT-Branche
arbeitet, hat oftmals weitreichenden Zu-
griff auf brisante Daten. Nur Fachleute
konnen beispielsweise bemerken, wenn
Suchléufe in Datenbanksystemen mittels
»Selektoren” so eingestellt sind, dass sie
gegen gesetzliche Auflagen verstofden.
Snowden war zuletzt als Angestellter von
Booz Allen Hamilton im First Level Sup-
port fiir die Mitarbeiter der NSA tétig und
konnte als Aufdenstehender dennoch Tau-
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sende von Dokumenten tiber die Arbeit
der NSA sammeln. Prompt wurde er von
manchen Medien als ,,Hacker“ bezeich-
net - zu Unrecht. Hackern geht es um IT-
Schwachstellen, die sie zum Guten oder
zum Schlechten ausnutzen.

Ein neues Wort

Whistleblower standen schon immer
unter Beschuss. Das erste Mal wurde der
Begrift auf einer Konferenz verwendet,
die der US-amerikanische Verbraucher-
schutzanwalt Ralph Nader 1970 veranstal-
tete. Er prigte ihn, um ihn positiv zu
besetzen und negativ besetzten Begriffen
wie Verrater oder Informanten entgegen-
zustellen. Im IT-Bereich wurde die Idee in
der ethischen Diskussion schnell aufge-
griffen: Im Jahre 1970 veroffentlichte die
einflussreiche British Computer Society
erstmals ihren ,,Code of Conduct®. Er gilt
als der alteste Verhaltenskodex der Infor-
matiker tiberhaupt.

Mit 42 Richtlinien sollte der ethisch
verantwortungsvolle Umgang mit Compu-
tern geregelt und das korrekte Verhalten
von Programmierern und Systemadmi-
nistratoren beziehungsweise Operatoren
festgelegt werden. Im New Scientist kriti-
sierte der Sozialwissenschaftler Joseph
Hanlon den Kodex scharf: ,,[Er] enthalt
Geheimnis-Klauseln, die das Whistleblo-
wing im Stil von Nader verhindern sollen,
mit dem die Offentlichkeit {iber schidliche
Praktiken informiert wird“. Whistleblower
sollten durch verbindliche Richtlinien
daran gehindert werden, mit der weithin
horbaren Bobbypfeife die Offentlichkeit
zuwarnen, wenn sie Ungereimtheiten ent-
decken und sich lieber vertraulich an den
Arbeitgeber wenden. Hanlon ging das je-
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Leak

Werner Patsch / Verfassungsschutz
Zusammenarbeit mit CIA

Daniel Ellsberg / RAND Corporation
Pentagon-Papiere

1960 1965

doch nicht weit genug: ,,Nirgendwo in die-
sem Kodex ist davon die Rede, dass Com-
puter-Professionals eine grofiere Verant-
wortung haben, nicht gegentiber ihrem
Arbeitgeber, sondern gegeniiber der Ge-
sellschaft, wenn Programme und Compu-
ter-Systeme schédlich sind oder so genutzt
werden, dass sie gesellschaftlichen Scha-
den anrichten.

Mit diesem Widerspruch lebt die In-
formationstechnologie bis heute. Dabei
begann die Geschichte der Whistleblower
viel frither: Werner Pitsch war Anfang der
60er-Jahre des vergangenen Jahrhunderts
,Fallfithrer®, also Sachbearbeiter, beim
Verfassungsschutz und stiefd bei seiner
Arbeit auf streng geheime Vordrucke, mit
denen die Behorde Kopier- und Abhor-
aktionen gegen Bundesbiirger bei den
alliierten Geheimdiensten der Briten und
US-Amerikaner ,in Auftrag gab. Die
Kollegen vom CIA erledigten dann um-
standslos das, was den deutschen Staats-
schiitzern verboten war.

Pitsch machte die Skandalpraxis der
reibungslosen Zusammenarbeit der
Schniiffeldienste offentlich, indem er im
Sommer 1963 zunéichst einen Anwalt kon-

Der Whistleblower Edward Snowden
lebt heute auf der Flucht vor den
US-Strafverfolgungsbehérden im
Exil in Russland.
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taktierte, der wiederum die Presse infor-
mierte. ,,Spiegel“ und ,,Stern berichteten,
ein ,,Panorama“-Interview mit ihm wurde
gedreht -und verschwand prompt im Gift-
schrank. Politiker gaben sich ahnungslos
und hatten von nichts gewusst. Ein geflii-
geltes Wort wurde die Antwort auf die
Frage, ob die Beamten des Verfassungs-
schutzes nicht gegen die Verfassung ver-
stiefden, die der damalige Innenminister
Hermann Hocherl (CSU) gab: ,,Die Beam-
ten konnen nicht den ganzen Tag mit dem
Grundgesetz unter dem Arm herum-
laufen.

1965 wurde Patsch angeklagt, Staats-
geheimnisse verraten und damit das Wohl
der BRD aufs Spiel gesetzt zu haben. Im
Prozess vor dem Bundesgerichtshof ging
es um die Frage, ob der Verrat des Staats-
geheimnisses strafbar ist, wenn das
Staatsgeheimnis selbst eine verfassungs-
widrige Praxis ist. Der BGH fillte eine
weitreichende Entscheidung: ,Es gibt
deshalb einen Kernbereich des Verfas-
sungsrechts, bei dessen Verletzung jeder
das Recht haben muss, sofort und ohne
jeden Umweg die Offentlichkeit anzuru-
fen, auch wenn dies zwingend zur Preis-
gabe von Staats- oder Amtsgeheimnissen
fithrt.“ Der ,,ethische Dissident” Patsch
wurde nur dafiir verurteilt, beim Aufde-
cken der verfassungswidrigen Praxis den
Dienstweg nicht eingehalten zu haben. Bis
heute diirfen die alten Akten zum Fall
Pétsch auf Weisung des Verfassungsschut-
zes nicht eingesehen werden, ,,da aus dem
Akteninhalt auf konkrete, noch heute re-
levante Arbeitsweisen und Organisations-
einheiten des Bundesamtes fiir Verfas-
sungsschutz geschlossen werden kann.

Mal eben

7000 Seiten kopieren

Daniel Ellsberg ist der berithmteste
Whistleblower des vergangenen Jahrhun-
derts. Die von ihm im Sommer 1971 ver-
vielfdltigten 7000 Seiten der ,, Pentagon-
Papiere” dokumentierten das Ausmaf der
systematischen Desinformation, mit der
die US-Regierung unter Prasident Nixon
das Land hinsichtlich des Vietnamkriegs
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tduschte. Flir Ellsberg war es schwierig,
die zogernden Journalisten der New York
Times und Washington Post von der Ver-
offentlichung zu iberzeugen.

Auch der spater angestrengte Prozess
gegen Ellsberg ist historisch bedeutsam.
Die Richter des US Supreme Courts urteil-
ten dhnlich wie die deutschen Richter im
Fall Pitsch, dass das Interesse der Offent-
lichkeit und die Pressefreiheit Vorrang vor
der Geheimhaltung haben konnen. In
einem Sondervotum hief$ es: ,,Und tiber
allen Verantwortlichkeiten einer freien
Presse steht die Pflicht, jeglichen Teil der
Regierung daran zu hindern, die Menschen
zu betriigen und in ferne Lander zu schi-
cken, um an fremdlandischen Krankheiten
und fremdlandischen Kugeln und Grana-
ten zu sterben. Historisch ist noch ein an-
derer Aspekt der Pentagon Papers: Was
Ellsberg und seine Kinder in miihseliger,
tagelanger Arbeit kopierten, ist nur ein win-
ziger Bruchteil der Datenmenge, die Chel-
sea Manning an einem Nachmittag auf
eine CD brannte, die sie mit ,,Lady Gaga“
beschriftete und hinausschmuggelte.

Auch die Existenz des Abhdrsystems
Echelon gelangte durch einen gezielten
Geheimnisverrat an die Offentlichkeit:
1978 wurde Margaret Newsham von
ihrem US-amerikanischen Arbeitgeber im
Auftrag der NSA als Systemadministrato-
rin nach Menwith Hall in Grof3britannien
geschickt. Dort betreute sie bis 1984 eine
Batterie von VAX-Rechnern. Sie waren als
sogenannte ,Dictionaries” im Einsatz,
durchsuchten den zuvor von Ubersetzern
transkribierten Strom belauschter Telefo-
nate und Fernschreiben der Intelsat-4-Sa-
telliten nach Kennworten. Insgesamt be-
stand das P415 genannte System aus 20
Bodenstationen und 53 ,,Dictionaries”.
»Irgendwann habe ich mich gefragt, was
ich hier eigentlich mache, verriet Marga-
ret Newsham einem déinischen Reporter,
der die unter einem Decknamen lebende
Rentnerin in Nevada ausfindig gemacht
hatte.

Als Newsham sich 1988 dem briti-
schen Journalisten Duncan Campbell an-
vertraute, wurde das System mit dem
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Margaret Newsham / NSA
Echelon

Binney, Wiebe, Drake / NSA
Trailblazer

Chelsea Manning / US-Armee
Video ,Collateral Murder”, Unterlagen zu Guantanamo, weitere

Katherine Gun / GCHQ
Abhéren von UN-Biiros

Edward Snowden / NSA
PRISM, Tempora, weitere

Code-Namen ,,Echelon” bekannt. Thr war
bei der Arbeit in Menwith Hall aufgefal-
len, dass die Ubersetzer Gespriche mit-
horten und keine Riicksicht darauf nah-
men, ob etwa Amerikaner an der Kommu-
nikation beteiligt waren. So konnte sie bei-
spielsweise ein Gesprich verfolgen, das
der republikanische Senator Strom Thur-
mond flihrte.

Die Argumentation ihrer Kollegen,
dass die verfassungsmaéfigen Rechte von
US-Biirgern in der Zentrale in Maryland
schon beachtet wiirden, wollte ihr nicht
einleuchten. Dank der von Newsham an-
gestofdenen Recherche von Campbell und
Kollegen wie dem Neuseeldnder Nicki

2000 2005 2010

Hager konnte das weltweit aufgespannte
Echelon-System Stiick fiir Stiick enttarnt
werden, auch in Deutschland, wo die US-
Amerikaner eine Bodenstation in Bad Aib-
ling betrieben. Als der deutsche BND dort
das Abhoren iibernahm, wahlte er den
schonen Decknamen Hortensie fiir die
Station.

Eine E-Mail mit Folgen

Nicht immer muss ein IT-gepréigter Mit-
arbeiter mit Einblick in das Gesamtsystem
zum Whistleblower werden. Manchmal
reicht eine einzige E-Mail, wie im Jahr
2003, als die beim GCHQ arbeitende
Mandarin-Ubersetzerin Katherine Gun

eine Mail erhielt, in der ein Vorgesetzter
um Amtshilfe beim Abhdren der Verein-
ten Nationen bat. Alles, was die damals im
UN-Sicherheitsrat vertretenen Lénder An-
gola, Bulgarien, Kamerun, Chile, Guinea
und Pakistan von ihren UN-Biiros mit der
Heimat kommunizierten, sollte darauthin
analysiert werden, ob sich verwertbare In-
formationen fiir die Rechtfertigung eines
Angriffskrieges im Irak finden lief3en.
Uber einen Bekannten lief3 die Kriegsgeg-
nerin Gun die ausgedruckte Mail dem
,Observer" zukommen, der sie veroffent-
lichte. Gun, die sich einem Vorgesetzten
anvertraute, wurde vom GCHQ entlassen.
Der gegen sie angestrengte Prozess platz-
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te, weil das GCHQ sich weigerte, den
E-Mail-Verkehr freizugeben. Er enthalte
Informationen, die die Arbeit des Nach-
richtendienstes nachhaltig schidigen wiir-
den, eine Argumentation, die an den Fall
des Whistleblowers Pétsch erinnert.
Komplizierter ist der Fall der Whist-
leblower William Binney, J. Kirk Wiebe,
Edward Loomis, Diane Roark und Tho-
mas A. Drake und des Whistleblower-
Schiitzers John Crane kurz nach der Jahr-
tausendwende. Binney, Wiebe und Drake
waren anerkannte Software-Spezialisten,
die an vielen NSA-Projekten gearbeitet
hatten. Ausloser ihres erst internen, spéter
offentlich gemachten Whistleblowings
war ein neues, umfassendes Uberwa-
chungsprogramm mit dem Codenamen
»Trailblazer, das der damalige NSA-Di-
rektor Michael Hayden fiir 3,8 Milliarden
Dollar in Auftrag gegeben hatte. Das Sys-
tem sollte Unmengen an Rohdaten zur
spateren Auswertung sammeln, auch
Daten US-amerikanischer Biirger, was in
den USA nach dem vierten Verfassungs-
zusatz verboten ist. Datensparsamer war
das unter der Leitung von Binney intern
bei der NSA entwickelte ,,Thin Thread®,
das Daten von US-Biirgern ausfilterte.
Den Zuschlag bekam aber ,,Trailblazer®,
das bis 2006 entwickelt und dann wegen
erwiesener Unbrauchbarkeit eingestellt
wurde. Im September 2002 beschwerten
sich Binney, Wiebe und Loomis erstmals
beim Generalinspekteur des Verteidi-
gungsministeriums, ohne Erfolg.

Den Dienstweg einhalten
Thomas A. Drake, ein Deutschland-Spe-
zialist der NSA, wandte sich zunichst ge-
trennt vom Vorstofd von Binney & Co an
den Generalinspekteur der NSA. Spiter
nahm er Kontakt mit der 2001 eingerich-
teten Whistleblower-Anlaufstelle des Ver-
teidigungsministeriums auf. Auflerdem
bat er Diane Roark um Unterstiitzung,
eine Mitarbeiterin des ,,House Intelli-
gence Committees, das die Arbeit der
Geheimdienste tiberwacht. Als Software-
Tester in der Abteilung fiir Qualititssiche-
rung wollte Drake ausdriicklich den
Dienstweg einhalten und seine Bedenken
zu ,,Trailblazer" vortragen.

Drake bekam die Zusage von John
Crane, dem Sachbearbeiter der Whistle-
blower-Abteilung im Pentagon, dass
seine Beschwerde vertraulich behandelt
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William Binney wurde fiir seine Enthiillungen liber das NSA-Programm
JTrailblazer” mit dem Sam Award 2015 ausgezeichnet.

werde. Cranes Vorgesetzter informierte
jedoch FBI und NSA iiber den Fall und
schickte nach Protesten von Crane die-
sen selbst in den Ruhestand. Im Juli 2007
stirmten FBI-Agenten mit gezogener
Waffe die Wohnungen von Binney,
Wiebe, Loomis, Roark und Drake. Bei
Drake, der versucht hatte, die Baltimore
Sun zu informieren, wurden als geheim
eingestufte Dokumente gefunden. Nach
einer Anklage wegen Geheimnisverrats
und Materialiibergabe an die ,,New York
Times" drohten Drake viele Jahre Haft,
doch dann wurde 2011 die Anklage redu-
ziert auf ,Zweckentfremdung eines
Computersystems®, fiir die Drake eine
einjahrige Bewahrungsstrafe bekam. Er
verlor Haus, Ehefrau und Vermogen und
gewann insgeheim einen Freund: Drakes
Schicksal wurde von Edward Snowden
beobachtet und analysiert. Er lernte, wie
man es nicht als Whistleblower machen
sollte.

Zapfstelle Wikileaks

Im Jahre 2008 betrat Wikileaks mit einem
neuen Konzept die Bithne: Whistleblower
sollten ihre Dokumente an Wikileaks
ibergeben. Die Organisation will dann
entweder mit der Presse zusammenarbei-
ten oder selbst die Informationen aufbe-
reiten und veroffentlichen. Durch das
Zwischenschalten der Plattform sollte das
Risiko einer Enttarnung der Whistleblo-
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wer minimiert werden. Den grofdten Er-
folg mit diesem Angebot hatte Wikileaks
im Jahre 2010, als man ein Video aus dem
Irak-Krieg unter dem Titel ,,Collateral
Murder* verdffentlichte. Geliefert hatte
es, zusammen mit dem umfangreichen
Material der ,,Kriegstagebiicher®, ein Ge-
freiter der US-Armee, der als Nachrich-
tenanalyst arbeitete.

Chelsea Manning kopierte im Irak das
ihr zugéngliche umfangreiche Material
auf eine CD, die sie wie eine selbstge-
brannte Musik-CD beschriftete und mit
nach Hause nehmen konnte. Als Wiki-
leaks das Material bekam und begann, es
in Zusammenarbeit mit Zeitungen wie
dem Guardian und dem Spiegel zu verot-
fentlichen, war Mannings Mission bereits
erfiillt. Zum Verhéngnis wurde ihr, dass
sie sich in einem Chat gegeniiber einem
FBI-Informanten ihrer Tat rithmte. 2013
wurde Manning zu einer Haftstrafe von 35
Jahren verurteilt.

Nicht jeder Whistleblower muss sich
am Ende zwangslaufig vor Gericht recht-
fertigen oder gar eine Haftstrafe verbii-
en. Wer bei der Verdffentlichung ano-
nym agiert oder einen vertrauenswiir-
digen und kompetenten Partner wihlt,
kann auch aus der Deckung heraus agie-
ren. Was dabei zu beachten ist und welche
Strategien Erfolg versprechen, lesen Sie in
den Artikeln auf den folgenden Seiten.

(uma@ct.de) €&
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