Backups vom FlieBband

Mit Duplicati in finf Minuten
zum Trojaner-sicheren Backup

Wenige Klicks geniigen, um
Unersetzliches mit dem kosten-
losen Backup-Tool Duplicati auBBer
Reichweite von Krypto-Trojanern
zu sichern. Als Backup-Speicher
kénnen USB-Sticks, externe
Platten, NAS oder auch die Fritzbox
dienen. Dank der Anbindung

an Online-Dienste sind auch
verschliisselte Sicherungen auBBer
Haus schnell eingerichtet.

Von Ronald Eikenberg

108 EQOO

s gibt keinen Grund mehr, kein
E Backup zu haben: Mit Duplicati

sichert man das digitale Hab und
Gut mit wenigen Minuten Konfigurations-
aufwand. Es ist leicht einzurichten und
duferst flexibel. Richten Sie individuelle
Backup-Pline fiir die unterschiedlichen
Typen von Daten an. Wihrend etwa die
grofde Foto-Sammlung nur auf Zuruf auf
die USB-Platte gesichert wird, konnten die
hiufig bearbeiteten Dokumente regelma-
ig und automatisch in der Speicher-
Cloud landen. Duplicati beherrscht einige
Ubertragungprotokolle, die derzeit als
Trojaner-sicher gelten: etwa FTP, SSH
(SCP) oder auch das Speichern in Ama-
zons S3-Cloud. Das erdffnet viele Mog-
lichkeiten: Neben externen Platten und
USB-Stick kann auch das NAS, Webspace

© copyright by Heise Medien
Personliches PDF fir alle Leser der c't aus 30625 Hannover

oder ein Raspberry Pi als Speicherziel die-
nen. Dabei gilt: viel hilft viel! An je mehr
Orten die Backups liegen, desto grofer ist
die Wahrscheinlichkeit, dass man nach ei-
nem Trojanerbefall noch Zugriff auf min-
destens eine Kopie hat. Um die Sicherheit
Threr Daten miissen Sie sich keine Sorgen
machen: Duplicati verschliisselt standard-
maflig mit AES-256. Wenn Sie ein ausrei-
chend langes Passwort wihlen, sind die
Backup-Dateien praktisch nicht zu kna-
cken. Duplicati nutzt offene Formate wie
Zip, die man auch ohne das Tool entpa-
cken kann.

Mit ein paar Kniffen richtet man das
Backup-Tool so ein, dass es mit Hilfe der
Aufgabenplanung automatisch eine Siche-
rung startet, sobald ein bestimmter USB-
Speicher mit dem Rechner verbunden ist.
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Die folgenden Seiten beziehen sich auf
Windows, das Backup-Tool lauft aber
auch unter OS X und Linux.

Klick, Klick, Backup

So schnell legen Sie ein Backup an: Instal-
lieren Sie die derzeit aktuelle Version
1.3.4 (siehe c’t-Link am Ende des Arti-
kels). Diese wurde zwar bereits 2013 ver-
offentlicht, leistet aber nach wie vor gute
Dienste - selbst unter dem aktuellen
Windows 10. Beim ersten Start begriifdt
Sie der Assistent. Die ersten Schritte sind
immer gleich: Klicken Sie auf ,,Eine neue
Sicherung planen” und geben Sie dem
Backup-Job einen sinnvollen Namen,
etwa ,,Dokumente auf USB-Stick®. Im
néchsten Schritt wahlen Sie, welche Da-
teien gesichert werden sollen. Vorausge-
wihlt sind bereits die Daten im Doku-
menten-Ordner von Windows, die Bilder
im Standardverzeichnis sowie alles, was
sich auf dem Desktop befindet. Uber die
Option ,,Benutzerdefinierte Ordnerliste”
konnen Sie auch beliebige andere Ordner
angeben.

Danach wihlen Sie ein Passwort fiir
die AES-Verschliisselung. Dieses benéti-
gen Sie nur zweimal: jetzt und wenn Sie
Dateien aus dem Backup wiederherstellen
mochten. Da Sie es nicht hiufig eingeben
miissen, kann es ruhig lang und kompli-
ziert sein. Der wichtigste Stellhebel in
puncto Sicherheit ist dabei die Linge.
Schreiben Sie sich das Passwort am besten
auf einen Zettel, den Sie fortan an einem
sicheren Ort verwahren - etwa im Porte-
monnaie oder im Tresor. Mit einem Klick
auf den Zauberstab generiert das Tool auf
Wunsch ein zufalliges Passwort.

Im nichsten Schritt geben Sie an, wo-
hin Duplicati die Sicherungen speichern
soll. Dabei haben Sie die Wahl: Das Tool
unterstiitzt fast alle Trojaner-sicheren
Speicherziele, die wir auf Seite 102 be-
schrieben haben.

Backup auf USB-Speicher

Um die Sicherungen auf einer externen
Platte oder einem USB-Stick abzulegen,
wihlen Sie als Speicherort die Option
,Datei-basierend“. Im nachsten Schritt
geben Sie einen Zielpfad auf dem exter-
nen Laufwerk an. Handelt es sich um ei-
nen Wechseldatentriger wie einen USB-
Stick, konnen Sie unter ,Wechsellauf-
werk® auch einfach den entsprechenden
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Laufwerksbuchstaben wihlen und den
Namen des gewiinschten Zielordners an-
geben. Existiert das Verzeichnis nicht, legt
es Duplicati an.

Backup auf NAS

oder Fritz!Box

Mochten Sie Thre Backups auf einem
Netzwerkspeicher (NAS) oder einer an
den Router angeschlossenen Platte spei-
chern, sollten Sie dies bevorzugt tiber das
FTP-Protokoll tun. Die aktuell kursieren-
den Trojaner konnen zwar auf SMB-Frei-
gaben zugreifen, nicht aber auf FTP-Ser-
ver. Wihlen Sie als Speicherort ,,FTP-
basierend” und tragen Sie im nichsten
Schritt Server, Pfad und die Zugangsdaten
fiir den FTP-Server ein. Wer einen ande-
ren Port als 21 nutzt, muss die Einstellung
entsprechend anpassen. Achten Sie bei
der Einrichtung von FTP darauf, den rela-
tiven Pfad anzugeben - also ausgehend
von dem Ort, von dem aus der FTP-Nut-
zer nach dem Einloggen startet. Kommt
es zu Verbindungsproblemen, kann es hel-
fen, ein Hikchen bei ,,Passive Verbindung
benutzen zu setzen.

Backup auf Webspace

und Server

Fiir Backups auf Webspace-Accounts und
Server gilt das Gleiche, wie fiir die Spei-
cherung auf Netzwerkspeichern. Da die
Daten in diesem Fall wahrscheinlich tiber
das Internet ibertragen werden, sollten
Sie den FTP-Server moglichst verschliis-
selt kontaktieren. Setzen Sie hierzu das
Hikchen ,,Benutze SSL“. Standardméfig
sind FTP-Verbindungen unverschliisselt.
Wer den Datenverkehr belauscht, kann al-
les mitlesen. Zwar sind die von Duplicati
erzeugten Backups weiterhin verschliis-
selt, ein Datenlauscher kann jedoch die
FTP-Zugangsdaten mitlesen und damit
unter Umstdnden die Backups l6schen.
Wenn Sie auf ein Linux-System sichern
mochten, etwa auf einen Root-Server oder
einen Raspberry Pi, konnen Sie auch zum
SSH-Protokoll (SFTP) greifen, wihlen Sie
hierzu ,,SSH-basierend".

Backup in die Cloud

Das Speichern in die Datenwolken von
Google, Dropbox und Co. beherrscht die
aktuelle Duplicati-Version in Verbindung
mit den jeweiligen Synchronisations-
Clients. Um Backups in die Cloud zu
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sichern, wihlen Sie als Speicherort ,,Da-
tei-basierend” und anschlielend einen
lokalen Ordner, den der Client des Spei-
cher-Anbieters synchronisiert. Diese
Losung ist allerdings nur bedingt Troja-
ner-sicher: Verschlisselt ein Trojaner die
Backup-Dateien im lokalen Ordner, er-
setzt der Sync-Client anschlieflend auch
die Backups in der Cloud durch die fremd-
verschliisselten Versionen. Zwar kann
man bei den meisten Speicher-Anbietern
iiber mehrere Tage hinweg altere Versio-
nenvon Dateien wiederherstellen, darauf
sollten Sie sich jedoch nicht verlassen. Ein
solcher Backup-Job eignet sich also nur als
Ergdnzung fiir weitere Sicherungen an
Trojaner-sichere Orte.

Duplicati beherrscht auch das Web-
DAV-Protokoll, tiber das Sie zum Beispiel
Online-Speicher wie den 1&1 Online Spei-
cher oder Stratos HiDrive ansteuern kon-
nen. Zudem unterstiitzt das Backup-Tool
Amazons S3-Speichercloud. Die Funktio-
nen zur Speicherung bei Google Docs und
»SkyDrive® (inzwischen OneDrive) sind
nicht mehr intakt. Abhilfe naht mit Dupli-
cati 2.0 (siehe Kasten ,,Ausblick auf Du-
plicati 2%).

Und los!

Nachdem Sie das Speicherziel eingerichtet
haben, bietet Thnen Duplicati erweiterte
Einstellungen an, die Sie erst mal getrost

Duplicati 1.3.4 - Status n

Sicherung: Dokumente auf USB-Stick
Verarbeitung: C:\UsershreitDesklophT...

Schrelle Aktionen | - Aktion wahlen - ~

Duplicati Assistent  [Sicherungen anlegen, editieren, laschen, ...]

Duplicati Optiohen  (Sprache der Benutzeraberflache, Kennwaort, )

Anstehende Sicherungen

Zeit Sicherungs-5Satz
05.05.2016 1300 Dokumente auf LISE-Stick
04.05.2016 16:00 Fotos auf L1SB-Flatte
05.05.2016 1300 Dokumente in die Cloud W

Abgeschloszene Sicherungen

Zeit Sicherungseatz Grofe ~
04.05.2016 13:00
o 04.05.201613:00 Dokumente in die Cloud
o 04.05.201613:00 Fotos auf USE-Flatte
04.05. 2016 11:02  Fotos auf LISE-Plate
® 03052016 16:00  Fotos auf USE-Platte 3.99kB
03.05.2016 13:00  Dokumnente aul Fritzbox &

Dokumente aul Fritzbox
55,91 kB
41,80 kB

Das Open-Source-Tool Duplicati
sichert lhre unersetzlichen Dateien
an Orten, die Krypto-Trojaner nicht
ohne Weiteres erreichen.
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L Duplicati Assistent

willk beim Assist von Duplicati
Bitte wahlen Sie unten eine Aufgabe

L.

Was machten Sie tun?
(® Eine neue Sicheung planen
() Eine varhandene Sichemng bearbeiten

() Eine varhandene Sichemng entfemen

() Dateien aus einer Sicherung wisderherstellen

() Eine Sicherung sofort ausfiibren

L] Duplicati Assistent X
Wahlen Sie Dateien fur die Sicherung
Hier miigsen Sie Sie die Ordner und D ateien auswahlen, die Sie sichern wollen GI
(@ Eigene Dateien
Eigere Dokumente 206,90 MB Dateien auf dem Desktop 402,33 MB
Eigere Bilder 6,15ME [ Programmeinzstellungen 333,37 MB

[] Eigene busik 504 bytes

() Benutzerdefiierte Drdnediste

Die auzgewahlten Elemente benotigen 705_44 MB Speicherplatz

< Zuriick Abbrechen

Der Assistent von Duplicati flihrt Sie in wenigen

Die wichtigsten Ordner fiir persénliche Daten

Schritten zum individuellen Backup.

ignorieren konnen. Mit den Standardein-
stellungen startet die Sicherung téglich
um 13 Uhr. Danach zeigt das Programm
eine Zusammenfassung an und fragt, ob
die Sicherung sofort gestartet werden soll.
Dieses Angebot sollten Sie annehmen.
Duplicati sichert jetzt die gewéhlten
Ordner vollstiandig in verschliisselte Da-
tenhdppchen a 10 MByte. Am Ziel finden
Sie neben diesen Schnipseln auch soge-
nannte Manifest-Dateien, die Metadaten
des Backups enthalten. Uber diese kann
das Tool unter anderem die Integritit der
Backup-Dateien tiberpriifen. Zudem legt
es Signature-Dateien an, mit denen es do-
kumentiert, wie eine Datei zu einem be-
stimmten Zeitpunkt aussah. Diese spielen
bei der zweiten Ausfithrung des Backup-
Jobs eine zentrale Rolle: Es handelt sich
ndmlich um inkrementelle Sicherungen.
Duplicati sichert die Dateien also nicht je-
des Mal komplett neu, sondern nur jene
Teile, die sich gedndert haben. Insbeson-
dere bei grofien Dateien wie Festplatten-
Images virtueller Maschinen spart das ef-
fektiv Speicher und Ubertragungszeit.
Wenn Sie den Artikel bis hierhin
nachvollzogen haben, besitzen Sie nun
eine Sicherung Ihrer Dateien, mit der Sie
Thr digitales Hab und Gut im Fall der Fille
wiederherstellen konnen. Wiederholen
Sie die oben beschriebenen Schritte, um
weitere Speicherziele einzurichten.

Notfalliibung

Sie sollten nach dem ersten Sichern un-
bedingt tiberpriifen, ob Sie sich auf Ihr
Backup im Ernstfall verlassen konnen, also
ob die Wiederherstellung der gesicherten
Daten funktioniert. Starten Sie den Du-
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sind bereits vorausgewihlt.

plicati-Assistenten und wihlen Sie ,,Da-
teien aus einer Sicherung wiederherstel-
len“. Im nichsten Schritt selektieren Sie
einen Backup-Job und anschliefRend den
Stand der Datei. Da Duplicati mit jeder
Ausfiihrung Zwischenstiande gednderter
Dateien speichert, konnen Sie nicht nur
den Stand bei der letzten Sicherung wie-
derherstellen, sondern auch weiter in die
Vergangenheit reisen. Das ist niitzlich,
wenn Sie zum Beispiel Anderungen an
einem bereits gespeicherten Dokument
vorgenommen haben, die Sie riickgingig
machen mochten. Danach wihlen Sie
einen Ordner, in dem die geretteten
Dateien gespeichert werden sollen. Mit
der Option ,,Nur die unten ausgewihlten
Elemente wiederherstellen konnen Sie
gezielt einzelne Dateien rekonstruieren.
Abschliefdend zeigt Duplicati eine Zusam-
menfassung an und beginnt mit der Wie-
derherstellung.

Offene Formate

Duplicati zeigt sich offen: Das Programm
ist Open Source und die Backups werden
in dokumentierten Formaten gespeichert,
die man auch ohne das Tool 6ftnen kann.
Es handelt sich um Zip-Archive, die im
Format des Krypto-Tools AES Crypt ver-
schliisselt werden. Man kommt daher
auch ohne Duplicati an die gesicherten
Dateien. Zunéchst entschliisselt man die
Dateien mit AES Crypt, anschlieflend ent-
packt man sie mit einem beliebigen Ent-
pack-Programm oder der Standardfunk-
tion von Windows. Die Dateien liegen in
den Backup-Schnipseln, die mit duplica-
ti-full-content beginnen und auf .zip.aes
enden. Nach dem Entpacken findet man
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die gesicherten Dateien im Ordner snap-
shot. Standardméfig sind die Zip-Archive
10 MByte grof3. Dateien, die grofier sind,
zerteilt Duplicati auf mehrere Archive. In
solchen Fillen kann man die Dateien re-
konstruieren, indem man sie nach dem
Entpacken aneinander kopiert; etwa, in-
dem man sie in datei.endung.001, datei.
endung.002, ... umbenennt und mit dem
Tool HJ-Split zusammenfiigt.

Verfeinern und
automatisieren
Wenn die erste Wiederherstellung ge-
klappt hat, geht es bei Bedarf an das Ver-
feinern und weitergehende Automatisie-
ren Ihrer Backup-Auftrige. Denn das volle
Potenzial von Duplicati ist noch langst
nicht ausgeschopft. Los geht es mit den
erweiterten Einstellungen, die das Back-
up-Tool im Verlauf des Assistenten anbie-
tet: Mit ,Wiahlen Sie, wenn die Sicherung
ausgefiihrt werden soll®, legen Sie nicht
nur den Zeitpunkt fest, sondern auch, wie
oft gesichert werden soll. Die Option ,Nie
automatisch ausfithren” wahlt man, wenn
das Speicherziel ein USB-Datentrager ist,
der als Schutzmafnahme vor Krypto-Tro-
janern nur bei Bedarf mit dem Rechner
verbunden wird. In diesem Fall stof3en Sie
das Backup tiber den Assistenten manuell
an oder befehlen dem Aufgabenplaner
von Windows, den Job auszufiithren, so-
bald ein bestimmter USB-Speicher ange-
schlossen wird (siehe ,,Auf Kommando®).
Als Intervall bietet Duplicati im Drop-
down-Menii als kleinsten Wert ,,taglich®
an. Mochten Sie haufiger sichern, wihlen
Sie ,,Benutzerdefiniert ... und geben etwa
1h an, um den Job stiindlich ausfithren zu
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L) Duplicati Assistent
Waihlen Sie daz Kennwort fur die Sicherung

Auslesen oder Anderm festlegen

Hier kiohnen Sie Einstellungen zum Schutz Ikrer Sicherung wor unbefugtem

X ) Duplicati Assistent

B

Sicherung mit einem Kennwort schiitzen |ssssss

| sas \..

Werschliisselung AES-256 Yerschilizselung, integriert +

[] Dieze Einstellungen fiir zukiinftige Sicherngen verwenden

Lz wird diingend empfofian, eir sfadtes Kenmwor Zu werwenden, da mur 3o gewaiviasiel
wird das rvamand auder e die Dafadan fasan kamn Bife nofieran S das Kanmworf
Dhrme Kanmwor £onman dis Sicherungan michf wiederhargesialf wardan

£ Zurick Abbrechen

(@ Datei-basierend
() FTP-basierend
() Google Docs
() SkyDrive

() 55H-basierend

Wahlen Sie bitte den Speicher-Ort fur die Sicherungen

widhlen Sie ein Ziel fur [hre Sicherungen. Miglichenweize benitigen Sie
Infarmationen von Threm Provider.

Wio mochten Sie die Sicherungen speichem?

() Amazon 53-basierend

(7)) CloudFiles [Rackspace)

'

£ Zurick Abbrechen

Duplicati verschliisselt die Backups standardmaBig

mit AES-256.

lassen. Sie konnen an dieser Stelle auch
Jahre (Y), Monate, (M), Wochen (W), Tage
(D), Minuten (m) oder Sekunden angeben
(s). Die Option ,Strategie fiir vollstandige
/ inkrementelle Sicherungen legt fest, wie
hiufig Duplicati zwischendurch vollstin-
dige Kopien der Dateien sichert. Wiirde
das Programm nicht von Zeit solche Ko-
pien anlegen, miisste es sich bei der Wie-
derherstellung stets durch sdmtliche Zwi-
schenstinde der inkrementellen Siche-
rung wiithlen, was einige Zeit beanspru-
chen kann. Mit der erweiterten Einstellung
»Wihlen Sie, wann alte Sicherungen ent-
fernt werden®, stellen Sie zum Beispiel ein,
wie viele vollstindige Sicherungen Dupli-
cati authebt - und wie lange.

Eine interessante Option versteckt
sich hinter ,,Stellen Sie ein, wie die Rech-
nerlast begrenzt wird“: Hier konnen Sie
nicht nur die Task-Prioritit des Backup-
Prozesses einstellen und die Netzwerkaus-
lastung begrenzen, sondern auch die Gro-
3e der Datei-Schnipsel bestimmen. Die
voreingestellten 10 MByte fithren bei gro-
leren Datenmengen schnell zu mehreren
tausend Backup-Dateien. Je grofder die
Schnipsel werden diirfen, desto weniger
kommen am Ende dabei raus. Zudem kon-
nen Sie iiber die erweiterten Einstellungen
Filter definieren, um nur bestimmte Da-
teitypen in die Sicherung einzuschliefden
oder unnétigen Ballast auszuschliefden.

Auf Kommando

Wer einfach nur mit geringem Aufwand
das Wichtigste wegsichern mochte, der ist
mit dem Assistenten gut bedient. Wer sich
mehr Individualitat winscht, der findet
im Installationsverzeichnis ein Programm
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von Speicherzielen.

namens Duplicati.CommandLine.exe, mit
dessen Hilfe man Duplicati flexibel steu-
ern und automatisieren kann. Die ersten
Schritte sind einfach: Nutzen Sie als
Grundlage einen mit dem Assistenten er-
stellten Backup-Job. Im letzten Schritt
zeigt der Assistent auf dem Registerreiter
,Command Line“ an, mit welchen Para-
metern man das Kommandozeilen-Aqui-
valent aufzurufen hat, damit es genau das
ausfithrt, was man tber die grafische
Bedienoberfliche eingestellt hat. Eine Si-
cherung des Dokumenten-Ordners auf
den USB-Stick I: fiihrt zu folgenden Be-
fehlen:

"C:\Program Files\Duplicati\Duplicati.}
ECommandLine.exe" backup --passphrase=;
B Addddddkkk - -aes-encryption-dont-allow-;
bfallback=true --full-if-older-than=1M j;
bC:\Users\rei\Documents\ file://I:\

"C:\Program Files\Duplicati\Duplicati.}
bCommandLine.exe" delete-all-but-n 4 ;
b--aes-encryption-dont-allow-fallback=;
btrue --full-if-older-than=1M;
bfile://I:\

Die Sternchen im Parameter ,passphrase”
ersetzen Sie durch das gewiinschte Back-
up-Passwort.

Die erste Zeile fiihrt die Sicherung
durch, die zweite mistet alte Backups aus.
Um den Job komfortabel per Doppelklick
zu starten, kopieren Sie die beiden Zeilen
in eine Textdatei, die Sie backup.bat nen-
nen. Dadurch wird das Passwort im Klar-
text auf dem System gespeichert. Wer al-
lerdings Zugriff auf Ihr System hat, kann
ohnehin die Dateien einsehen, die Sie mit
dem Passwort schiitzen. Bei Zugangsda-
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Das Backup-Tool unterstiitzt eine ganze Reihe

ten, etwa fiir FTP, sollten Sie sicherheits-
halber speziell fiir diesen Zweck einge-
richtete Backup-Nutzer einsetzen (siehe
S.106).

Mit der Batch-Datei konnen Sie die Si-
cherung nun bei Bedarf per Doppelklick
ohne den Umweg liber den Assistenten aus-
fithren - etwa, nachdem Sie Thren Backup-
Stick mit dem Rechner verbunden haben.
Mit diesem Konzept libertragen Sie alle
Funktionen des Assistenten in Batch-Skrip-
te. Beachten Sie, dass dabei kein Job ange-
legt wird, der liber die Bedienoberfliche
sichtbar ist. Eine Liste der moglichen Para-
meter erhalten Sie, indem Sie das Pro-
gramm Duplicati.CommandLine.exe {iber
die Kommandozeile ohne Optionen auftu-
fen. Darunter befinden sich niitzliche Funk-
tionen, die man tiber die Bedienoberfliche
nicht erreichen kann, etwa das Logging. Fiir
weitere Details zu den einzelnen Parame-
tern nutzen Sie den Befehl help, gefolgt von
dem Namen des Parameters, also etwa:

Duplicati.CommandLine.exe help logging

Komfort durch Aufgaben

Die Kommandozeilenversion von Dupli-
cati ist eine universelle Schnittstelle zur
Automatisierung, welche man zum Bei-
spiel iiber die Aufgabenplanung von
Windows ansprechen kann. So bringt man
das System etwa dazu, automatisch die Si-
cherung zu starten, sobald ein bestimmter
USB-Speicher mit dem Rechner verbun-
den wurde. Dazu muss man zunéchst den
Geritepfad des Speichers herausfinden.
Anschliefend erstellt man eine Aufgabe,
die auf das Anschlieflen des Gerits rea-
giert. Die Einrichtung dauert ein paar

m
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Ausblick auf Duplicati 2

Duplicati 1.3.4 stammt vom Febru-
ar 2013 und sieht auch danach aus -
das dirfte einige Anwender nervos
machen, was die Weiterentwicklung
des Programms angeht.

Tatsachlich wird die Nachfolge-
Version Duplicati 2 bereits seit 2014
entwickelt. Ein fertiges Release ist
aber noch nicht in Sicht - Duplicati
ist ein quelloffenes Freizeitprojekt.
Eine Vorabversion steht zwar zum
Download bereit; zum produktiven
Einsatz ist sie aber noch nicht ge-
eignet.

Was bereits zu sehen ist, lasst
aber auf eine schnelle Weiterent-
wicklung hoffen. Duplicati 2 besitzt
keine klassische Programmober-
flache mehr; es wird komplett Gber
den Browser konfiguriert und ge-
pflegt. Das Ergebnis wirkt wesent-
lich aufgerdumter und besser ge-
gliedert als die Assistenten von Du-
plicati 1.

Die Anderungen unter der Hau-
be beeindrucken ebenfalls: Duplica-
ti 2 versteht neue Kommandozeilen-
befehle und arbeitet mit einer neuen
Engine zur Verschlisselung und
Kompression; ein integrierter Up-
dater halt die Anwendung auf dem
aktuellen Stand. Die kommende Ver-
sion unterstlitzt auch neue Cloud-
Speicherziele, darunter Amazon
Cloud Drive, Google Drive, Microsoft
OneDrive, Mega.co.nz und Open-
Stack.

Duplicati 2 soll sich auch als
Systemdienst betreiben lassen - was
die Preview aber noch nicht umsetzt.

Minuten langer, langfristig ist das aber du-
Berst komfortabel.

Starten Sie zunichst die Ereignis-
anzeige iiber eine Suche im Startment.
Anschlieflend navigieren Sie iiber die
Baumstruktur in der linken Spalte zu
folgendem Ereignisprotokoll: Anwen-
dungs- und Dienstprotokolle/Microsoft/
Windows/DriverFrameworks-UserMo-

12 L] ]

Weiterhin fehlen der Preview ein In-
staller und eine deutsche Lokalisie-
rung. Auch nach einem ,Major Up-
date” von Ende Marz 2016 lief die
Preview im Test immer noch nicht
zuverlassig - so scheiterte jeder FTP-
Upload auf ein lokales NAS mit einem
Serverfehler.

Selbst wenn dieses Problem be-
seitigt ist, sollte man tunlichst auf
eine von den Entwicklern als ,stabil”
deklarierte Version warten: Nicht,
dass das Backup-Tool von einem
Build auf den nachsten den Dienst
verweigert, derweil ein Verschliisse-
lungs-Trojaner zuschlagt und man
plotzlich mit nicht mehr wiederher-
stellbarem Backup im Regen steht.
Datensicherung ist ein Bereich, in
dem der Adenauer-Spruch ,Keine
Experimente” ausnahmsweise ge-

rechtfertigt ist. (ghi@ct.de)
B Duplean + = o ® ‘

i Q 127.00.1 b= ¢ =

Duplicati canary MEN

&

Die kommende Version 2 von Dupli-
cati bietet ein modernes Interface
und zahlreiche neue Funktionen.

de/Betriebsbereit. Wenn die Ereignisliste
im mittleren Bereich leer ist, klicken Sie
in der Baumansicht mit rechts auf ,,Be-
triebsbereit” und ,,Protokoll aktivieren“.
Wenn Sie jetzt zum Beispiel einen USB-
Stick mit dem Rechner verbinden und F5
driicken, erscheinen im mittleren Bereich
des Fensters diverse Ereignisse. Klicken
Sie auf eines davon - zum Beispiel das
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oberste mit dem blauen Symbol (Ebene:
Ausfuhrlich). AnschlieffRend wechseln Sie
unter der Ereignisliste auf den Register-
reiter ,,Details”. Hier finden Sie einen
Parameter namens ,instance, der zum
Beispiel den folgenden Pfad enthalt:

SWD\WPDBUSENUM\_?? _USBSTOR#DISK&VEN_;

L INNOSTOR&PROD_INNOSTOR&REV_1.004#;
£316889782&0#{53F56307-B6BF-11D0-94F2-;
00AQC91EFB8B}

Mit diesen Informationen kann Windows
ein bestimmtes USB-Gerit identifizieren.
Bevor man daraus eine Aufgabe basteln
kann, die auf das Gerit reagiert, muss man
die im Text enthaltenen Sonderzeichen
maskieren. In unserem Beispiel ist ledig-
lich das &-Symbol durch & zu ersetzen:

SWD\WPDBUSENUM\_?? _USBSTOR#DISK&amp; 3
G VEN_INNOSTOR&amp ; PROD_INNOSTOR&amp; 3
GREV_1.00#316889782&amp;0#{53F56307- 3
B6BF-11D0-94F2-00A0C91EFB8B}

Sie konnen fiir die Maskierung auch einen
der zahlreichen Online-Converter oder
das schlanke Hilfsprogramm ,,Sonder-
zeichen maskieren nutzen.

Von Geisterhand
Jetzt miissen Sie nur noch eine Aufgabe an-
legen. Um diesen Vorgang abzukiirzen,
bieten wir iber den c’t-Link eine Vorlage
an, die Sie leicht anpassen konnen. Starten
Sie die Aufgabenplanung liber eine Start-
ment-Suche und klicken Sie in der Menti-
leiste unter ,,Aktion“ auf ,, Aufgabe impor-
tieren...“. Wahlen Sie anschlieflend unsere
Vorlage mit der Endung .xml, woraufhin
sich der vorausgefiillte Dialog ,,Aufgabe er-
stellen” offnet. Auf dem Registerreiter
»Trigger klicken Sie auf ,,Bei einem Ereig-
nis, ,Bearbeiten“ und ,,Ereignisfilter be-
arbeiten“. Ersetzen Sie den Platzhalter
»Hier den Pfad eintragen” durch den mas-
kierten Pfad Ihres USB-Gerits. Achten Sie
darauf, dass er von Anfithrungszeichen
umschlossen wird. Klicken Sie zweimal auf
»OK* und wechseln Sie auf den Register-
reiter ,, Aktionen“. Hier legen Sie fest, wel-
che Aktionen ausgefiihrt werden sollen.
Zur Veranschaulichung haben wir
zwei Standard-Jobs von Duplicati hinter-
legt. Bearbeiten Sie die Eintrdge und ge-
ben Sie unter ,Programm/Skript* den
korrekten Pfad zur Duplicati.Command-
Line.exe an. In das Feld ,, Argumente hin-
zufiigen” kopieren Sie zum Beispiel die
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Kommandozeilen-Parameter, die der Du-
plicati-Assistent generiert hat. Abschlie-
Rend klicken Sie noch zweimal auf ,,OK*
- Ihre neue Aufgabe ist nun aktiv. Verbin-
den Sie das USB-Gerit mit dem Rechner.

]’etzt SOllte jeweils ein Kommandozeilen_ Pragrarnm starten "CiProgram Files\DuplicatiiDuplicati CommandLine. exe” delete-all-but- -
Fenster fiir das Backup und das Aufriu- -
men erscheinen und nach getaner Arbeit
wieder verschwinden. Sie konnen mit der
Aufgabe freilich auch beliebige weitere
Programme starten, beispielsweise um
den USB-Stick nach dem Backup automa- < >
tisch auszuwerfen. Hierzu konnen Sie das
auf Seite 104 beschriebene Batch-Skript
oder das Tool RemoveDrive nutzen.

Mit Duplicati und der Aufgabenpla-
nung sind Sie duflerst flexibel: Starten Sie
Thre Backups dann, wenn es Thnen am
besten passt. Wenn Sie Thren Rechner
etwa regelmaf3ig sperren, konnen Sie das

Die Aufgaben-
planung von
Windows startet
auf Wunsch
automatisch ein
Backup, wenn
ein bestimmter
USB-Stick mit
dem Rechner
verbunden wird.

(%) Eigenschaften von Auto-Backup auf USB {Lokaler Computer) X

Eeim Erstellen einer Aufgabe miissen Sie die beim Start auszufihrende Aufgabe angsben

Aktion Details

Programm starten "CAProgram FilesiDuplicatiliDuplicati CommandLine exs” backup —pass

Bearbsiten Léschen

Abbrechen

flihren lassen - so wird jedes Mal ein Zwi-
schenstand gesichert, wenn Sie den Rech-
ner verlassen. Ein weiterer Trigger wird
ausgefiihrt, wenn das System im Leerlauf
ist und ohnehin nichts Besseres zu tun hat.

Und falls Sie jetzt immer noch kein Back-
up Ihrer wichtigsten Dateien haben, legen
Sie los! (rei@ct.de) ¢t

Backup ,,Bei Arbeitsstation sperren aus-

Duplicati & Co.: ct.de/ywtg

Fiir ein paar Dollar mehr: GoodSync

Das Backup-Programm GoodSync ist
ein bisschen komfortabler als Dupli-
cati und zusatzlich far Android und
iOS verfiligbar. Eine Einzellizenz der
Windows- und Mac-Version kostet
30 Euro; zusatzliche Lizenzen schla-
gen mit je 10 Euro zu Buche. Die Mo-
bil-Apps sind kostenlos.

Das Tool kann sowohl Datenbe-
stande abgleichen als auch sichern.
Hierfiir definiert man eine linke und
eine rechte ,Seite”, also Quelle und
Ziel, und passt dann an, welchen Be-
zug die beiden Pfade zueinander ha-
ben sollen. Neben Ordnern, Laufwer-
ken und Windows-Freigaben unter-

Die kommerzielle Duplicati-Alternative GoodSync
bietet mehr Komfort, hat aber auch ihren Preis.
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stlitzt GoodSync auch FTP/SFTP und
WebDAV sowie die Cloud-Speicher
Amazon S3, Azure, Dropbox, Google
Drive, Office 365 und OneDrive.

In den Optionen lassen sich viele
Details anpassen: ob und wo Good-
Sync ersetzte Dateiversionen zwi-
schenspeichern soll, ob Dateiinhalte

und/oder deren Namen AES-ver-

@ 1: Foto-Backup - GoodSync - o x schlisselt werden sollen sowie Fein-
Auftreg  Ansicht  Aktion Tools  Hilfe [3 Verkleinerte Ansicht heiten wie die Behandlung von Si-
| & 1:Foto-Backup cherheitsattributen und der Riickgriff
Durchsuchen |[[] ~citestpictrestTaufe B[ Durchsuchen | [ heibadups | auf Schattenkopien. Sync-Auftrage
Eintrag GrasseL Datum L L kénnen bei jeder Dateidnderung oder
= (g Foto-Backup 2.944.640 (Ordner) GLoibs A beim Anschluss eines Wechselmedi-
[l Gerald wird getsuft jpg STl SR o8> ums starten oder zu festen Terminen.
o omoisel <0 Vor und nach der Synchronisation a5
] Restaurantjpg 368,080 23.02.2016 09:34:39 o sen sich Skripte oder Programme

] Tante Ema,pg 368,020 23.02.2016 09:2439 o= starten und Mails mit Statusnachrich-
o fimend SruppLEg 268080 S0 ks o v ten versenden. GoodSync ist sehr gut
e — englischsprachig dokumentiert und
P e e Hes @) wird etwa im Monatsrhythmus aktua-
Analyse durchgefithrt, Kicke auf Sync zum synchronisieren 00:00:00 lisiert. Die aktuelle Version 9.9 soll in
R:dy = wE 5 Bélde von GoodSync 10 abgel6st wer-

den, das eine neue Oberflache, Auf-
tragsgruppen und erweiterte Optio-
nen mitbringt. (ghi@ct.de)
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