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Für die Sicherheit und den Datenschutz kann man einen irren Aufwand betreiben
– muss man aber nicht. Unsere Checklisten helfen Ihnen dabei, Ihre Gerät -
schaften und Online-Dienste im Handumdrehen abzusichern. Neben
Smartphone und Tablet, Rechner, Router und NAS berücksichtigen wir
unter anderem auch Facebook und Google. Schützen Sie Ihr digitales
Leben schnell und einfach vor den wichtigsten Bedrohungen.
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Gerätesperre einrichten

Fernzugriff aktivieren

Hintertüren schließen

Berechtigungen prüfen

Aktuell halten

Android             Seite 72

Code-Sperre aktivieren

Apple-ID absichern

Backup lokal 
verschlüsseln

Datenschutz-
Einstellungen prüfen

Risiko Jailbreak 
vermeiden

iOS                       Seite 73

Microsoft-Updates 
aktivieren

Software aktualisieren

Datenschutz verbessern

Virenschutz prüfen

Netzwerkzugriffe 
kontrollieren

Windows           Seite 74

Auto-Updates 
einschalten

Anmeldeschutz 
scharf schalten

Netzwerk absichern

Diebstahlschutz 
aktivieren

Datenschutz-
Einstellungen prüfen

OS X                     Seite 76

Konfigurations-
Passwort setzen

WLAN individualisieren

Gastnetz separat 
verschlüsseln

Nur sichere Protokolle 
nach außen anbieten

WPS und UPnP 
abschalten

WLAN-Router Seite 77

Plug-ins ausmisten

Click-to-Play aktivieren

Passwortspeicher 
verschlüsseln

Aktuelle Browser-
Version nutzen

Tracking und Skripte 
einschränken

Web-Browser  Seite 78

Zugriffsschutz 
verstärken

Notfall-Kontakte 
festlegen

Sichtbarkeit 
einschränken

Datenauswertung 
reduzieren

Nervensägen 
aussperren

Facebook          Seite 80

Authentifizierung stärken

Benachrichtigungen 
verwalten

Wiederherstellung 
einrichten

Persönliche 
Daten sperren

Privatsphäre sichern

Google               Seite 81

Internet-Zugiff 
beschränken

Sprachsteuerung 
zähmen

Entwickleroptionen 
abschalten

Kinderschutz 
aktivieren

Datenerfassung 
minimieren

Wohnzimmer  Seite 82

Passwörter setzen

Aufgaben trennen

Nur nötige Funktionen 
aktivieren

E-Mail und Logging 
einschalten

Volume-Verschlüsselung 
aktivieren

NAS                     Seite 83

Betriebssystem 
kontrollieren

Updates automatisieren

Zugang absichern

Unnötiges entfernen

System im Auge behalten

Server                 Seite 84

Passwörter variieren

Passwort-Manager 
in Erwägung ziehen

Passwort-System 
ausprobieren

Papier-Backup anlegen

Zwei Faktoren nutzen

Passwort           Seite 85
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