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YouTube-Videos datenschutzkonform einbetten

Das Einbetten von YouTube-Videos
kann die eigene Website bereichern -
manchmal allerdings mehr, als man
denkt. Zu den Videoinhalten liefert
die Google-Tochter namlich etliche
Cookies mit, die unter anderem

dem Webtracking dienen. Website-
Betreiber geraten so in eine rechtliche
Grauzone - oft unbewusst. Ein Ansatz
zu einer Losung ist nur wenige

Klicks entfernt.

YouTube-Videos dienen auf vielen Web-
sites als bewegter Blickfang. Der Einbau
ist fur Site-Betreiber sehr bequem. YouTube
erzeugt auf Wunsch einen Einbettungscode
in Form einer HTML-Zeile, die man an geeig-
neter Stelle in den Code der Webseite tiber-
nimmt. Das Video wird dann per iframe an-
gezeigt und abgespielt.

Um den Einbettungscode zu erhalten, ge-
nigt ein Rechtsklick auf das Video auf dem
YouTube-Portal. Alternativ wéhlt man die un-
terhalb des Videofensters angebotene Option
des ,Teilens” und gelangt nach einem Klick
auf ,Einbetten” zu demselben HTML-Code.

Das Einbetten von YouTube-Videos via
iframe hat insbesondere wegen urheber-
rechtlicher Fragen in der Vergangenheit die
Offentlichkeit und die héchsten Gerichte be-
schaftigt. 2014 hat allerdings der Européische
Gerichtshof (EuGH) entschieden, dass die Ein-
bettung fremder Inhalte in die eigene Web-
site mittels ,Framing-Technik” die Rechte von
deren Urhebern nicht verletzt [1]. In Deutsch-
land hat sich der Bundesgerichtshof dieser
Sichtweise weitgehend angeschlossen [2].

Also ist zumindest an dieser Front erst einmal
Entspannung eingekehrt. Die datenschutz-
rechtlichen Fragen, die mit einer Einbettung
von YouTube-Inhalten verbunden sind, wur-
den bislang allerdings weniger beachtet.

Kleine Spaher als
ungebetene Begleiter

Website-Betreiber, die den von YouTube vor-
gegebenen Einbettungscode in der Stan-
dardeinstellung verwenden, sind méglicher-
weise Uberrascht, wenn sie das Verhalten
ihrer Website anschlieBend naher betrach-
ten: Beim Aufruf werden plétzlich etliche
YouTube-Cookies im System des Website-
Besuchers gesetzt. Manche davon weisen
eine Lebensdauer von mehreren Jahren auf.
Und nicht nur das: Bereits der Aufruf einer
Seite mit eingebettetem YouTube-Inhalt
fuhrt dazu, dass eine Verbindung zum Goo-
gle-Werbenetzwerk DoubleClick aufgebaut
wird. Jedenfalls weisen Privacy-Werkzeuge
wie ,Ghostery” darauf hin.

Die Firefox-Erweiterung ,TamperData”
kann Header und POST-Parameter von Web-
seiten anzeigen und verandern, auflerdem
HTTP-Anfragen und -Reaktionen verfolgen.
Ein Blick damit auf die Seite mit dem Video
bestatigt den Verdacht: Schon deren bloRer
Aufruf fihrt dazu, dass unter anderem eine
Verbindung zu https://static.doubleclick.net
aufgebaut und die Javascript-Datei ,ad_sta-
tus.js” nachgeladen wird.

Dies geschieht auch dann, wenn das ein-
gebettete Video selbst weder angeklickt
noch abgespielt wird. Die Verbindung zu
DoubleClick fuhrt zwar nicht dazu, dass
neben den YouTube-Cookies auch Double-
Click-Cookies gesetzt werden. Falls sich aber

im Browser-Cache bereits einer der ,Kekse”
des Werbenetzwerks befindet, werden die
Cookie-IDs an DoubleClick Gbertragen.

Konflikte durch die Hintertir

Rechtlich ist diese Situation fur Website-Be-
treiber alles andere als komfortabel. Nach
§ 13 des Telemediengesetzes (TMG) miissen
sie die Nutzer ihrer Seiten in der Daten-
schutzerkldrung umfassend informieren. Das
betrifft insbesondere die durch den Seiten-
aufruf gesetzten Cookies und die dadurch
ausgeloste Datenverarbeitung. Was sich aber
hinter den Cookies und hinter der Verbin-
dung zum DoubleClick-Werbenetzwerk ver-
birgt, kdnnen Website-Betreiber nicht wirk-
lich wissen — nur ahnen.

So lasst sich die wichtige Frage, wer ei-
gentlich den Aufruf der eingebetteten Inhalte
verfolgt, nicht belastbar beantworten. Ist es
YouTube? Oder das DoubleClick-Netzwerk?
Daraus ergibt sich eine weitere Unsicherheit.
Wenn mit dem Seitenaufruf ein Web-Tra-
cking einhergeht, muissen Website-Betreiber
die Besucher nach § 15 Abs. 3 TMG dariber
informieren und ihnen Gelegenheit zum Wi-
derspruch geben. Es macht die Sache nicht
einfacher, dass der Begriff Web-Tracking
rechtlich gesehen eher weit zu fassen ist: Man
versteht darunter nicht nur das Setzen neuer
Tracking-Cookies, sondern auch das Auslesen
gespeicherter Cookies und deren Verwen-
dung - etwa zum Zweck der Werbung.

Die Verantwortung fir ein moglicherwei-
se unzuldssiges Webtracking auf YouTube
abschieben zu wollen, ist keine Ldsung.
Genau genommen setzt erst die Einbettung
des Videos durch den Website-Betreiber die
fragliche Datenverarbeitung in Gang. Die
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Wer den Netzwerkverkehr genauer untersucht, stellt fest: Der Aufruf einer Webseite mit eingebetteten YouTube-Videos fuihrt
automatisch auch zu einer Verbindung mit dem DoubleClick-Netzwerk (links im Bild). Sofern aus vorherigen Sessions bereits
DoubleClick-Cookies im Browser gespeichert sind, werden diese im Rahmen der Anfrage mit Gibertragen (rechts im Bild).
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Situation, in der dieser Betreiber sich dann
wiederfindet, ist vergleichbar mit der Lage,
die bei der direkten Einbindung von Social-
Media-Plug-ins entsteht: Auch hier setzt der
Aufruf der Seite, in die die Plug-ins einge-
bunden sind, den entscheidenden Mecha-
nismus in Gang. Er ist es, der dem Betreiber
der Social-Media-Plattform eine umfangrei-
che Datenverarbeitung ermdglicht.

Zuriickhaltung auf Kommando

Als pragmatische Losung bietet sich eine Op-
tion an, die YouTube seit Jahren bei der Er-
zeugung des Einbettungscodes anbietet,
aber ausgesprochen gut versteckt: Man
nimmt die Einbettung der Videos im ,erwei-
terten Datenschutzmodus” vor. Um diesen
Modus zu aktivieren, ruft man zundchst die
YouTube-Seite auf, auf der sich das eigentli-
che Video befindet. Nach der Wahl von ,Tei-
len”, ,Einbetten” und ,Mehr anzeigen” er-
scheint schlieB8lich die Option ,Erweiterten
Datenschutzmodus aktivieren”.

YouTube beschreibt dessen Arbeitsweise
so: ,Wenn du diese Option aktivierst, werden
von YouTube keine Informationen tber die
Besucher auf deiner Website gespeichert, es
sei denn, sie sehen sich das Video an” [3].
Wenn das dazugehdorige Auswahlkdstchen ak-
tiviert ist, andert sich der im Einbettungscode
vorgesehene Link: Aus ,www.youtube.com”
wird ,www.youtube-nocookie.com®”.

Tatsdchlich bedeutet der Datenschutz-
modus ein geringeres Rechtsrisiko fur Web-
site-Betreiber. Die Uberpriifung einer Seite
mit einem solchermal3en eingebetteten Vi-
deo zeigt, dass beim Aufruf tatsdchlich keine
Cookies mehr gesetzt werden. Allerdings fin-
den sich unter anderem im ,Local Storage”
des Webbrowsers noch Daten, die lber die
jeweilige Session hinaus gespeichert wer-
den. Unter ihnen ist auch eine sogenannte
Device-ID, deren Funktion unklar ist.

Auch wenn Videos im ,erweiterten Daten-
schutzmodus” in eine Webseite eingebettet
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worden sind, nimmt der Browser eines Besu-
chers beim Aufruf dieser Seite dennoch au-
tomatisch mit dem DoubleClick-Werbenetz-
werk Kontakt auf. Dieser Umstand bleibt pro-
blematisch. Darf man Google an dieser Stelle
vertrauen und davon ausgehen, dass tat-
sachlich keine Informationen des Besuchers
gespeichert werden - zumindest solange
dieser das eingebettete Video nicht ablaufen
lasst? Schon aus rein pragmatischen Griin-
den werden viele Website-Betreiber sich da-
rauf verlassen und verbleibende Restrisiken
in Kauf nehmen. In ihren Datenschutzer-
klarungen sollten sie dann aber zumindest
darauf hinweisen, dass YouTube-Videos im
Lerweiterten Datenschutzmodus” in ihren
Seiten eingebettet sind. Die Nutzer sollten
erfahren, dass der Aufruf der Seiten zu einer
Verbindungsaufnahme mit YouTube und
dem DoubleClick-Netzwerk fuhrt. Man sollte
ihnen auch nicht verschweigen, dass schon
ein Klick auf das Video weitere Datenverar-
beitungsvorgange auslosen kann, auf die der
Website-Betreiber keinen Einfluss mehr hat.

Ein Klick fur mehr Datenschutz?

Fir denjenigen, der es genau nimmt, beant-
wortet auch die Einbettung von YouTube-
Videos im ,erweiterten Datenschutzmodus”
nicht alle datenschutzrechtlichen Fragen.

Es gibt eine Alternative, mit deren Hilfe
Website-Betreiber durchaus den Einfluss und
die Kontrolle Gber die mit dem Seitenaufruf
zusammenhdngende Datenverarbeitung zu-
rickgewinnen: Ahnlich wie schon bei der
Frage der datenschutzkonformen Einbindung
von Social-Media-Plug-ins kommt auch fir die
Einbettung von YouTube-Videos eine Losung
in Betracht, welche beim Seitenaufruf nur ein
vom eigenen Webserver geladenes Vorschau-
bild anzeigt und die eigentlichen Video-Inhal-
te erst nach einem Klick auf das Vorschaubild
nachladt beziehungsweise abspielt.

Ein Beispiel fir eine solche Umsetzung
zeigt etwa der Internet-Auftritt des Landes-
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beauftragten fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz unter
www.youngdata.de/google/facts. Hier wird
beim Seitenaufruf lediglich ein Vorschaubild
angezeigt, welches der Server des Site-Be-
treibers ausliefert. Sobald der Nutzer mit der
Maus tber das Bild fahrt, erscheint folgender
Hinweistext: ,Zum Aktivieren des Videos
musst Du auf den Link unten klicken. Wir
mochten Dich darauf hinweisen, dass nach
der Aktivierung Daten an den jeweiligen An-
bieter Gbermittelt werden.”

Wenn der Nutzer auf den Link klickt, wird
das YouTube-Video im ,erweiterten Daten-
schutzmodus” eingebettet und gestartet.
Diese Losung fuhrt dazu, dass Daten erst
dann an Dritte Ubertragen werden, wenn der
Besucher die Funktionen des eingebunde-
nen Inhalts auch tatsachlich nutzt. Bemer-
kenswert ist, dass die auf youngdata.de pré-
sentierte Losung auf einem eigens entwi-
ckelten Typo3-Plug-in beruht. Dieses ist aller-
dings bislang nicht offentlich verfligbar,
sondern wurde zundchst nur Landesbehdr-
den in Rheinland-Pfalz zur Verfigung ge-
stellt [4].

Gesucht: ein Konigsweg fiir alle

Es bleibt zu hoffen, dass sich fir eingebettete
YouTube-Inhalte kiinftig dhnliche Lésungen
etablieren, die Website-Betreiber ohne gro-
Ben Aufwand nutzen koénnen. Zu klaren
waren zuvor allerdings wieder mal urheber-
rechtliche Fragen: Es ist durchaus moglich,
dass die Anzeige eines Vorschaubildes die
Rechte des Video-Urhebers verletzt. Die ein-
gangs erwahnten Gerichtsentscheidungen
des EuGH und des BGH stellen namlich nur
fur die Einbindung via iframe einen Freibrief
aus. Gerade eine solche Einbindung will man
bei der dargestellten Losung im Hinblick auf
das Vorschaubild aber vermeiden.
Méoglicherweise gibt das Zitierrecht des
§ 51 im deutschen Urheberrechtsgesetz
(UrhG) eine Grundlage fir die Verwendung
eines Thumbnails her. Auch eine passende
Anwendung der BGH-Urteile zur rechtmafi-
gen Verwendung von Vorschaubildern durch
Suchmaschinenbetreiber [5] kommt in Be-
tracht. Solche Uberlegungen sind aber spe-
kulativ. Je nachdem, welche Video-Inhalte
man auf diesem Umweg einbetten will, ist je-
denfalls Vorsicht geboten. (psz@ct.de)
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